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 โดยทัว่ไปแล้วทกุท่านคงได้รับการอบรมชีแ้นะเก่ียวกบัความมัน่คงปลอดภยัในการ
ใช้ชีวิตประจําวนัมาตัง้แตเ่ป็นเดก็อยูแ่ล้ว เช่น อย่ารับของจากคนแปลกหน้า, อย่าไปในท่ีลบั
หลูบัตาคนเดียวโดยเฉพาะในเวลากลางคืน เป็นต้น แตใ่นโลกของคอมพิวเตอร์แล้ว ไม่ได้มี
การแนะนําอบรมกนัอยู่ทัว่ไปทัง้ท่ีในปัจจบุนัคงปฏิเสธไม่ได้ว่าทกุคนต้องเก่ียวข้องกบัมนัไม่
ทางตรงก็ทางอ้อม ดงันัน้การให้ความรู้ความเข้าใจในความมัน่คงปลอดภยัของคอมพิวเตอร์
จึงเป็นสิ่งท่ีจําเป็นอย่างยิ่งในยคุสมยัต่อจากนีไ้ป ทัง้นีพ้วกเราต้องพงึระลกึไว้เสมอด้วยว่า 
“ไมมี่ระบบการป้องกนัใดท่ีปลอดภยัร้อยเปอร์เซ็นต์” การรักษาความมัน่คงปลอดภยันัน้เป็น
ทัง้ศาสตร์และศลิป์ การมีระบบความมัน่คงปลอดภยัท่ีแข็งแกร่งท่ีสดุนัน้ไม่ได้หมายความว่า 
ข้อมลู ระบบคอมพิวเตอร์ และองค์กรจะปลอดภยัจากอนัตรายทัง้ปวง การรักษาความมัน่คง
ปลอดภยัทางคอมพิวเตอร์นัน้จําเป็นต้องใช้กลไกตา่งๆ (Mechanisms) เพ่ือให้เป็นไปตาม
นโยบาย (Polices) การรักษาความมัน่คงปลอดภยั ซึง่ไม่ใช่แค่การติดตัง้ระบบการรักษา
ความมัน่คงปลอดภยัท่ีเหมาะสมท่ีสดุ แต่จะรวมถึงการวิเคราะห์และบริหารความเส่ียง 
(Risk) ท่ีเกิดจากภยัคกุคาม (Threat) และช่องโหว่หรือจดุอ่อน (Vulnerability) ขององค์กร 
โดยทัง้หมดนีต้้องกระทําอยูอ่ยา่งสม่ําเสมอ 

เอกสารฉบบันีไ้ด้จดัทําขึน้เพ่ือใช้ประกอบการอบรมหลกัสตูร การป้องกันและ

รักษาความม่ันคงปลอดภัยบนเครือข่าย ท่ีจดัทําขึน้โดยกระทรวงเทคโนโลยีสารสนเทศ
และการส่ือสาร โดยมีจดุมุ่งหมายเพ่ือแนะนําแนวทางหรือวิธีปฏิบตัิท่ีเหมาะสมสําหรับการ
รักษาความมัน่คงปลอดภยัทางคอมพิวเตอร์และเครือข่าย อย่างไรก็ตามอาจมีรายละเอียด
ของการอบรมบางส่วนท่ีแตกต่างไปจากในเอกสารฉบบันี ้ทําให้เอกสารฉบบันีส้ามารถใช้
อา่นเพิ่มเตมิหลงัการอบรมได้ แตจ่ะไมส่ามารถใช้อา่นทดแทนการเข้าอบรมตามหลกัสตูรได้ 
 
 

ภส จนัทรศิริ 



สารบัญ 

 
 

บทที่ 1 

การรักษาความม่ันคงปลอดภยัข้อมูล ....................................................................... 1 

ประวตัขิองการรักษาความมัน่คงปลอดภยั ................................................................. 1 
การรักษาความมั่นคงปลอดภัยด้านกายภาพ (Physical Security) ......................................................................... 1 

การรักษาความมั่นคงปลอดภัยด้านส่ือสาร (Communication Security) ............................................................... 2 

การรักษาความมั่นคงปลอดภัยการแผ่รังสี (Emissions Security) ......................................................................... 4 

การรักษาความมั่นคงปลอดภัยคอมพวิเตอร์ (Computer Security) ....................................................................... 5 

การรักษาความมั่นคงปลอดภัยเครือข่าย (Network Security) ............................................................................... 7 

การรักษาความมั่นคงปลอดภัยข้อมูล (Information Security) .............................................................................. 8 

องค์ประกอบของความมัน่คงปลอดภยั..................................................................... 10 
ความลับ (Confidentiality) .............................................................................................................................. 10 

ความถูกต้อง (Integrity) .................................................................................................................................. 13 

ความพร้อมใช้งาน (Availability) ...................................................................................................................... 15 

ภยัคกุคาม (THREAT) .............................................................................................. 17 
แนวโน้มการโจมตี (ATTACK) ................................................................................... 18 
เคร่ืองมือสําหรับการรักษาความปลอดภยั ................................................................ 18 
มาตรฐานการรักษาความมัน่คงปลอดภยั ................................................................. 19 

บทที่ 2 

กระบวนการในการรักษาความปลอดภยัข้อมูล ...................................................... 21 

การบริหารความเสี่ยง (ICT RISK MANAGEMENT) ....................................................... 21 
การค้นหาความเส่ียง (Risk Identification) ........................................................................................................ 21 

การประเมนิความเส่ียง (RISK ASSESSMENT) ............................................................. 22 
การออกแบบและตดิตัง้ระบบรักษาความปลอดภยั ................................................... 23 

การรักษาความปลอดภัยเชิงกายภาพ (Physical Security) ................................................................................. 23 

การรักษาความปลอดภัยของคอมพวิเตอร์แม่ข่ายและลูกข่าย .............................................................................. 24 



การรักษาความปลอดภัยของระบบเครือข่ายและอปุกรณ์เครือข่าย ....................................................................... 25 

การรักษาความปลอดภัยของข้อมูล ................................................................................................................... 25 

การฝึกอบรม ......................................................................................................... 26 
การตรวจสอบ (AUDIT) ........................................................................................... 26 

บทที่ 3 

การป้องกันการเจาะระบบ ...................................................................................... 33 

แฮคเกอร์ (HACKER) ............................................................................................... 33 
ประวตัขิองการรักษาความมัน่คงปลอดภยั ............................................................... 35 

วิศวกรรมสังคม (Social Engineering) ............................................................................................................ 35 

การเดารหัสผ่าน (Password Guessing) .......................................................................................................... 37 

การโจมตีแบบปฏิเสธการให้บริการ (Denial of Service) .................................................................................... 38 

การโจมตีการรหัสลับข้อมูล (Cryptanalysis) .................................................................................................... 40 

การสอดแนม (Snooping) ............................................................................................................................... 42 

การเปลี่ยนแปลงข้อมูล (Modification) ............................................................................................................. 43 

การปลอมตัว (Spoofing) ................................................................................................................................. 44 

การปฏิเสธแหล่งทีม่า (Repudiation of Origin) ................................................................................................. 46 

การปฏิเสธการได้รับ (Repudiation of Receipt) ............................................................................................... 46 

การหน่วงเวลา (Delay) .................................................................................................................................... 46 

การโจมตีวันเกดิ (Birthday Attacks) ................................................................................................................ 47 

การโจมตีแบบคนกลาง (Man-in-the-Middle Attacks) ....................................................................................... 48 

ขัน้ตอนการเจาะระบบ ............................................................................................ 49 
การป้องกนัการถกูเจาะระบบ .................................................................................. 51 

บทที่ 4 

การเข้ารหสัข้อมูล ................................................................................................... 54 

ประโยชน์ของการเข้ารหสั ....................................................................................... 54 
ระบบการเข้ารหสัข้อมลู (CRYPTOGRAPHY) ............................................................... 55 

Symmetric key cryptography (หรือ Secret key cryptography) ..................................................................... 56 

Asymmetric key cryptography (หรือ Public key cryptography) .................................................................... 57 

การซอ่นพร่างข้อมลู (STEGANOGRAPHY) และการป้องกนั ........................................... 58 



บทที่ 5 

หลักการทาํงานของไฟล์วอลล์ (FIREWALL)........................................................... 61 

ประเภทของไฟล์วอลล์ ............................................................................................ 61 
Network Level Firewall ................................................................................................................................. 61 
Stateful Inspection Firewall .......................................................................................................................... 62 
Application Layer Firewall ............................................................................................................................ 64 

นโยบายการรักษาความปลอดภยั ............................................................................ 65 
นโยบายการรักษาความปลอดภยั ............................................................................ 67 

บทที่ 6 

การใช้งานระบบตรวจจบัการบุกรุก IDS/IPS .......................................................... 68 

ประเภทของ IDS .................................................................................................... 68 
Network-based IDS ...................................................................................................................................... 69 
Host-based IDS ............................................................................................................................................ 69 
Network Behavior Analysis IDS ................................................................................................................... 69 
Wireless IDS ................................................................................................................................................ 69 

การวิเคราะห์และตรวจจบัการบกุรุก ........................................................................ 70 
การใช้งาน IDS ............................................................................................................................................. 70 
รูปแบบการตรวจจับของ IDS ....................................................................................................................... 71 

ช่องโหวข่องระบบคอมพิวเตอร์ (COMPUTER VULNERABILITIES) ................................... 74 

บทที่ 7 

การป้องกันไวรัส ..................................................................................................... 75 

วิวฒันาการของไวรัสคอมพวิเตอร์ ............................................................................ 75 
มลัแวร์ (MALWARE) ................................................................................................ 76 
 คณุสมบตัขิองมลัแวร์ (MALWARE) .......................................................................... 76 

ไวรัส (Virus) .................................................................................................................................................. 77 

หนอน (Worm) ............................................................................................................................................... 77 

ม้าโทรจัน (Trojan Horse) ............................................................................................................................... 78 

เทคนิคการตรวจจบัไวรัส ........................................................................................ 80 



บทที่ 8 การกู้คืนระบบ ............................................................................................ 83 

8.1 การวิเคราะห์การถกูโจมตี ................................................................................. 83 
8.2 การควบคมุสถานการณ์ .................................................................................... 84 
ขัน้ตอนการกู้ คืนระบบ ............................................................................................ 85 

กู้คนืข้อมูลหรือสารสนเทศทีเ่สียหาย ................................................................................................................ 85 

ติดต้ังระบบปฏิบติัการทัง้หมดใหม่ ................................................................................................................... 87 

ติดต้ังข้อแก้ไขเพิม่เติมเพือ่ความปลอดภัยของข้อมลู .......................................................................................... 88 

เปลี่ยนแปลงพาสเวิร์ดใหม่ ............................................................................................................................... 88 

ปรึกษากบัศูนย์ประสานงาน CERT .................................................................................................................. 88 

บทที่ 9 

การทาํความเข้าใจวธีิการเจาะระบบและการป้องกันระบบความปลอดภยัข้อมูลใน 
UNIX/LINUX, WINDOWS SERVER, WEBMAIL และ WEBSITE ........................... 89 

 WEBMAIL .............................................................................................................. 89 
 WEBSITE .............................................................................................................. 90 

 



การป้องกนัและรักษาความมัน่คงปลอดภยับนเครือข่าย : บทท่ี 1 การรักษาความมัน่คงปลอดภยัข้อมลู 

 
1 

 

 

บทที่ 1 
การรักษาความม่ันคงปลอดภยัข้อมูล 

 
 ปัจจบุนัเครือข่ายอินเทอร์เน็ตเติบโตอย่างรวดเร็ว เกือบจะทกุองค์กรจําเป็นตอ้ง
เชือ่มต่อเครือข่ายตนเองเข้ากบัอินเทอร์เน็ตเพือ่ใชป้ระโยชน์จากแหล่งข้อมูลทีใ่หญ่ทีส่ดุ
ในโลกนี ้อินเทอร์เน็ตนัน้เปรียบเสมือนดาบสองคม ประโยชน์ทีไ่ดร้ับจากอินเทอร์เน็ตนัน้
อาจมากเกินกว่าทีจ่ะจินตนาการ แต่โทษนัน้ก็มีมากมายเช่นกนั เหตผุลหน่ึงก็เนือ่งจาก
ข้อมูลและเคร่ืองมือที่ใช้สําหรับเจาะระบบนั้น สามารถค้นหาและดาวน์โหลดจาก
อินเทอร์เน็ตได้อย่างง่ายดาย และเคร่ืองมือหรือโปรแกรมเหล่านี้ยงัง่ายต่อการใช้งาน 
ถึงแม้ว่าคนที่ไม่มีความรู้เกี่ยวกับคอมพิวเตอร์มากนักก็สามารถใช้เคร่ืองมือโจมตี
เครือข่ายเหล่านีไ้ดไ้ม่ยากนกั ดงันัน้ ฝ่ายสารสนเทศหรือผูที้มี่หนา้ทีดู่แลระบบจึงจําเป็น
ที่จะต้องวิเคราะห์ความเสี่ยง, ออกแบบและติดตัง้ระบบรักษาความมัน่คงปลอดภยั 
ตลอดจนเฝ้าระวงัระบบรักษาความมัน่คงปลอดภยัในเครือข่ายให้มีใช้งานได้อย่างมี
ประสิทธิภาพตลอดเวลา 

1.1 ประวัตขิองการรักษาความม่ันคงปลอดภยั 

 รูปแบบของการรักษาความมัน่คงปลอดภยัของข้อมลูและทรัพย์สินอ่ืนๆ นัน้ได้มี
วิวัฒนาการกับกาลเวลาเหมือนกับสังคมและเทคโนโลยีอ่ืนๆ การเรียนรู้และเข้าใจ
วิวัฒนาการนีจ้ะช่วยให้เข้าใจระบบการรักษาความมั่นคงปลอดภัยท่ีมีอยู่ในปัจจุบัน 
และอาจเป็นบทเรียนท่ีช่วยให้เราไมต้่องทําผิดเหมือนกบัท่ีเกิดขึน้ในอดีตได้ 

 1.1.1 การรักษาความม่ันคงปลอดภยัด้านกายภาพ (Physical Security) 

 แต่ก่อนนัน้ทรัพย์สินส่วนใหญ่จะเป็นวัตถุท่ีจับต้องได้ ข้อมูลท่ีสําคัญก็อยู่ใน
รูปแบบวตัถุเข่นกัน เน่ืองจากข้อมลูจะถูกบนัทึกไว้บนแผ่นหิน แผ่นหนงั หรือกระดาษ 
และบคุคลสําคญัในอดีตส่วนใหญ่จะไม่นิยมบนัทึกข้อมลูท่ีสําคญัมากๆ ลงบนส่ือถาวร 
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เช่นแผ่นหนังหรือกระดาษ และจะไม่สนทนาเก่ียวกับข้อมูลเหล่านีก้ับบุคคลอ่ืน
นอกเหนือจากบคุคลท่ีไว้ใจได้เท่านัน้ ดงัรูปท่ี 1.1 ซึง่น่ีอาจเป็นท่ีมาของคําวา่ “ความรู้คือ
อํานาจ (Knowledge is power)” ซึง่หมายความว่า ผู้ ท่ีมีความรู้คือ ผู้ ท่ีมีอํานาจนัน่เอง 
และน่ีอาจเป็นรูปแบบการรักษาความมัน่คงปลอดภยัท่ีดีท่ีสดุในตอนนัน้ก็ได้ ซุนวู นัก
ปรัชญาชาวจีน ได้กล่าวไว้ว่า “ความลับที่รู้โดยคนมากกว่าหน่ึงคนก็ไม่ถือว่าเป็น
ความลบัอีกต่อไป” การท่ีจะปกป้องทรัพย์สินท่ีเป็นวตัถนุัน้ก็ต้องใช้การปกป้องทางด้าน
กายภาพ เช่น กําแพง ประสาท หรือยาม เป็นต้น 
 ถ้าต้องมีการส่งข้อมูลไปท่ีอ่ืนก็จะใช้ผู้ ส่งข่าว และส่วนใหญ่ก็จะมีผู้ คุ้ มกัน
ตดิตามไปด้วย ภยัอนัตรายนัน้จะอยูใ่นรูปแบบทางกายภาพทัง้สิน้ ไมมี่ทางท่ีจะได้ข้อมลู
มาโดยท่ีไมไ่ด้คว้ามาด้วยมือ โดยสว่นใหญ่ทรัพย์สนิ เช่น เงิน ทอง หรือข้อมลูท่ีบนัทึกลง
บนส่ือ จะถกูขโมย หรือถกูแยง่ไปจากเจ้าของ 
 

 
รูปที่ 1.1 แสดงการถ่ายทอดความรู้ผา่นทางบคุคลซึง่เป็นท่ีนิยมกวา่การจดบนัทกึ 

 

 1.1.2 การรักษาความม่ันคงปลอดภยัด้านส่ือสาร (Communication Security) 

 อยา่งไรก็ตามการรักษาความมัน่คงปลอดภยัเฉพาะทางด้านกายภาพด้านเดียว
นัน้ก็มีข้อบกพร่องหรือจุดอ่อนกล่าวคือ ถ้าข้อมูลถูกขโมยระหว่างการรับส่ง ศัตรูก็
สามารถเปิดอ่านและเข้าใจข้อมลูนัน้ได้ทนัที จนกระทัง่เม่ือคราวยุคของจูเลียส์ ซีซ่าส์ 
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ข้อบกพร่องนีไ้ด้ถกูแก้ไข โดยในสมยันัน้ได้มีการคิดค้นวิธีท่ีใช้สําหรับ “ซอ่น” ข้อมลู หรือ
การเข้ารหสัข้อมลู (Encryption) ซึง่ข้อมลูจะถกูเข้ารหสัก่อนท่ีจะส่งไปให้อีกฝ่ายหนึ่ง 
ดงันัน้ ถ้ามีการขโมยข้อมลูระหวา่งทาง ผู้อา่นก็จะไมเ่ข้าใจข้อมลูถ้าไมรู้่วิธีการถอดรหสั  

แนวคิดนีไ้ด้ถกูพฒันามาใช้ในช่วงสงครามโลก  ครัง้ท่ี 2 เยอรมนัใช้เคร่ืองมือท่ี
เรียกว่า “เอ็นนิกมา (Enigma)”       ดงัแสดงในรูปท่ี 1.2 สําหรับเข้ารหสัข้อมลูท่ีรับส่ง
ระหวา่งหน่วยทหาร ในขณะนัน้เยอรมนัเช่ือวา่ไม่มีใครสามารถถอดรหสัลบันีไ้ด้ถ้ามีการ
ใช้งานอย่างถกูต้อง อย่างไรก็ตามเป็นข้อผิดพลาดท่ีเกิดจากผู้ ใช้งานเคร่ืองนีเ้องท่ีเกิด
ความประมาณและไม่มีการเปลี่ยนคีย์ (key) ท่ีใช้ในการเข้ารหสั จนเป็นผลทําให้ฝ่าย
พนัธมิตรสามารถถอดรหสัและอา่นข้อมลูได้ในท่ีสดุ 

 

 
รูปที่ 1.2 Enigma เคร่ืองเข้ารหสัเคร่ืองแรกของโลก 

 
 การสื่อสารทางด้านการทหารนัน้จะใช้รหัสแทนช่ือหน่วยหรือสถานท่ีอยู่แล้ว 
ตวัอย่างเช่น ญ่ีปุ่ นนัน้ก็ใช้รหสัแทนช่ือเรียกทัว่ไปในการส่ือสารกนั  ถึงแม้ว่าสหรัฐฯ จะ
สามารถถอดรหสัข้อมลูได้ แต่ก็ยงัต้องทําความเข้าใจกบัรหสัท่ีใช้แทนช่ือทัว่ไปนีอี้ก ซึ่ง
เป็นการเพิ่มความยากในการเข้าใจข้อมลูจริงๆ ตวัอยา่งเช่น ในช่วงก่อนท่ีจะเกิดสงคราม
ท่ีเกาะมิดเวย์ระหว่างญ่ีปุ่ นและสหรัฐฯ ในตอนนัน้สหรัฐฯสามารถถอดรหสัลบัของญ่ีปุ่ น
ได้แล้ว แต่ยังไม่เข้าใจรหัสแทนช่ือสถานท่ี โดยในข้อความท่ีส่งนัน้ญ่ีปุ่ นจะโจมตี
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เป้าหมายท่ีมีรหสัว่า “AF” แต่ในท่ีสดุสหรัฐฯก็สามารถถอดรหสันีไ้ด้และรู้ว่า “AF” นัน้
หมายถึง มิดเวย์นัน่เอง วิธีการถอดรหสัก็โดยสหรัฐฯ จะสง่ข้อความว่า “เกาะมิดเวย์ขาด
แคลนนํา้จืด” โดยข้อความนีไ้ม่ได้เข้ารหสั ทําให้ญ่ีปุ่ นอ่านข้อความนีไ้ด้ จึงเข้ารหสัและ
ส่งข้อความนีใ้ห้หน่วยอ่ืนทราบ สหรัฐฯสามารถดักอ่านข้อความนีไ้ด้และถอดรหัส
ออกมา แล้วในข้อความนัน้มีอกัษรวา่ “AF” ท่ีระบสุถานท่ี ทําให้สหรัฐฯรู้ได้ทนัทีว่าอกัษร 
“AF” นัน้หมายถึง เกาะมิดเวย์ นัน่เอง 
 ข้อความไม่ใช่แค่ตวัองัษรท่ีเข้ารหสัในระหว่างการสื่อสารกนั ข้อความท่ีส่ือสาร
ด้วยเสียง เช่น วิทยุและโทรศพัท์ก็เป็นข้อมลูอีกประเภทหนึ่งท่ีต้องเข้ารหสัเพ่ือปกป้อง
ความลบัของข้อมลู หรือเพ่ือป้องกนัการดงัฟังการส่ือสารด้วยเสียง สหรัฐฯเข้ารหสัเสียง
โดยใช้ นาวาโฮโค้ดทอล์คเกอร์ (Navaho Code Talker) นาวาโฮเป็นชนเผ่าหนึ่งท่ีมี
ภาษาเป็นของตวัเอง ผู้ รับส่งข่าวนัน้จะใช้ภาษานีใ้นการส่ือสารกนั ซึง่ถ้าฝ่ายศตัรูมีการ
ดกัฟังวิทยท่ีุส่ือสารกนัอาจได้ยินแตค่งไมเ่ข้าใจภาษาได้ 
 หลงัจากสงครามโลกครัง้ท่ี 2 สหภาพโซเวียตได้ใช้ “One Time Pad” เพ่ือ
เข้ารหสัข้อมลูท่ีรับสง่โดยสายลบั ซึง่ใช้การเข้ารหสัโดยการสง่ข้อความบนปึกกระดาษซึง่
แต่ละหน้าจะประกอบด้วยตวัเลขท่ีเป็นเลขสุ่ม แต่ละหน้านัน้จะใช้แทนหนึ่งข้อความ
เท่านัน้ รูปแบบการเข้ารหสัแบบนีจ้ะไม่สามารถถอดรหสัได้ถ้ามีการใช้อย่างถกูต้องคือ 
ใช้หนึง่คีย์ตอ่การเข้ารหสัหนึง่ข้อความ แตส่หภาพโซเวียตใช้อยา่งไมถ่กูต้อง โดยมีการใช้
คีย์มากกวา่หนึง่ครัง้ ทําให้ข้อความท่ีสง่นัน้ถกูถอดรหสัได้โดยง่าย อยา่งไรก็ตามถึงแม้วา่
จะมีการใช้อยา่งถกูต้องแล้วก็ตามก็ยงัคงเป็นวิธีการเข้ารหสัท่ีมีปัญหาในเร่ืองของการสง่
มอบคีย์อยูดี่ 

 1.1.3 การรักษาความม่ันคงปลอดภยัการแผ่รังสี (Emissions Security) 

 นอกจากการใช้งานอย่างถกูต้องแล้วการเข้ารหสัข้อมลูท่ีดีเป็นสิ่งท่ียากต่อการ
ถอดรหสัได้ ดงันัน้จึงได้มีความพยามยามท่ีจะคิดค้นวิธีใหม่สําหรับอ่านข้อมลูท่ีเข้ารหสั
และอยู่ในระหว่างการรับส่ง ในช่วงทศวรรษท่ี 1950 ได้มีการค้นพบว่าข้อมลูท่ีรับส่งนัน้
สามารถอ่านได้โดยการอ่านสัญญาณไฟฟ้าท่ีส่งผ่านสายโทรศัพท์ และอุปกรณ์
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อิเลก็ทรอนิกส์ทกุประเภทจะมีการแผรั่งสีออกมา ซึง่รวมถึงเคร่ืองพิมพ์โทรสารและเคร่ือง
สําหรับเข้าและถอดรหสัข้อมลูด้วย ทัง้นีเ้คร่ืองเข้ารหสัจะรับเข้าข้อความแล้วเข้ารหสัและ
ส่งไปบนสายโทรศพัท์ ช่วงนัน้ได้มีการค้นพบว่าสญัญาณไฟฟ้าท่ีแทนข้อมลูท่ียงัไม่ได้
เข้ารหสัก็ถกูสง่ไปบนสายโทรศพัท์ด้วยเช่นกนั นัน่หมายความว่าข้อมลูเดิมท่ียงัไม่ได้ถกู
เข้ารหสันัน้สามารถกู้ คืนได้ถ้าใช้เคร่ืองมือท่ีดี 
 ปัญหานีเ้ป็นเหตุให้สหรัฐฯต้องกําหนดมาตรฐานท่ีช่ือ เท็มเปสต์ (TEMPEST) 
ซึ่งเป็นมาตรฐานท่ีควบคุมการแผ่รังสีของอุปกรณ์คอมพิวเตอร์ และใช้กับระบบท่ี
สําคญัๆ จดุหมายก็เพ่ือลดการแผรั่งสีท่ีอาจใช้สําหรับการกู้ คืนข้อมลูได้ 
 

 
รูปที่ 1.3 แสดงตวัอยา่งการดกัจบัคล่ืนแมเ่หลก็ท่ีแผม่าจากเคร่ืองท่ีไมผ่า่น TEMPEST 

 

 1.1.4 การรักษาความม่ันคงปลอดภยัคอมพวิเตอร์ (Computer Security) 

 การเข้ารหัสข้อมลูและการควบคมุการแผ่รังสีเป็นมาตรการรักษาความมัน่คง
ปลอดภัยของข้อมูลท่ีเพียงพอ ถ้าระบบส่ือสารข้อมูลนัน้มีเพียงแค่การใช้เคร่ืองส่ง
โทรสาร แตต่อ่มาได้มีการนําคอมพิวเตอร์เข้ามาใช้งานแทนเคร่ืองสง่โทรสาร และข้อมลู
สว่นใหญ่ก็อยู่ในรูปแบบดิจิตอล และได้มีการพฒันาคอมพิวเตอร์เพ่ือให้ใช้งานง่ายและ
สะดวกมากขึน้เร่ือยๆ ทําให้ผู้ ท่ีสามารถใช้เคร่ืองคอมพิวเตอร์ได้สามารถท่ีจะเข้าถึง
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ข้อมลูทัง้หมดท่ีจดัเก็บในเคร่ืองนัน้ด้วยเช่นกัน ทําให้ไม่มีความมัน่คงปลอดภยัในการ
จดัเก็บข้อมลูในเคร่ืองคอมพิวเตอร์ 
 ตอ่มาในช่วงทศวรรษท่ี 1970 เดวิด เบลล์ และ ลีโอนาร์ด ลา พาดลูา ได้พฒันา
แม่แบบสําหรับการรักษาความมัน่คงปลอดภยัของคอมพิวเตอร์ แม่แบบนีพ้ฒันาจาก
แนวคดิในการจดัระดบัความมัน่คงปลอดภยัของข้อมลูของรัฐบาลสหรัฐฯ ซึง่แบง่ออกได้
เป็น 4 ชัน้คือ ไม่ลบั ลบั ลบัมาก และลบัท่ีสดุ (Unclassified, Confidential, Secret, 
Top Secret) และระดบัสิทธ์ิของผู้ เข้าถึงข้อมลูลบันี ้(Clearance) ซึ่งมี 4 ระดบั
เหมือนกัน หลกัการของระบบนีคื้อ ผู้ ท่ีสามารถเข้าถึงข้อมูลในระดับใดระดบัหนึ่งได้
จะต้องมีสทิธ์ิ (Clearance) เท่ากบัหรือสงูกวา่ชัน้ความลบัของข้อมลูนัน้ ดงันัน้ ผู้ ท่ีมีสทิธ์ิ
น้อยกวา่ชัน้ความลบัของไฟล์ก็จะไมส่ามารถเข้าถึงไฟล์นัน้ได้ 
 แนวคิดนีไ้ด้ถูกนําไปใช้ในกระทรวงกลาโหมของสหรัฐฯ โดยช่ือว่า มาตรฐาน 
5200.28 หรือ TCSEC (Trusted Computing System Evaluation Criteria) หรือเป็นท่ี
รู้จกัทัว่ไปว่า ออเรนจ์บุ๊ค (Orange Book) ดงัรูปท่ี 1.4 ซึง่ในมาตรฐานนีไ้ด้กําหนดระดบั
ความมัน่คงปลอดภยัของคอมพิวเตอร์ออกเป็นระดบัตา่งๆ ดงันี ้
 
D     :   Minimal Protection or Unrated 
C1   :   Discretionary Security Protection 
C2   :   Controlled Access Protection 
B1   :   Labeled Security Protection 
B2   :   Structured Protection 
B3   :   Security Domains 
A1   :   Verified Design 

 
 
รูปที่ 1.4 แสดงหน้าปกของ Orange Book 
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 ในแต่ละระดบัของ Orange Book ได้กําหนดฟังก์ชนัต่างๆ ท่ีระบบต้องมีและ
การประกัน ดังนัน้ ระบบท่ีต้องการใบรับรองว่าจัดอยู่ในระดับใด ระบบนัน้ต้องมีทัง้
ฟังก์ชนัต่างๆท่ีกําหนดในระดบันัน้พร้อมทัง้การรับประกันในระดบันัน้ด้วย ข้อกําหนด
เก่ียวกับการรับประกันสําหรับระบบเพ่ือให้เป็นไปตามมาตรฐานนัน้ ต้องใช้เวลาและ
คา่ใช้จ่ายสงูสําหรับบริษัทผู้ผลติ น่ีเป็นผลท่ีทําให้มีไมก่ี่ระบบท่ีได้รับการรับรองเหนือกว่า
ระดบั C2 ท่ีผ่านมามีแค่ระบบเดียวเท่านัน้ท่ีได้รับใบรับรองในระดบั A1 นัน่คือ ระบบ 
Honeywell SCOMP แตร่ะบบนีล้้าสมยัไปในตอนท่ีผา่นกระบวนการตรวจสอบเสร็จ 
 หลงัจากนัน้ได้มีการกําหนดมาตรฐานใหม่ขึน้มาแทนเพ่ือแก้ข้อบกพร่องในเร่ือง
ของเวลาท่ีใช้ในการตรวจสอบเพ่ือออกใบรับรอง เช่น German Green Book (1989), 
Canadian Criteria (1990), ITSEC: Information Technology Security Evaluation 
Criteria (1991) และ Federal Criteria (1992) ซึง่แตล่ะมาตรฐานท่ีกล่าวมานีก็้เพ่ือ
กําหนดกระบวนการในการออกใบรับรองว่าระบบคอมพิวเตอร์นัน้มีความมั่นคง
ปลอดภัยระดับไหน  อย่างไร ก็ตามคอมพิว เตอ ร์ มีวิ วัฒนาการอย่างรวดเ ร็ว 
ระบบปฏิบตัิการสมยัใหม่และฮาร์ดแวร์ใหม่ๆ ได้ถูกพฒันาขึน้แทนท่ีระบบเก่าเร็วกว่า
ก่อนท่ีระบบเก่าจะได้รับใบรับรอง 

 1.1.5 การรักษาความม่ันคงปลอดภยัเครือข่าย (Network Security) 

 ปัญหาหนึ่งท่ีเก่ียวกบัการตรวจทดลองเพ่ือออกใบรับรองมาตรฐานระดบัความ
มัน่คงปลอดภยัให้แก่ระบบคอมพิวเตอร์ก็คือ การขาดความเข้าใจเก่ียวกบัเร่ืองเครือข่าย 
เม่ือคอมพิวเตอร์ถกูเช่ือมตอ่กนัเข้าเป็นเครือขา่ยปัญหาใหมก็่เกิดขึน้และปัญหาเก่าก็เกิด
จากอีกทางหนึ่ง  ยกตวัอย่างเช่น การส่ือสารคอมพิวเตอร์นัน้เปล่ียนจาก WAN มาเป็น
แบบ LAN ซึ่งมีแบนด์วิธท่ีสงูมากและอาจมีหลายเคร่ืองท่ีเช่ือมต่อเข้ากบัส่ือเดียวกนั 
การเข้ารหสัโดยใช้เคร่ืองเข้ารหสัเด่ียวๆ อาจไม่ได้ผล การแผ่รังสีจากสายทองแดงท่ีใช้
ส่ือสารนัน้สงูมาก เพราะสายจะกระจายทัว่ทัง้ห้องหรือทัว่ทัง้อาคารก็ได้ 
 Orange Book ไม่ได้มีข้อกําหนดเก่ียวกบัเครือข่ายคอมพิวเตอร์ ดงันัน้ การ
เช่ือมต่อคอมพิวเตอร์เข้ากับเครือข่ายอาจทําให้ใบรับรองเป็นโมฆะหรือไม่มีประโยชน์ 
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ทางออกสําหรับปัญหานีคื้อ การใช้งานมาตรฐาน TNI (Trusted Network 
Interpretation) ของ TCSEC หรือท่ีรู้จกัในช่ือ เรดบุ๊ค (Red Book) ซึง่ออกมาในปี 1987 
ข้อกําหนดใน Red Book มากจาก Orange Book ทัง้หมดและได้เพิ่มสว่นท่ีเก่ียวข้องกบั
เครือข่ายเข้าไป อย่างไรก็ตามเน่ืองจากมีข้อกําหนดเก่ียวกบัฟังก์ชนัและการรับประกนั
มากทําให้ใช้เวลามากเกินไปในการตรวจสอบระบบ ทําให้มีเพียงบางระบบเท่านัน้ท่ีผ่าน
การตรวจสอบของ INT และในระบบท่ีได้รับใบรับรองนัน้ไม่มีระบบใดเลยท่ีใช้ในเชิง
พาณิชย์ 

 1.1.6 การรักษาความม่ันคงปลอดภยัข้อมูล (Information Security) 

 จากประวตัศิาสตร์ท่ีได้กลา่วมานัน้เราสามารถสรุปได้วา่ไมมี่วิธีการใดท่ีสามารถ
แก้ปัญหาเก่ียวกับการรักษาความมั่นคงปลอดภัยได้ทัง้หมด แท้ท่ีจริงแล้วการรักษา
ความมั่นคงปลอดภัยท่ีดีนัน้จะต้องใช้ทุกๆวิธีการท่ีกล่าวมาร่วมกัน การรักษาความ
มัน่คงปลอดภยัทางด้านกายภาพก็ยงัเป็นวิธีการท่ีดีสําหรับการปกป้องทรัพย์สินท่ีเป็น
วตัถ ุการรักษาความมัน่คงปลอดภยัด้านการสื่อสาร (COMSEC) เป็นวิธีท่ีใช้ปกป้อง
ข้อมูลในระหว่างการสื่อสาร การรักษาความมั่นคงปลอดภัยเก่ียวกับการแผ่รังสี 
(EMSEC) เป็นสิ่งท่ีจําเป็นเม่ือฝ่ายตรงกนัข้ามมีเคร่ืองมือท่ีสามารถอ่านข้อมลูจากรังสีท่ี
แผ่ออกจากระบบคอมพิวเตอร์  การรักษาความมั่นคงปลอดภัยคอมพิวเตอร์ 
(COMPSEC) เป็นสิ่งจําเป็นสําหรับการควบคมุการเข้าถึงระบบคอมพิวเตอร์ และการ
รักษาความมัน่คงปลอดภยัเครือข่าย (NETSEC) ก็เป็นสิ่งท่ีจําเป็นสําหรับการควบคมุ
การใช้งานเครือข่าย และวิธีการท่ีกล่าวมาทัง้หมดนีร้วมกนัสามารถให้บริการการรักษา
ความมัน่คงปลอดภยัข้อมลู (INFOSEC) ได้ 
  แต่สิ่งท่ียงัขาดคือ กระบวนการท่ีรวดเร็วสําหรับการตรวจสอบเพ่ือออก
ใบรับรองว่าระบบคอมพิวเตอร์นัน้ปลอดภัย เน่ืองจากในปัจจุบันเทคโนโลยีมีการ
เปล่ียนแปลงท่ีเร็วมากกว่าเวลาท่ีใช้กบักระบวนการตรวจสอบความมัน่คงปลอดภยัของ
ระบบ นอกจากนีย้งัเป็นการยากมากหรือแทบจะเป็นไปไม่ได้เลยเก่ียวกบัการท่ีจะพิสจูน์
วา่ระบบใดปลอดภยัหรือไม ่
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Note  Rainbow Series หรือ Rainbow Books เป็นลําดบัชดุมาตรฐานของ computer 
security ท่ีสร้างขึน้โดยรัฐบาลสหรัฐฯในระหวา่งปี 1980 ถงึ 1999 ดงัตาราง 

[ข้อมลูจาก http://en.wikipedia.org/wiki/Rainbow_Series] 
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1.2 องค์ประกอบของความม่ันคงปลอดภยั 

 การท่ีจะบอกได้ว่าข้อมูลนัน้มีความมัน่คงปลอดภยัหรือไม่ก็โดยการวิเคราะห์
คณุสมบตัทิัง้ 3 ด้านคือ ความลบั (Confidentiality), ความถกูต้อง (Integrity) และความ
พร้อมใช้งาน (Availability) 
 

 
รูปที่ 1.5 คณุสมบตัขิองความมัน่คงปลอดภยั 

 

 1.2.1 ความลับ (Confidentiality) 

 การรักษาความลับของข้อมูล หมายถึง การทําให้ข้อมูลสามารถเข้าถึงหรือ
เปิดเผยได้เฉพาะผู้ ท่ีได้รับอนญุาตเท่านัน้ เน่ืองจากข้อมลูบางอย่างมีความสําคญัและ
จําเป็นต้องเก็บไว้เป็นความลบั เพราะถ้าถูกเปิดเผยอาจมีผลเสียหรือเป็นอนัตรายต่อ
เจ้าของได้ 
 ความต้องการในการรักษาความลับของข้อมูลนัน้เร่ิมจากด้านการทหารท่ี
ต้องการปกปิดข้อมูลเก่ียวกับกองทัพไม่ให้ฝ่ายตรงข้ามทราบ เช่น ท่ีตัง้หน่วยทหาร 
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แผนการโจมตี จํานวนกําลังพล และอาวุธท่ีใช้ เป็นต้น ต่อมาหลักการนีไ้ด้มีการ
ประยุกต์ใช้กับทางด้านธุรกิจเช่นกัน ดังเช่นบริษัทผู้ ผลิตสินค้าอาจต้องการท่ีจะเก็บ
ข้อมลูเก่ียวกบัการออกแบบผลิตภณัฑ์ของตวัเองให้เป็นความลบั เพราะถ้าถกูขโมยไป
หรือถูกเปิดเผย บริษัทคู่แข่งอาจนําไปเลียนแบบได้ง่าย อีกตัวอย่างหนึ่งคือ องค์กร
จําเป็นท่ีจะต้องเก็บข้อมลูส่วนตวัของพนกังานหรือข้อมลูลกูค้าของตวัเองเป็นความลบั 
เพราะถ้าเปิดเผยอาจเป็นการละเมิดสทิธิสว่นบคุคลได้ 
 กลไกหนึง่ท่ีใช้ในการรักษาความลบัคือ การเข้ารหสัข้อมลู (Cryptography หรือ 
Encryption) ซึง่เป็นการจดัข้อมลูให้อยู่ในรูปแบบท่ีไม่สามารถอ่านหรือเข้าใจได้ถ้าไม่รู้
วิธีการและคีย์ในการเข้าหรือถอดรหสั โดยกญุแจ (Key) หรือรหสัผ่าน (Password) เป็น
กญุแจท่ีใช้สําหรับการเข้าและถอดรหสัข้อมลูได้ อยา่งไรก็ตามการรักษาคีย์หรือรหสัผ่าน
ก็เป็นอีกปัญหาหนึง่ท่ีเพิ่มขึน้มาในกลไกควบคมุการเข้าถึง 
 ตวัอย่างท่ีเห็นได้ชดัในปัจจุบนั เช่น ในการซือ้ขายสินค้าบนอินเทอร์เน็ตหรืออี
คอมเมิร์ซ วิธีจ่ายเงินท่ีเป็นท่ีนิยมมากท่ีสุดวิธีหนึ่งคือ การใช้บตัรเครดิต โดยผู้ ใช้ต้อง
กรอกหมายเลขบตัรและวนัหมดอายุในแบบฟอร์มสัง่ซือ้ผ่านทางเว็บ หลงัจากนัน้เม่ือ
ลกูค้ายืนยนัการสัง่ซือ้ ข้อมลูนีก็้จะถกูสง่จากเคร่ืองของลกูค้าไปยงัเซิร์ฟเวอร์ของบริษัท
ผ่านทางเครือข่ายอินเทอร์เน็ต ซึ่งในระหว่างท่ีข้อมูลเดินทางผ่านอินเทอร์เน็ตนัน้ต้อง
ผ่านหลายจุด ในแต่ละจุดท่ีข้อมูลส่งผ่านนัน้ไม่มีการรับรองความมัน่คงปลอดภยัของ
ข้อมลูเลย ถ้าข้อมลูนีถ้กูขโมยไปอย่างง่ายดายก็แสดงว่าข้อมลูนีข้าดการรักษาความลบั
ของข้อมลู อย่างไรก็ตามโดยสว่นใหญ่ในการสัง่ซือ้สินค้านัน้ข้อมลูท่ีรับสง่ระหว่างเคร่ือง
ลูกข่ายและเซิร์ฟเวอร์นัน้จุถูกเข้ารหัสไว้โดยใช้คีย์หรือรหัสผ่าน ดงันัน้ คนอ่ืนก็จะไม่
สามารถอ่านข้อมลูนีไ้ด้ถ้าไม่มีคีย์หรือรหสัผ่าน แต่ถ้าบคุคลอ่ืนสามารถขโมยคีย์ได้และ
สามารถถอดรหสัข้อมลูในการสัง่ซือ้ได้ ก็แสดงว่าความลบัของข้อมลูถกูทําลายหรือถกู
เปิดเผย (Compromised) ทําให้ข้อมลูนัน้ไมมี่ความมัน่คงปลอดภยั 
 การเข้ารหัสข้อมูลเป็นการปกป้องความลบัของข้อมูลในระหว่างการส่งผ่าน
เครือข่ายท่ีไม่มีความมั่นคงปลอดภัย นอกจากนีย้ังมีกลไกอ่ืนของระบบท่ีใช้สําหรับ
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ปกป้องความลบัของข้อมลูท่ีจดัเก็บไว้ในระบบ นัน่คือ กลไกควบคมุการเข้าถึง (Access 
Control) กลไกการควบคมุนีจ้ะพิสจูน์ทราบตวัตนของผู้ ท่ีเข้ามาใช้งานระบบว่าเป็นผู้ ท่ี
ได้รับอนญุาตหรือไม่ ซึง่วิธีการท่ีนิยมมากท่ีสดุคือ “การล็อกอินเข้าสู่ระบบ” โดยกลไกนี ้
จะแตกตา่งจากการเข้ารหสัข้อมลู เน่ืองจากข้อมลูอาจถกูอา่นได้ถ้ากลไกนีไ้มทํ่างานหรือ
ทํางานผิดพลาด หรือการหลีกเล่ียงการใช้งานกลไกนี ้ดงันัน้ข้อดีข้อเสียของทัง้สองกลไก
จะเป็นคนละจุดกัน กลไกการควบคุมการเข้าถึงนัน้เป็นการปกป้องทัง้ระบบ ส่วนการ
เข้ารหสัข้อมลูนัน้เป็นการรักษาความลบัของข้อมลูนัน้ๆ อย่างไรก็ตามถ้ากลไกควบคมุ
การเข้าถึงระบบทํางานผิดพลาดหรือล้มเหลว ข้อมูลท่ีจัดเก็บในระบบนัน้ก็จะอยู่ใน
สภาพท่ีไมป่ลอดภยัเช่นกนั อยา่งไรก็ตามทัง้สองวิธีนีส้ามารถใช้งานพร้อมกนัได้ 
 การรักษาความลบัของข้อมลูนัน้ยงัรวมถึงการรักษาไว้ซึง่การมีอยู่ของข้อมลู ซึง่
บางกรณียงัมีความสําคญัมากกว่าเนือ้ข้อมลูเสียอีก ยกตวัอย่างเช่น การได้รู้ข้อมลูท่ีว่า 
ผลการสํารวจความนิยมของนกัการเมืองคนหนึ่งสงูมาก ข้อมลูนีอ้าจมีความสําคญัน้อย
กว่าข้อมลูท่ีว่า ผลการสํารวจความคิดเห็นนีไ้ด้จากการสํารวจความคิดเห็นจากสมาชิก
ของพรรคหรือกลุม่ผู้ ท่ีสนบัสนนุผู้สมคัรนัน้เป็นสว่นใหญ่ หรืออีกอยา่งหนึ่งคือ ข้อมลูท่ีว่า 
รัฐบาลมีรูปแบบในการละเมิดสิทธิมนุษยชนของประชาชนอย่างไร อาจมีความสําคญั
น้อยกว่าข้อมูลท่ีว่า รัฐบาลได้ละเมิดสิทธิมนุษยชนของประชาชนตัวเอง ทัง้นีก้ลไก
ควบคมุการเข้าถึงบางครัง้ก็เป็นการปกปิดไว้ซึง่การมีอยู่ของข้อมลู เพ่ือเป็นการป้องกนั
ความลบัของข้อมลูอีกชัน้หนึ่ง กลา่วคือ ถ้าไม่รู้ว่าข้อมลูนัน้มีอยู่ก็จะไม่มีความพยายาม
ท่ีจะขโมยข้อมลูนัน้เกิดขึน้ 
 การซอ่นหรือปกปิดทรัพยากรก็เป็นอีกมมุหนึ่งของการรักษาความลบัของข้อมลู 
ยกตวัอย่างเช่น องค์กรอาจต้องการท่ีจะปกปิดข้อมลูเก่ียวกับโครงสร้างของระบบหรือ
การปรับแต่งของระบบท่ีองค์กรนัน้ใช้งานอยู่ หรือการปกปิดไม่ให้ทราบว่าองค์กรใช้
อุปกรณ์เฉพาะใดบ้าง เพราะมันอาจถูกใช้โดยท่ีไม่ได้รับอนุญาตหรือใช้ในทางท่ีไม่
เหมาะสมก็ได้ กลไกการควบคุมการเข้าถึงอาจใช้เพ่ือการปกป้องทรัพยากรเหล่านีไ้ด้
เช่นกนั 
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 1.2.2 ความถูกต้อง (Integrity) 

 การรักษาความถกูต้องและสมบรูณ์ของข้อมลู หมายถึง การทําให้ข้อมลูมีความ
น่าเช่ือถือได้ ซึ่งประกอบด้วย 2 ส่วนคือ ข้อมูลนัน้ไม่ได้ถูกแก้ไขหรือเปล่ียนแปลงจาก
แหลง่ท่ีมาเดิม สว่นท่ีสองคือ ความน่าเช่ือถือของแหลง่ท่ีมา ตวัอย่างเช่น หนงัสือพิมพ์
รายงานข่าวว่าอาจมีการก่อการร้ายเกิดขึน้ ซึ่งข่าวนีอ้าจร่ัวมาจากสํานกัข่าวกรองของ
รัฐบาล แตเ่น่ืองจากหนงัสือพิมพ์ได้ขา่วมาด้วยวิธีการท่ีผิด จงึรายงานวา่ข่าวนีไ้ด้มาจาก
แหล่งอ่ืน เนือ้ข่าวท่ีตีพิมพ์ไปนัน้ยงัคงสภาพเดิมจากแหล่งท่ีมา ซึ่งเป็นการรักษาความ
ถกูต้องของข้อมลู แตแ่หลง่ข้อมลูท่ีได้มานัน้เปลี่ยนไป ดงันัน้ ความถกูต้องของข้อมลูนีก็้
จะถกูกทําลายไปเช่นกนั 
 กลไกในการรักษาความถกูต้องของข้อมลูนัน้ประกอบด้วย 2 สว่นคือ 

 การป้องกัน (Prevention) เป็นความพยามยามท่ีจะแก้ไขหรือ
เปล่ียนแปลงข้อมลูโดยผู้ ท่ีไม่ได้รับอนุญาต ตวัอย่างเช่น องค์กรหนึ่งใช้
ระบบงานบญัชี ถ้ามีพนกังานคนหนึ่งได้เจาะเข้าระบบ และแก้ไขเงินโบนสั
ของตวัเอง 

 การตรวจสอบ (Detection) เป็นความพยายามท่ีจะแก้ไขหรือ
เปล่ียนแปลงข้อมลูโดยผู้ ท่ีได้รับอนญุาตแต่พยายามแก้ไขข้อมลูนอกเหนือ
ขอบเขตท่ีตวัเองมีสิทธ์ิ ตวัอย่างเช่น องค์กรหนึ่งใช้ระบบงานบญัชี โดย
ผู้ ดูแลระบบบัญชีของบริษัทเองซึ่งได้รับอนุญาตให้ใช้งานระบบ แต่ได้
ดําเนินการแก้ไขข้อมลูโดยการโอนเงินเข้าบญัชีตวัเองและพยายามปกปิด
การกระทํานี ้

กลไกในการป้องกันนีมี้จุดมุ่งหมายเพ่ือรักษาความถกูต้องของข้อมลู ซึ่งทําได้
โดยการป้องกนัความพยายามท่ีจะเปล่ียนแปลงข้อมลูโดยไม่ได้รับอนุญาต หรือความ
พยายามท่ีจะเปล่ียนแปลงข้อมลูในรูปแบบท่ีไม่ถูกต้องหรือได้รับอนุญาต โดยใช้ การ
พิสูจน์ตวัตน (Authentication) และ การควบคมุการเข้าถึง (Access Control) จะเป็น
กลไกท่ีใช้สําหรับการป้องกนัการบกุรุกประเภทแรกได้เป็นอย่างดี ส่วนการป้องกนัความ



การป้องกนัและรักษาความมัน่คงปลอดภยับนเครือข่าย : บทท่ี 1 การรักษาความมัน่คงปลอดภยัข้อมลู 

 
14 

 

พยายามจากผู้ ท่ีได้รับอนญุาตนัน้ต้องใช้ กลไกการตรวจสอบสิทธ์ิ (Authorization) และ
กลไกอ่ืนๆเพิ่มขึน้มา 

ทัง้นีก้ลไกในการตรวจสอบความถกูต้องของข้อมลู (Integrity Detection) นัน้
ไม่ใช่กลไกในการรักษาให้ข้อมลูคงสภาพเดิม แต่เป็นกลไกท่ีตรวจสอบว่าข้อมลูยงัคงมี
ความเช่ือถือได้อยู่หรือไม่ ซึ่งสามารถทําได้โดยการตรวจเช็คและวิเคราะห์เหตุการณ์
ตา่งๆ ท่ีเกิดขึน้ในระบบ หมายรวมถึงทัง้ท่ีเกิดจากระบบเองและผู้ ใช้งานระบบด้วย เพ่ือ
ตรวจสอบว่ามีปัญหาเกิดขึน้หรือไม่ หรืออาจจะตรวจสอบและวิเคราะห์ข้อมูลว่ามี
คณุสมบตัท่ีิสําคญัหรือท่ีคาดหวงัไว้ยงัคงสภาพเดิมอยู่หรือไม่ และกลไกนีอ้าจมีรายงาน
ด้วยวา่สว่นไหนของข้อมลูหรือไฟล์มีการแก้ไขหรืออาจรายงานวา่ทัง้ไฟล์นัน้ถกูเปล่ียนไป
จากสภาพเดมิโดยสิน้เชิง 

การทํางานของการรักษาความถูกต้องของข้อมูลนัน้แตกต่างจากการรักษา
ความลบัของข้อมลูมาก การรักษาความลบัของข้อมลูนัน้เป็นการตรวจสอบว่าข้อมลูถกู
ขโมยหรือไม ่แตก่ารรักษาความถกูต้องของข้อมลูนัน้เก่ียวกบัการรักษาความถกูต้องของ
ข้อมูลและการรักษาความน่าเช่ือถือของข้อมูลด้วยแหล่งท่ีมาของข้อมูล (ข้อมูลได้มา
อย่างไรและจากใคร) ข้อมลูถกูป้องกนัดีแค่ไหนก่อนท่ีจะมาถึงปลายทาง และข้อมลูถกู
ป้องกนัอย่างไรในระหว่างท่ีจดัเก็บอยู่ในระบบนัน้ ซึ่งทัง้หมดนีเ้ป็นผลกระทบต่อความ
ถกูต้องของข้อมลูทัง้สิน้ ดงันัน้ การตรวจสอบความถกูต้องของข้อมลูนัน้เป็นสิ่งท่ีกระทํา
ได้ยาก เน่ืองจากมนัจะขึน้อยู่กบัสมมติฐานเก่ียวกบัแหล่งท่ีมาและความน่าเช่ือถือของ
แหลง่ท่ีมานัน้ ซึง่เป็นจดุหนึง่ท่ีมกัจะถกูมองข้ามบอ่ย 
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 2.3 ความพร้อมใช้งาน (Availability) 

  การรักษาไว้ซึ่งความพร้อมต่อการใช้งาน หมายถึง การให้ผู้ ท่ีได้รับ
อนญุาตสามารถเข้าถึงข้อมลูหรือทรัพยากรได้เม่ือต้องการ ความพร้อมใช้งานเป็นสว่น
หนึง่ของความมัน่คงของระบบ (Reliability) เน่ืองจากการท่ีระบบไม่พร้อมใช้งานก็จะแย่
พอๆกับการท่ีไม่มีระบบเลย ส่วนหนึ่งของความพร้อมใช้งานท่ีเก่ียวข้องกับการรักษา
ความมัน่คงปลอดภยัคือ อาจมีผู้ ไมป่ระสงค์ดีพยายามท่ีจะทําให้ไมส่ามารถเข้าถึงข้อมลู
ได้โดยการทําให้ระบบไม่สามารถใช้งานได้ การออกแบบระบบนัน้ส่วนใหญ่จะใช้ข้อมลู
ทางด้านสถิติเก่ียวกับรูปแบบหรือพฤติกรรมในการใช้งานระบบของผู้ ใช้ ระบบจะถูก

Note: 
HTTPS (Hypertext Transfer Protocol over Secure Socket Layer) เป็นการสง่

ข้อมลูโดยมีการเข้ารหสัทกุครัง้ ซึ่งถือได้ว่ามีความมัน่คงปลอดภัยคอนข้างสงู แต่ข้อเสียอย่าง
หนึ่งก็คือในการส่งข้อมลูทุกครัง้ต้องมีการเข้ารหสั ทําให้การส่ือสารสามารถทําได้ช้ากว่าแบบ 
HTTP (Hypertext Transfer Protocol) อยู่พอสมควร ดงันัน้ในการส่ือสารข้อมลูทัว่ไปจึงไม่มี
การใช้โพรโตคอลนีใ้นการส่ือสาร 
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ออกแบบเพ่ือให้เหมาะสมกับสภาพแวดล้อมดงักล่าว ดงันัน้ กลไกในการรักษาความ
พร้อมใช้งานนัน้จะทํางานในกรณีท่ีระบบไม่ได้ทํางานในสภาพท่ีปกติหรือท่ีออกแบบไว้ 
ซึง่ถ้ากลไกนีไ้มทํ่างานสว่นใหญ่ระบบจะลม่หรือไมพ่ร้อมใช้งาน 
 ยกตวัอย่างเช่น ธนาคารแห่งหนึ่งเก็บข้อมลูบญัชีลกูค้าไว้ในฐานข้อมลูโดยใช้
เซิร์ฟเวอร์ 2 เคร่ืองทํางานโหลดบาลานซิ่ง (Load balancing) ซึง่กนัและกนั โดยเม่ือ
ลูกค้าต้องการท่ีจะฝาก ถอน โอนเงิน หรือธุรกรรมอ่ืนๆ ก็จะต้องเข้ามาเช็คข้อมูลท่ี
เซิร์ฟเวอร์นีก่้อน เม่ือเซิร์ฟเวอร์หนึ่งไม่ทํางานอีกเซิร์ฟเวอร์หนึ่งก็จะทํางานแทน แต่ถ้า
ธนาคารมีแค่เซิร์ฟเวอร์เดียวและถ้าเซิร์ฟเวอร์นัน้ไม่ทํางาน ซึ่งอาจจะถูกโจมตีหรือ
เซิร์ฟเวอร์ล่มเสียเอง ความพร้อมใช้งานของข้อมลูก็จะขาดไป ซึง่ทําให้ข้อมลูไม่มีความ
มัน่คงปลอดภยัด้านความพร้อมการใช้งาน 
 ความพยายามท่ีจะทําลายความพร้อมใช้งานจะเรียกว่า การโจมตีแบบปฏิเสธ
การให้บริการ (Denial of Service: DoS) ซึง่เป็นการโจมตีท่ีอาจตรวจจบัได้ยากท่ีสดุ 
เน่ืองจากในการวิเคราะห์ต้องพิจารณาว่าอะไรท่ีเป็นความพยายามท่ีทําให้ระบบใช้งาน
ไม่ได้ หรือเป็นเพียงเหตุการณ์ท่ีเกิดจากการใช้งานปกติ ซึ่งการวิเคราะห์นัน้จะอาศยั
หลกัการทางด้านสถิตเิข้ามาช่วยในการวิเคราะห์ และสภาวะแวดล้อมการทํางานของแต่
ละระบบก็แตกตา่งกนัไปด้วย ทําให้การวิเคราะห์เพ่ือตดัสินว่าเป็นการโจมตีแบบปฏิเสธ
การให้บริการหรือไมน่ัน้ยากยิ่งขึน้ไปอีก 

 
 

“คณุตอ้งทําการชัง่น้ําหนกัความสําคญัใหดี้ว่าองค์กรของคณุเนน้ไปที ่
การรกัษาความลบัของข้อมูลหรือความสามารถในการพร้อมใชง้าน  

เพราะในความเป็นจริงแลว้เป็นไปไดย้ากทีจ่ะทําใหท้ัง้สองอย่างนีเ้กิดข้ึนอย่างเท่าๆกนั”             
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1.3 ภยัคุกคาม (Threat) 

ภยัคุกคาม หมายถึงสิ่งท่ีอาจจะก่อให้เกิดความเสียหารต่อองค์ประกอบของ
ความปลอดภยัด้านใดด้านหนึ่งหรือมากกว่าหนึ่งด้าน ภยัคกุคามนัน้อาจจะไม่เกิดขึน้
เลยก็ได้ถ้ามีการป้องกนัท่ีดี หรือถ้ามีการเตรียมการท่ีดีเม่ือมีเหตกุารณ์เกิดขึน้ก็จะช่วย
ลดความเสียหายได้ การกระทําท่ีอาจก่อให้เกิดความเสียหายเราเรียกว่า “การโจมตี 
(Attack)” ส่วนผู้ ท่ีทําเช่นนัน้ หรือผู้ ท่ีเป็นเหตใุห้เหตกุารณ์ดงักล่าวเกิดขึน้จะเรียกว่า “ผู้
โจมตี  (Attacker)” หรือบางทีก็เ รียกว่า  “แอคเกอร์  (Hacker)” หรือ  “แคร็คเกอร์ 
(Cracker)” 

เครือข่ายเป็นเทคโนโลยีท่ีน่าอศัจรรย์ แตก็่ยงัคงมีความเสี่ยงอยู่มากถ้าไม่มีการ
ควบคมุหรือป้องท่ีดี การโจมตีหรือผู้บกุรุกเครือข่าย หมายถึง ความพยายามท่ีจะเข้าใช้
ระบบ การแก้ไขข้อมลู (Configuration) ของระบบ การทําให้ระบบไม่สามารถใช้การได้ 
และการทําให้ข้อมลูเป็นเท็จ ทัง้นีก้ารรักษาความปลอดภยัขององค์ประกอบทัง้ 3 ด้าน
คือ ความลับ (Confidentiality), ความคงสภาพ (Integrity) และความพร้อมใช้งาน 
(Availability) จะเป็นสิ่งท่ีต้านภยัคกุคามท่ีอาจจะเกิดขึน้ เราสามารถแบ่งภยัคกุคามท่ี
อาจจะเกิดขึน้กบัข้อมลูได้ 4 ประเภทคือ  

 การเปิดเผย (Disclosure): การเข้าถึงข้อมลูโดยไม่ได้รับอนุญาต หรือ
ข้อมลูนัน้ถกูเปิดเผยให้กบัผู้ ท่ีไมไ่ด้รับอนญุาต 

 การหลอกลวง (Deception): การให้ข้อมลูท่ีเป็นเท็จ 

 การขัดขวาง (Disruption): การทําลายข้อมูล หรือกันไม่ให้กระทําต่อ
ข้อมลูอยา่งถกูต้อง 

 การควบคุมระบบ (Usurpation): การเข้าควบคุมบางส่วนหรือทัง้ระบบ
โดยไมไ่ด้รับอนญุาต 

ภยัคกุคามทัง้ 4 ประเภทนีจ้ะครอบคลมุภยัทัง้หมดท่ีอาจเกิดขึน้ได้ เน่ืองจากภยัคกุคาม
นัน้มีความหลากหลาย ดงันัน้ การทําความเข้าใจพืน้ฐานกบัภยัประเภทตา่งๆ จะทําให้
สามารถเข้าใจระบบการรักษาความปลอดภยัมากขึน้                
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1.4 แนวโน้มการโจมต ี(Attack) 

เน่ืองด้วยเทคโนโลยีในปัจจบุนัมีความก้าวหน้าไปมาก ระบบการป้องกนัเองก็ได้
ถกูพฒันาไปด้วยเช่นกนั ทําให้การโจมตีกบัระบบท่ีมีการป้องกนัปรับปรุงให้ทนัสมยัอยู่
อย่างสม่ําเสมอจะสามารถทําได้ยากขึน้ หรือจําเป็นต้องใช้เวลาโจมตีมากขึน้ทําให้
แนวโน้มของการโจมตีในปัจจุบันจึงมักเน้นไปท่ีบุคคลเป็นสําคัญ กล่าวคือเป็นการ
มุ่งเน้นโจมตีไปท่ีความผิดพลาดของบุคคลเป็นหลกั เช่น การท่ีผู้ ใช้ไม่ทําการอัพเดท
ข้อมลูไวรัสให้กบัโปรแกรมป้องกนัไวรัส, ใช้การหลอกหลวงให้ติดตัง้โปรแกรมประสงค์
ร้ายตา่งๆโดยผู้ใช้เอง หรือการหลอกถามและแอบขโมยรหสัผ่านท่ีผู้ ใช้ทําการจดแล้ววาง
ไว้บนโต๊ะทํางาน เป็นต้น ซึ่งจากตัวอย่างจะเห็นว่าผู้ โจมตีไม่ได้ทําการโจมตีไปท่ี
เทคโนโลยีโดยตรง แตเ่ป็นการโจมตีไปท่ีบคุคลซึง่มกัเกิดความประมาทและผิดพลาดได้
ง่ายกว่า ทัง้นีใ้นทางเทคนิคแล้วเราเรียกการโจมตีแบบนีว้่า “วิศวกรรมสงัคม (Social 
Engineering)” [ศกึษารายละเอียดเพิ่มเตมิได้ท่ีหวัข้อ 3.2.1] 

1.5 เคร่ืองมือสาํหรับการรักษาความปลอดภยั 

เน่ืองจากภยัอนัตรายนัน้มีรอบด้าน เราไมส่ามารถท่ีจะใช้เพียงเคร่ืองมือ
ประเภทใดประเภทหนึง่เพ่ือรักษาความปลอดภยัให้กบัข้อมลูขององค์กรได้ และเราก็มา
สามารถใช้เคร่ืองมือการรักษาความปลอดภยัเพียงประเภทเดียวสําหรับป้องกนัระบบ
คอมพิวเตอร์และเครือขา่ยทัง้องค์กรได้เช่นกนั เราจงึจําเป็นท่ีจะต้องใช้ผลติภณัฑ์หลาย
ประเภทจากหลากหลายบริษัททํางานร่วมกนัอยา่งเป็นระบบเพ่ือป้องกนัและรักษาความ
ปลอดภยั ตอ่ไปนีเ้ป็นตวัอยา่งประเภทของเคร่ืองมือท่ีใช้สําหรับระบบการรักษาความ
ปลอดภยัให้กบัระบบคอมพวิเตอร์และเครือขา่ย 

 การเข้ารหสัข้อมลู (Data Encryption) [ศกึษารายละเอียดได้ในบทท่ี 4] 

 ไฟล์วอลล์ (Firewall) [ศกึษารายละเอียดได้ในบทท่ี 5] 

 ระบบตรวจจบัการบกุรุก (IDS/IPS) [ศกึษารายละเอียดได้ในบทท่ี 6] 

 ซอฟต์แวร์ป้องกนัไวรัส (Antivirus Software) [ศกึษารายละเอียดได้ในบทท่ี 7] 
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1.6 มาตรฐานการรักษาความม่ันคงปลอดภยั 

ปัจจบุนัมีแม่แบบของการบริหารความปลอดภยัข้อมลูมากมายขึน้อยู่กบัว่าใคร
เป็นผู้ ให้บริการ แต่แม่แบบท่ีได้รับความนิยมมากท่ีสดุ และได้กําหนดให้เป็นมาตรฐาน
นานาชาติคือ BS 7799 ซึ่งเป็นมาตรฐานท่ีพฒันาโดยประเทศองักฤษ มาตรฐานนี ้
ประกอบด้วย 2 สว่นคือ 

 BS 7799-1 ซึ่งต่อมาได้เปล่ียนเป็นมาตรฐาน ISO/IEC 17799: 
Information Technology Code of Practice for Information Security 
Management 

 BS 7799-2 ซึ่งต่อมาก็ได้รับการยอมรับเป็นมาตรฐาน ISO 27001: 
Information security Management: Specification with Guidance for 
Use 

มาตรฐานนีเ้ป็นมาตรฐานท่ีมีลิขสิทธ์ิ องค์กรใดท่ีต้องการได้ใบรับรองจะต้อง
จ่ายค่าดําเนินการทัง้หมด จุดมุ่งหมายของมาตรฐานนีก็้เพ่ือให้คําแนะนําสําหรับการ
บริหารการรักษาความปลอดภยัสําหรับผู้ ท่ีมีหน้าท่ีในการเร่ิมต้นออกแบบติดตัง้ และ
ดแูลระบบการรักษาความปลอดภยัขององค์กร เป็นพืน้ฐานสําหรับการพฒันามาตรฐาน
การรักษาความปลอดภยัขององค์กร และระเบียบปฏิบตัท่ีิมีประสิทธิภาพเพ่ือสร้างความ
มัน่ใจให้กบัองค์กร และหน่วยงานอ่ืนท่ีเก่ียวข้อง 
 

 
 

ท่านสามารถติดตอ่ขอซือ้เอกสารข้อกําหนดท่ีองค์กรต้องทําเพ่ือให้ได้มาตรฐานท่ี
ได้กลา่วมาแล้ว ได้ท่ี http://www.iso.org โดยเข้าไปท่ี Products> ISO Standards> By 

Note! 
BS ยอ่มาจาก British Standards 

ISO ยอ่มาจาก the International Organization for Standardization 
IEC ยอ่มาจาก the International Electrotechnical Commission 
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TC> JTC 1 Information technology> SC 27 นอกจากนีใ้นปัจจบุนัยงัมีมาตรฐานตวั
ใหมคื่อ ISO 27006:2007 ซึง่ก็สามารถซือ้ได้ท่ีเว็บไซต์ท่ีสว่น SC27 นีเ้ช่นกนั 
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บทที่ 2 

กระบวนการในการรักษาความปลอดภยัข้อมูล 

 

2.1 การบริหารความเส่ียง (ICT Risk Management) 

ความเส่ียง หมายถึง ภัยคุกคามท่ีอาจจะเกิดขึน้ หรือโอกาสท่ีจะเป็นไปได้กับ
ระบบเครือข่ายขององค์กร  แม้ว่าองค์กรนัน้จะมีนโยบายด้านความปลอดภยัหรือไม่มีก็
ตาม  สําหรับองค์กรท่ีไม่มีนโยบายความปลอดภยัเครือข่ายแล้วจะมีโอกาสได้รับความ
เส่ียงท่ีสงูกว่าองค์กรท่ีมีการกําหนดนโยบาย  ดงันัน้เพ่ือเป็นการลดหรือบรรเทาความ
เส่ียงต่อระบบเครือข่ายขององค์กร ได้มีกระบวนการท่ีเรียกว่าการบริหารความเส่ียง
เกิดขึน้ กระบวนการบริหารความเส่ียงมีกระบวนการย่อย 2 ขัน้ตอนสําหรับใช้บริหาร
ความเส่ียง คือ 

1.  การค้นหาและประเมินความเส่ียง (Risk Identification & Assessment) 
2.  การควบคมุความเส่ียง (Risk Control) 
โดยทัว่ไปแล้วการบริหารความเส่ียงเป็นกระบวนการประเมินความเส่ียงต่อระบบ

เครือข่ายสารสนเทศขององค์กร และพิจารณาว่าความเส่ียงเหล่านัน้จะถกูควบคมุหรือ
บรรเทาอยา่งไร 

2.1.1 การค้นหาความเส่ียง (Risk Identification) 

ขัน้ตอนการตรวจสอบตวัเองถือเป็นกระบวนการแรกสําหรับการค้นหาความเสี่ยง 
ดงันัน้สําหรับการค้นหาความเส่ียงมีขัน้ตอนการพิจารณาดงันี ้

 การสร้างรายการสินทรัพย์สารสนเทศ ประกอบด้วย คน กระบวนการ ข้อมลู 
ซอฟต์แวร์ ฮาร์ดแวร์ และระบบเครือขา่ย 
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 การจดัแบง่สนิทรัพย์เป็นหมวดหมูอ่ยา่งมีความหมาย 

 การกําหนดมูลค่าของแต่ละสินทรัพย์ของสารสนเทศ การพิจารณาเพ่ือ
กําหนดมลูคา่สนิทรัพย์ท่ีมีมลูคา่มากท่ีสดุสามารถกระทําได้ดงันี ้
- พิจารณาสนิทรัพย์สารสนเทศใดมีความสําคญัท่ีสดุตอ่ความสําเร็จของ

องค์กร 
- พิจารณาสนิทรัพย์สารสนเทศใดก่อให้เกิดกําไรสงูสดุ 
- พิจารณาสนิทรัพย์สารสนเทศใดแพงท่ีสดุในการทดแทน 
- พิจารณาสนิทรัพย์สารสนเทศใดแพงท่ีสดุในการป้องกนั 
- พิจารณาสินทรัพย์สารสนเทศใดทําความเสียหายมากท่ีสดุ หรือทําให้

เป็นหนีม้ากท่ีสดุถ้าเกิดการสญูหาย หรือถกูลกัขโมย 

 การค้นหาภยัคกุคามท่ีมีตอ่สนิทรัพย์ 

 การค้นหาสินทรัพย์ท่ีมีจุดอ่อนโดยการค้นหาการคกุคามท่ีมีต่อสินทรัพย์
หนึง่ๆ 

2.2 การประเมินความเส่ียง (Risk Assessment) 

การประเมินค่าความเส่ียงสามารถประเมินได้จากความเป็นไปได้ท่ีจะเกิด
จุดอ่อน คูณด้วยมูลค่าสินทรัพย์สารสนเทศ และลบด้วยเปอร์เซ็นต์ของการลดความ
เส่ียง บวกด้วยความไมแ่น่นอนของการรู้จดุออ่น  

เพ่ือเพิ่มประสิทธิภาพในการประเมินความเส่ียง ค่าความเป็นไปได้ท่ีจะเกิด
จดุออ่นได้ถกูกําหนดโดยกาถามคําถามดงัตอ่ไปนี ้

 การคกุคามแบบใดท่ีเป็นอนัตรายต่อสินทรัพย์ขององค์กรในสิ่งแวดล้อมท่ี
กําหนด 

 การคุกคามแบบใดท่ีเป็นอันตรายมากท่ีสุดต่อสินทรัพย์สารสนเทศของ
องค์กร 

 จํานวนเงินเท่าไรท่ีต้องเสียในการฟืน้ฟรูะบบจากการถกูโจมตีท่ีสําเร็จ 
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 การคกุคามแบบใดท่ีต้องใช้จํานนวนเงินมากท่ีสดุในการป้องกนั 
สําหรับค่าความไม่แน่นอนผู้ ทําการประเมินสามารถประมาณการได้จากการ

ตดัสนิใจและจากประสบการณ์ 

2.3 การออกแบบและตดิตัง้ระบบรักษาความปลอดภยั 

2.3.1  การรักษาความปลอดภยัเชิงกายภาพ (Physical Security) 

การรักษาความปลอดภัยเชิงกายภาพ หมายถึง การป้องกันการเข้าถึงระบบ
คอมพิวเตอร์และเครือข่ายในทางกายภาพ สามารถแบง่ออกได้เป็น 2 กลุม่ กลุ่มท่ีหนึ่ง
คือกลุม่ท่ีเป็นสาเหตทํุาให้เคร่ืองสญูหาย และกลุม่ท่ีสองคือกลุม่ท่ีเป็นสาเหตทํุาให้เคร่ือง
ไมส่ามารถทํางานได้หรือชํารุด 

กลุ่มท่ีทําให้เคร่ืองสูญหายนัน้ เป็นกลุ่มท่ีเกิดจากความประมาทของผู้ ดูแล
ระบบเป็นส่วนใหญ่  การท่ีทําให้เคร่ืองสูญหายได้อาจเกิดจากการท่ีการรักษาความ
ปลอดภัยของสถานท่ีเก็บเคร่ืองบริการหรือโครงข่ายไม่ได้มาตรฐานเพียงพอ  เคร่ือง
บริการควรจะถกูแยกออกเป็นสว่นของระบบเอง  เพ่ือให้ง่ายตอ่การดแูลรักษาและความ
ปลอดภัย  โดยพืน้ท่ีดงักล่าวนัน้ควรท่ีจะต้องมีการจํากัดสิทธ์ิการใช้งานในพืน้ท่ีนัน้ๆ  
เช่น  ห้องเคร่ืองบริการอาจจะมีการใสก่ญุจาหรือประตอูตัโนมตั ิ เป็นต้น  และทกุครัง้ท่ีมี
การใช้งานควรจะมีการเก็บบนัทึกประวตัิการเข้าออกจากพืน้ท่ี หรือบางทีอาจจะมีการ
ตดิกล้องวีดีโอวงจงปิดเลยทีเดียว 

กลุ่มท่ีทําให้เคร่ืองไม่สามารถทํางานได้หรือชํารุด  สาเหตุสามารถเกิดขึน้ได้
หลายสาเหต ุ ไมว่า่จะเกิดจากระบบการทํางานเองหรือภยัธรรมชาติก็ตาม  สาเหตตุา่งๆ 
เหล่านีมี้ทัง้สาเหตุท่ีควบคุมได้และควบคุมไม่ได้ เช่น นํา้ท่วม ไฟฟ้าดับ เป็นสิ่งท่ีเรา
ควบคมุไม่ได้ แต่การทํางานของเคร่ืองจนเคร่ืองร้อนเกินไป ขณะท่ีอปุกรณ์ทําความเย็น
ไม่สามารถทํางานได้ปกติ เป็นสิ่งท่ีควบคมุได้  ดงันัน้ การวางแผนท่ีดีจึงเป็นสิ่งท่ีจําเป็น 
ซึง่แผนนีเ้รียกว่า  Physical Security Plan โดยการวางนโยบายควรจะประกอบด้วยสิ่ง
เหลา่นี ้
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1. ข้อกําหนดของทรัพยากรท่ีต้องการจะปกป้อง (Description of physical 
assets) 

2. ข้อกําหนดของขอบเขตพืน้ท่ีท่ีต้องการจะปกป้อง (Description of physical 
area) 

3. ข้อกําหนดของขอบเขตความปลอดภยั 
4. ภยัคกุคามตา่งๆ (Threats) 
5. วิธีการป้องกนัเชิงกายภาพ (Physical Security Defense) และการวิเคราะห์
ต้นทนุ (Cost Analysis) 

2.3.2 การรักษาความปลอดภยัของคอมพวิเตอร์แม่ข่ายและลูกข่าย 

 เป้าหมายการโจมตีหลักของผู้ บุกรุกระบบคอมพิวเตอร์และเครือข่ายก็คือ 
คอมพิวเตอร์แม่ข่ายและคอมพิวเตอร์ลูกข่ายท่ีมีข้อมูลสําคัญ ผู้บุกรุกหรือแฮกเกอร์
มกัจะโจมตีด้วยวิธีการตา่งๆ เช่น เข้าถึงคอมพิวเตอร์แมข่า่ยท่ีไมไ่ด้ป้องกนั (รหสัผา่นวา่ง
เปล่า รหสัผ่านดีฟอลต์ หรือตัง้รหสัผ่านง่ายเกินไป) เข้าถึงคอมพิวเตอร์แม่ข่ายท่ีมีช่อง
โหว ่(เช่น ช่องโหวข่องระบบปฏิบตัิการ ช่องโหว่ของ Application และช่องโหว่ของ Web 
Application) โจมตีเคร่ืองแม่ข่ายเพ่ือไม่ให้สามารถใช้การได้ หรือทําให้ประสิทธิภาพ
ลดลง(Dos: Denial of Service) และเข้าถึงคอมพิวเตอร์ลกูข่าย เพ่ือขโมย/แก้ไข/ทําลาย
ข้อมูลผู้ ใช้ภายในองค์กร เป็นต้น วิธีการท่ีแฮกเกอร์ใช้ในการเข้าถึงและการป้องกันมี
ดงัตอ่ไปนี ้

 การเข้าถงึคอมพิวเตอร์แมข่า่ยท่ีไมไ่ด้ป้องกนั 

 การเข้าถงึคอมพิวเตอร์แมข่า่ยท่ีมีช่องโหว ่

 การโจมตีเคร่ืองแมข่า่ยเพ่ือไมใ่ห้สามารถใช้การได้ หรือทําให้
ประสทิธิภาพลดลง 

 การเข้าถงึคอมพิวเตอร์ลกูขา่ย เพ่ือขโมย/แก้ไข/ทําลายข้อมลูผู้ใช้
ภายในองค์กร 
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2.3.3 การรักษาความปลอดภยัของระบบเครือข่ายและอุปกรณ์เครือข่าย 

 หลงัจากท่ีรัฐบาลได้ออกกฏเพ่ือควบคมุการบนัทึกการใช้งานระบบเครือข่าย ซึง่
ก่อนการเข้าใช้งานระบบเครือข่ายจะต้องมีการพิสูจน์ทราบตัวตน (Authentication) 
ด้วยนัน้ รูปแบบการโจมตีระบบเครือข่ายภายในก็เร่ิมท่ีจะพบเห็นได้บ่อยขึน้นั่นคือ 
การแฮกเพ่ือเข้าใช้งานเครือข่ายโดยไม่ต้องผ่าน Authentication เช่น การโกงโดยท่ีแฮก
เกอร์ปลอมแปลงคา่ Mac Address ท่ีระบบอนญุาต เป็นต้น ดงันัน้จึงควรมีการป้องกนั
การลักลอบเข้าถึงระบบเครือข่ายและป้องกันการลักลอบใช้งานระบบเครือข่าย
อินเตอร์เน็ต นอกจากนัน้การโจมตีจากภายนอกก็ยังมีให้เห็นอยู่ เช่น เข้าถึงอุปกรณ์
เครือขา่ยจากระยะไกล ซึง่ทัง้หมดนีจํ้าเป็นต้องวางแผนรับมือการโจมตีรูปแบบตา่งๆและ
ใช้มาตรการป้องกนัด้วยวิธีดงันี ้

 ป้องกนัการโจมตีด้วยวิธีการปลอม MAC Address 

 ป้องกนัการโจมตีแบบ ARP Spoof/Poisoning 

 ป้องกนัการโจมตีโดยใช้ Rogue DHCP 

 เพิ่มความปลอดภยัให้กบัระบบ LAN, Wireless LAN  

 ทําการ Hardening ระบบปฏิบตัิการ (firmware) และการตัง้
คา่ของอปุกรณ์เครือขา่ย 

2.3.4 การรักษาความปลอดภยัของข้อมูล 

 ข้อมูลหลกัท่ีเราต้องปกป้องคือ ข้อมูลขององค์กร เช่น ข้อมูลรายละเอียดการ
สัง่ซือ้สินค้า ข้อมลูรายรับรายจ่ายของบริษัท ข้อมูลเงินเดือนพนกังาน ข้อมูลรหัสผ่าน
ของเจ้าหน้าท่ีระบบเครือข่าย เป็นต้น ซึง่ข้อมลูเหลา่นีจ้ะอยู่ใน Database Server หรือ
อยู่ในเคร่ืองแม่ข่ายอ่ืนๆ การป้องกันและรักษาความปลอดภัยของข้อมูลจะมีความ
เก่ียวข้องกับการรักษาความปลอดภยัของเคร่ืองแม่ข่ายและระบบเครือข่าย นอกจาก
ข้อมลูท่ีสําคญัเหล่านีแ้ล้ว หากแฮกเกอร์ได้ข้อมลูอย่างอ่ืนท่ีดแูล้วไม่ค่อยมีความสําคญั 
แตแ่ฮกเกอร์สามารถนําข้อมลูดงักลา่วไปใช้เพิ่มประสทิธิภาพในการโจมตี/ควบคมุระบบ 
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ให้สง่ผลมากขึน้ได้ ข้อมลูนัน้ก็ควรท่ีจะถกูปกป้องไว้เช่นกนั ตวัอย่างเช่น ข้อมลูแผนภาพ
ของระบบเครือข่าย, รุ่น/ย่ีห้อของอปุกรณ์แตล่ะตวั, ข้อมลูช่ือ/นามสกลุ วนั/เดือน/ปีเกิด 
ของพนกังานและของเจ้าหน้าท่ีระบบเครือขา่ย เป็นต้น 
 การควบคมุการเข้าถงึข้อมลูสําคญัจากระยะไกลจะต้องมีการประเมินความ
เส่ียง หาช่องโหวแ่ละอดุช่องโหวท่ี่พบ เชน่ ป้องกนัการข้ามผา่นการตรวจสอบสทิธ์ิแบบ 
SQL Injection ซึง่สามารถท่ีจะล้วงเอาข้อมลูใน Database ได้ ป้องกนัการโจมตีแบบ 
XSS ท่ีสามารถขโมย Cookie/Session ID ของ Webmaster แล้วเข้าสูเ่ว็บไซต์ด้วยสทิธ์ิ
ของ Webmaster ซึง่ Webmaster มกัจะจดัการข้อมลูใน Database ผา่นทางเว็บ 
 นอกจากการปกป้องข้อมลูขององค์กรแล้ว จําเป็นต้องมีการปกป้องข้อมลูลกูค้า
ด้วย เชน่ ข้อมลูเก่ียวกบับตัรเครดติของลกูค้าท่ีอยูใ่น Database ของเวบ็ไชต์ e-
commerce ตา่งๆ 

2.4 การฝึกอบรม  

การฝึกอบรมมีทั ง้แบบอบรมทั่ว ไปและแบบสอบใบประกาศนียบัตร 
(Certificate) ในสว่นการสอบใบประกาศนียบตัรมีหลายแบบสามารถแบง่ได้ดงันี ้

ระดบัพืน้ฐาน CCSA , CWNA , i-Net+ , Security+  
ระดบักลาง CCSE , CCSPA , CIW Security Analyst , CWSP  
ระดบัสงู Solaris 9 Security , CCMSE , CCSE Plus , CCSP , CISSP , SSCP 

2.5 การตรวจสอบ (Audit) 

ปัจจบุนัผู้ตรวจสอบระบบสารสนเทศ หรือ IT/IS Auditor เป็นอาชีพท่ีต้องการ
ผู้ เช่ียวชาญเฉพาะทางมาทําหน้าท่ีตรวจสอบฝ่ายปฏิบัติการและฝ่ายพัฒนาระบบ
สารสนเทศ ซึ่งปัญหาใหญ่ ก็คือ ปัญหาการขาดแคลนผู้ตรวจสอบระบบสารสนเทศทัว่
โลก ในขณะนีห้ลายคนยงัคงเข้าใจวา่ “ผู้ตรวจสอบภายใน” หมายถึง “ผู้ตรวจสอบระบบ
สารสนเทศ” คํากลา่วนีไ้ม่ผิดแตก็่ไม่ถกู หมายความว่า ผู้ตรวจสอบระบบสารสนเทศนัน้ 
แบ่งออกเป็นสองประเภท ได้แก่ ผู้ตรวจสอบระบบสารสนเทศภายใน (IT/IS Internal 
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Auditor) และผู้ตรวจสอบระบบสารสนเทศภายนอก (IT/IS External Auditor) ซึง่ความ
แตกต่างก็คือ ผู้ตรวจสอบระบบสารสนเทศภายในนัน้ เป็นพนักงานขององค์กรเองไม่
ได้มาจากคนนอก ปกตโิดยผู้ตรวจสอบระบบสารสนเทศภายในจะสงักดัแผนกตรวจสอบ
ระบบสารสนเทศภายใน  ซึง่จะขึน้ตรงกบั Board of director มีหน้าท่ีในการตรวจสอบ
ระบบสารสนเทศโดยรวมในองค์กร โดยมีความอิสระจากการควบคุมของฝ่ายระบบ
สารสนเทศ หรือ อิสระจากการควบคมุของ CIO  ส่วนผู้ตรวจสอบระบบสารสนเทศ
ภายนอกนัน้ องค์กรมกัจะทําการจัดจ้างหน่วยงานมืออาชีพภายนอก (3rd Party 
Security Audit Firm) มาทําหน้าท่ีเป็นผู้ตรวจสอบระบบสารสนเทศในมมุมองของคน
นอกองค์กร  ซึ่งความแตกต่างท่ีเห็นได้ชัดเจน คือ ความเป็นมืออาชีพ และความเป็น
อิสระของ IT External Auditor กลา่วโดยสรุปคือ ทัง้ IT Internal Auditor และ IT 
External Auditor ล้วนมีบทบาทสําคญัในการตรวจสอบระบบสารสนเทศขององค์กร แต่
อาจอยู่ในมมุมอง และ หน้าท่ีท่ีแตกต่างกนั  โดย IT Internal Auditor จะเน้นท่ีการ
ตรวจสอบเป็นระยะๆ ตามตารางการตรวจสอบประจําปี จดุมุ่งหมายโดยส่วนใหญ่เพ่ือ
ตรวจสอบการปฏิบตัิงานของฝ่ายสารสนเทศ ว่าเป็นไปตาม “IT Security Best 
Practices” ต่างๆ เช่น ISO/IEC17799 หรือ ISO/IEC 27001 ตลอดจนการตรวจสอบ
ตาม IT Governance Framework เช่น CobiT 4.0 ของ ITGI  (IT Governance 
Institute)  โดยนํามาเป็น Audit Guideline เป็นต้น ในสว่นของ IT External Audit 
จดุมุ่งหมายจะเน้นไปท่ีความปลอดภยัของระบบสารสนเทศในมมุมองของผู้ เช่ียวชาญ
ด้านความปลอดภัยข้อมูล โดยรูปแบบและเทคนิคของการตรวจสอบแบ่งออกเป็น 3 
ระดบัขัน้ดงันี ้

ขัน้ตอนที่ 1 Best Practices Checklist or Interview Techniques 
ขัน้ตอนนีเ้ป็นขัน้ตอนพืน้ฐานท่ีควรทําในเบือ้งต้นก่อน บางครัง้เรานิยมเรียกวา่ 

“Gap Analysis” โดยใช้ ISO/IEC 27001 Best Practice หรือ CobiT Framework 
นํามาประยกุต์เป็น Audit Checklist เพ่ือนําไปสมัภาษณ์  (Interview session) การ
ตรวจสอบในขัน้ตอนนีมุ้ง่เน้นไปท่ี PP (People and Process) ใน PPT (People, 
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Process and Technology) Concept กลา่วคือ ทําให้ผู้ตรวจสอบระบบสารสนเทศได้
เข้าใจแนวคดิและความตระหนกัเร่ืองความปลอดภยัข้อมลูของผู้บริหารองค์กร ผู้ดแูล
ระบบสารสนเทศ ตลอดจน ผู้ใช้งานคอมพิวเตอร์ทัว่ไปท่ีอยูใ่นตารางการสมัภาษณ์ 
(Interview Schedule) ซึง่ปกตไิมค่วรเกิน 10 คน ซึง่แตล่ะคนไมค่วรสมัภาษณ์เกิน 1 
ชัว่โมง และทําให้ผู้ตรวจสอบระบบสารสนเทศได้เห็นวา่ องค์กรได้นํา Information 
Security Best Practice หรือ Framework มาประยกุต์ใช้ในองค์กรหรือไม ่ ซึง่ทาง
องค์กรอาจจะยงัไม ่ “Comply” ตาม Best Practice ดงักลา่วในบางหวัข้อ ทําให้องค์กร
ได้รับทราบจดุออ่นของตนเอง เพ่ือเป็นแนวทางในการตรวจสอบในขัน้ตอนตอ่ไป 

ขัน้ตอนที่ 2 Vulnerability Assessment Techniques 
ขัน้ตอนนีมุ้่งเน้นการตรวจสอบในมมุมองของ T (Technology) ใน PPT 

(People, Process and Technology) Concept เป็นการตรวจสอบทางเทคนิคท่ีลกึกว่า
การสมัภาษณ์โดยใช้ Best Practices Checklist (ในขัน้ตอนท่ี 1)  ซึง่จะช่วยให้ผู้
ตรวจสอบระบบสารสนเทศได้เจาะลึกถึงช่องโหว่  (Vulnerability) หรือ จุดอ่อนของ
ระบบสารสนเทศท่ีสามารถตรวจสอบโดยใช้  Vulnerability Scanner เช่น Nessus 
(Opensource Scanner)  เพ่ือให้ผู้ดแูลระบบสารสนเทศเกิดความตระหนกัและเห็นถึง
ปัญหาท่ีเกิดจากช่องโหวข่องระบบท่ียงัไมไ่ด้รับการแก้ไข โดยควรนําเสนอในรูปแบบของ 
ระดบัความเส่ียงเช่น High Risk, Medium Risk หรือ Low Risk เป็นต้น 

ผู้ ตรวจสอบสารสนเทศจึงจําเป็นต้องมีความรู้พืน้ฐานด้าน  Information 
Security ในระดบัหนึ่ง และควรมีทกัษะในการใช้  Vulnerability Scanner ซึง่ถือเป็น 
“Tool” หรือเคร่ืองมือในการตรวจสอบ ท่ีผู้ตรวจสอบฯ จําเป็นต้องมีไว้ใช้งาน  การแปล
ผลจาก Vulnerability Scanner และนําเสนอผลในรูปแบบท่ีเข้าใจง่ายเป็นจดุสําคญัของ
การทํา VA หรือ Vulnerability Assessment เพราะหากแปลผลผิด เช่น ไม่ยึดตาม
มาตรฐาน SANS TOP 20 หรือ OWASP Web Application Security  Standard ก็จะ
ทําให้ผิดวัตถุประสงค์ในการอ้างอิงกับมาตรฐานสากล  ดังนัน้การแปลผลจาก 
Vulnerability Scanner ควรนํามาตรฐานต่างๆ มาช่วยในการนําเสนอในรูปแบบ 
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PowerPoint ท่ีผู้บริหารสามารถเข้าใจได้ง่าย เห็นภาพปัญหาท่ีอาจเกิดขึน้กับระบบ
สารสนเทศได้อยา่งชดัเจน 

ขัน้ตอนที่ 3 Penetration Testing (Pen-test) Techniques 
ขัน้ตอนนีเ้ป็นขัน้ตอนสดุท้ายท่ีควรจะทําตอ่จากขัน้ตอนท่ี 2 เน่ืองจากให้ผลลพัธ์

ท่ีลกึซึง้และละเอียดออ่น กวา่การทํา Vulnerability Assessment หลกัการของการทํา 
Pen-Test หรือ การลองเจาะระบบคล้ายกบัการเจาะระบบของไวรัส หรือ แฮกเกอร์ 
(Ethical Simulated Hacking) ทําให้ผู้ดแูลระบบเกิดความต่ืนตวัในการป้องกนัระบบ
ของตน เพราะผู้ตรวจสอบฯ สามารถเข้าไปถึงข้อมลูสําคญัๆ ในระบบโดยท่ีผู้ตรวจสอบฯ 
ไมมี่ Username หรือ Password แตอ่ยา่งใด อาศยัฝีมือในการเจาะระบบล้วนๆ เทคนิค
การเจาะระบบแบง่ออกเป็นข้อยอ่ยดงันี ้

a. Black-Box Penetration Testing 
หมายถึง การเจาะระบบโดยไมมี่ข้อมลูของระบบนัน้มาก่อน รู้เพียงตําแหน่งของ

เป้าหมาย เช่น URL หรือ IP Address ของ Web site   ทาง Penetration Tester ต้อง
แสดงความสามารถในการเจาะระบบเข้ามา โดยอาจจะเป็นแบบ Double Blind 
Testing คือ ไม่บอกล่วงหน้าให้ทราบก่อนเจาะระบบ เพ่ือตรวจสอบความพร้อมของ
ผู้ดแูลระบบวา่มีการเตรียมพร้อมรับการโจมตีทกุรูปแบบทกุเวลาหรือไม ่

b. White-Box Penetration Testing             
หมายถึง การเจาะระบบจากภายในขององค์กร เช่น จากระบบ LAN ภายใน 

เป็นต้น เพ่ือจําลองสถานการณ์ของไวรัส หรือ เวอร์ม ท่ีอาจแพร่กระจายอยู่ในองค์กร 
หรือ จําลองว่ามีผู้บุกรุกจากข้างในองค์กรเองก็ได้เช่นกัน การเจาะระบบแบบนีจ้ะให้
ผลลพัธ์ท่ีชดัเจนกว่ามาก เพราะการเจาะระบบจากข้างในย่อมง่ายกว่าการเจาะระบบ
จากข้างนอกระบบเครือขา่ย 

ในปัจจบุนั ธนาคารแห่งประเทศไทย (Bank of Thailand) ได้ประกาศให้ High 
Risk Services ของธนาคารพาณิชย์ทุกแห่ง (เช่น Internet Banking) ต้องทํา
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“Penetration Testing” ก่อนให้บริการระบบแก่ผู้ ใช้งานทัว่ไป เพ่ือพิสจูน์ระดบัของความ
ปลอดภยัท่ีได้มาตรฐาน เช่น OWASP Web Application Security Standard เป็นต้น 
จะเห็นว่า ขัน้ตอนในการตรวจสอบ ทัง้ 3 ขัน้ตอน เป็นแนวทางท่ีผู้ ตรวจสอบระบบ
สารสนเทศภายนอกนิยมนํามาใช้ ขณะเดียวกนัผู้ตรวจสอบระบบสารสนเทศภายใน ได้
มีการนํามาประยกุต์ใช้เช่นกนั กลา่วคือ การทําVulnerability Assessment นัน้ สามารถ
ทําได้โดยผู้ ตรวจสอบระบบสารสนเทศภายใน  โดยปกติแล้ว  แนวทางการทํา
Vulnerability Assessment ควรเปล่ียนแนวทางเป็น Vulnerability Management โดย
การหา Vulnerability Management Solution มาใช้แทนการทํา Vulnerability 
Assessment เพราะ Vulnerability Management  สามารถตรวจสอบระบบได้ตลอด 
24 ชัว่โมงแทนผู้ตรวจสอสําหรับการทํา Pen-test ภายใน  แนะนําว่าให้จ้าง External IT 
Auditor มาทําจะดีกว่า เพราะถ้าผู้ตรวจสอบระบบสารสนเทศภายใน ไม่รู้วิธีในการ
โจมตีระบบ หรือ “Ethical Hacking” ระบบ การทํา Pen-test จงึไมเ่หมาะกบัผู้ตรวจสอบ
ภายใน เรามกั “Outsource” Pen-testing  ออกไปยงั MSSP (Managed Security 
Service Provider) หรือ Third Party Security Expert ท่ีมีความเช่ียวชาญด้านนี ้
โดยเฉพาะ จะประหยัดค่าใช้จ่ายได้มากกว่า โดยท่ีทางองค์กรไม่ต้องลงทุนกับ 
Vulnerability Scanner และ Pen-testing tools  ในการเจาะระบบ โดย MSSP 
Security Expert หรือ IT External Auditor เป็นผู้ รับผิดชอบแทนมาดใูนสว่นของความ
แตกตา่งระหว่างผู้ตรวจสอบภายใน (Internal Audit) หรือ ผู้ตรวจสอบท่ีผ่านการรับรอง
โดย IIA ได้แก่ CIA หรือ (Certified Internal Auditor) และ ผู้ตรวจสอบระบบสารสนเทศ
ภายใน (IT/IS Internal Audit) หรือ ผู้ตรวจสอบท่ีสอบผ่านการรับรองโดย ISACA ได้แก่ 
CISA (Certified Information System Auditor) ความแตกต่างท่ีเห็นได้ชดัคือ ผู้
ตรวจสอบภายในจะมุ่งเน้นไปท่ี “Internal Control” หรือ “Corporate Governance” แต่
ผู้ตรวจสอบระบบสารสนเทศภายใน จะมุง่เน้นไปท่ี “IT Control” หรือ “IT Governance” 
โดยตรง ผู้ตรวจสอบภายในมกัใช้ COSO หรือ ERM (Enterprise Risk Management) 
เป็น Framework ในการตรวจสอบ ขณะท่ีผู้ตรวจสอบระบบสารสนเทศภายใน นิยมใช้ 



การป้องกนัและรักษาความมัน่คงปลอดภยับนเครือข่าย : บทท่ี 2 กระบวนการในการรักษาความปลอดภยัข้อมลู 

 
31 

 

CobiT Framework (ปัจจบุนัเป็น Version 4.0) มาเป็นแนวทางในการตรวจสอบ           
ผู้ตรวจสอบระบบสารสนเทศภายในมีความจําเป็นต้องเรียนรู้พืน้ฐานระบบเครือข่าย 
เช่น OSI Model  และ TCP/IP Protocol ตลอดจนพืน้ฐาน Platform ท่ีต้องเข้าไป
ตรวจสอบ เช่น Window Server 2003, UNIX/LINUX หรือ Network Devices เช่น 
Cisco Router เป็นต้น ตามมาตรฐาน SANS TOP20  ซึง่อยู่ในสว่นของ General Audit 
สําหรับส่วนของ Application Audit ผู้ตรวจสอบระบบสารสนเทศภายในควรมีความรู้
ทางด้าน Application Server เช่น Web Server IIS  หรือ Apache ตลอดจนความรู้ด้าน
ฐานข้อมลู RDBMS เช่น Oracle หรือ SQL Server รวมถึง ความรู้พืน้ฐานด้าน Web 
Application Security เช่น มาตรฐาน OWASP ของ Open Web Application Security 
Project. จะเห็นได้ว่า ผู้ตรวจสอบระบบสารสนเทศฯ ต้องมีความรู้พืน้ฐานด้านเทคนิค T 
(Technic) ใน PPT  Concept มากพอสมควร ขณะท่ีผู้ตรวจสอบภายใน เน้นไปท่ี PP 
(People and Process) ใน PPT Concept มากกว่า  ปัญหาปัจจบุนัของการตรวจสอบ
ระบบสารสนเทศ ก็คือ ผู้ตรวจสอบฯ ขาดความรู้พืน้ฐาน และขาดประสบการณ์ในการ
ตรวจสอบเชิงลึกในทางเทคนิค ซึง่ทําให้การตรวจสอบไม่ค่อยสมัฤทธ์ิผลเท่าท่ีควร เช่น 
ระบบถกูตรวจสอบผา่นในมมุมองของผู้ตรวจสอบฯ แตร่ะบบยงัมีปัญหาตดิไวรัส หรือถกู
แฮกเกอร์เข้าโจมตีอยู่บ่อยๆ สาเหตุก็เน่ืองมาจาก ผู้ตรวจสอบไม่ได้เจาะลึกลงไปใน
รายละเอียดเ ร่ืองเทคนิคนัน้ เอง  ดังนัน้การตรวจสอบภายในขัน้ตอนท่ี  3 คือ 
“Penetration Testing” จึงได้รับความนิยมมากขึน้ โดยเฉพาะในกลุ่มของสถาบนั
การเงิน และกลุม่ส่ือสาร ท่ีมาตรฐานระดบัของความปลอดภยัคอ่นข้างสงูกว่ากลุม่ธุรกิจ
อ่ืนๆ ตลอดจนต้อง “Comply” ตาม Law และ Regulation ต่างๆ ไม่ว่าจะเป็น SOX, 
GLBA, HIPAA หรือ Basel II เป็นต้น 
สําหรับผู้ตรวจสอบภายในนัน้สามารถพฒันาตนเองให้เป็นผู้ตรวจสอบระบบสารสนเทศ
ภายในได้ เช่น ผู้สอบผา่น CIA ก็สามารถศกึษาและสอบ CISA ได้ ในทางกลบักนัผู้สอบ
ผ่าน CISA ก็อาจหนัมาศึกษาและสอบ CIA เพ่ือให้เข้าใจมมุมองของ “ผู้ตรวจสอบ
ภายใน” ได้เช่นกนั  กลา่วโดยสรุป ผู้บริหารระดบัสงูขององค์กรควรแบง่แยกหน้าท่ีความ
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รับผิดชอบของ “ผู้ตรวจสอบภายใน” และ “ผู้ตรวจสอบระบบสารสนเทศภายใน”  
ตลอดจนวางแผนโครงสร้างฝ่ายตรวจสอบภายใน ให้ชดัเจน และ ให้สอดคล้องกับยุค
สมยัท่ีความปลอดภยัข้อมลูสารสนเทศ ถือเป็นเร่ืองสําคญัท่ีทุกคนในองค์กรไม่ควรจะ
มองข้าม 
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บทที่ 3 
การป้องกันการเจาะระบบ 

 
 รู้เขารู้เรา เป็นคํากล่าวทีย่งัคงใชไ้ดเ้สมอเมื่อมีการรบ หรือสงคราม การป้องกนั
การโจมตีในรูปแบบต่างๆ ก็จําเป็นที่จะต้องรู้ศัตรูว่าเขาเหล่านั้นเป็นใคร และมี
จุดประสงค์หรือแรงจูงใจอะไรที่ต้องทําอย่างนัน้ ดงันัน้ ส่ิงแรกที่ต้องรู้คือ ทําความรู้จกั
กับธรรมชาติของศัตรู หรือผู้ที่อาจโจมตีทําลายระบบที่ดูแลอยู่ เมื่อรู้ศัตรูแล้วก็จะ
สามารถกําหนดมาตรการป้องกนัไดอ้ย่างถูกทาง 
 ผูที้พ่ยายามจะโจมตีระบบคอมพิวเตอร์ หรือข้อมูลนัน้สามารถจดัไดเ้ป็นหลาย
ประเภท ข้ึนอยู่กบัแรงจูงใจที่กระทําอย่างนัน้ ผูโ้จมตีแต่ละประเภทนัน้ก็ใช้เคร่ืองมือที่
หลากหลายตัง้แต่เคร่ืองมือพืน้ฐานไปจนถึงเคร่ืองมือทีซ่บัซ้อนและมีอํานาจการทําลาย
สูง เราสามารถแบ่งประเภทของผูโ้จมตีระบบไดด้งันี ้
 

ผู้โจมต ี ระดบัความชาํนาญ 

 แฮคเกอร์ (Hacker) ปานกลาง – สงู 
 แคร็คเกอร์ (Cracker) ปานกลาง – สงู 
 สคลปิต์คดิดี ้(Script-kiddy) ต่ํา 
 สายลบั (Spy) สงู 
 พนกังาน (Employee) หลากหลาย 

 ผู้ ก่อการร้าย (Terrorist) ปลานกลาง – สงู 

3.1 แฮคเกอร์ (Hacker) 

การเจาะระบบหรือการแฮค (Hacking) คืออะไร? ซึ่งถ้าเป็นความหมายจาก
พจนานกุรมออนไลน์ www.dictionary.com ได้ให้ความหมายอยู ่2 ความหมายคือ 
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 To write or refine computer programs skillfully. 

 To use one’s skill in computer programming to gain illegal or 
unauthorized access to a file or network: hacked into the 
company’s intranet.   

คําวา่แฮคเกอร์ (Hacker) นัน้มีความหมาย 2 แบบ โดยสว่นใหญ่เม่ือพดูถึงแฮค
เกอร์ก็จะเข้าใจวา่ หมายถึง บคุคลท่ีพยายามจะเจาะเข้าระบบโดยไม่ได้รับอนญุาต หรือ
อาจเรียกได้อีกช่ือหนึง่วา่ผู้ โจมตี ในอีกความหมายหนึง่ ซึง่เป็นความหมายดัง้เดมิของคํา
ว่า แฮคเกอร์ ซึง่หมายถึงบคุคลผู้ใช้ความรู้ความชํานาญเก่ียวกบัคอมพิวเตอร์แตไ่ม่ได้มี
จดุมุ่งหมายเพ่ือทําลายหรือในด้านลบ ดงันัน้ ในความหมายท่ีสองนีจ้ะเป็นผู้ ท่ีใช้ความรู้
ในทางบวก เช่น การสํารวจเครือขา่ยเพ่ือค้นหาเคร่ืองแปลกปลอม เป็นต้น อย่างไรก็ตาม
การเจาะเข้าระบบคอมพิวเตอร์คนอ่ืนนัน้เป็นสิ่งผิดกฎหมาย แตแ่ฮคเกอร์จะมองว่าเป็น
เร่ืองท่ีถูกจริยธรรม ถ้าไม่มีการขโมยข้อมูล ล้วงความลบั หรือทําลายระบบ ซึ่งน่ีก็คือ 
จรรยาบรรณของแฮคเกอร์ (Hacker code of ethics) นัน่เอง 
แรงจูงใจของแฮคเกอร์นัน้ก็เพ่ือการพฒันา หรือปรับปรุงระบบเพ่ือให้มีความปลอดภยั
มากขึน้ ซึง่เป็นความรับผิดชอบของพวกเขาท่ีต้องค้นหาช่องโหว่หรือจดุอ่อนระบบ และ
แก้ไขหรือปิดช่องโหว่นัน้ก่อนท่ีจะเกิดเหตกุารณ์ท่ีไม่พึงประสงค์เกิดขึน้ ความจริงก็คือ 
โดยส่วนใหญ่ช่องโหว่หรือปัญหาของซอฟต์แวร์หรือระบบนัน้จะถกูค้นพบก่อนโดยแฮค
เกอร์ไมใ่ช่นกัพฒันาซอฟต์แวร์หรือฮาร์ดแวร์        แฮคเกอร์ท่ีมีจรรยาบรรณก็จะประกาศ
วา่พบช่องโหวห่รือตดิตอ่เจ้าของซอฟต์แวร์เพ่ือให้แก้ไขปัญหาดงักลา่ว ทัง้นีแ้ฮคเกอร์นัน้
จะพยายามทําให้เกิดความเสียหายต่อระบบน้อยท่ีสดุ และเขาเช่ือว่าสิ่งท่ีเขาพยายาม
จะทํานัน้ก็เพ่ือบริการสังคมโดยรวม แต่ถ้ามีผลเสียกับระบบก็จะไม่ถือว่าเป็นเร่ือง
อาชญากรรม และแทนท่ีจะโทษตวัเองก็จะกล่าวหาเจ้าของระบบว่าไม่มีการระมดัระวงั
หรือป้องกนัท่ีดี อย่างไรก็ตามไม่ว่าแฮคเกอร์จะมีแรงจูงใจในทางท่ีดีหรือไม่เพียงใด แต่
สิง่ท่ีเขาทํานัน้ก็ยงัเป็นคําถามอยูว่า่ เป็นเร่ืองท่ีถกูต้องหรือไม ่
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3.2 ประวัตขิองการรักษาความม่ันคงปลอดภยั 

 การโจมตีมีอยูห่ลายรูปแบบ ซึง่ตอ่ไปนีจ้ะเป็นรูปแบบของการโจมตีท่ี
มกัพบเห็นหรือได้ยินอยูเ่ป็นประจํา 

 3.2.1 วศิวกรรมสังคม (Social Engineering) 

  การโจมตีแบบวิศวกรรมสงัคม คือ ปฏิบตัิการทางจิตวิทยาซึง่เป็นวิธีท่ี
เรียบง่ายท่ีสุดในการโจมตี เน่ืองจากไม่จําเป็นต้องใช้ความรู้ความชํานาญเก่ียวกับ
คอมพิวเตอร์มากนัก และส่วนใหญ่จะใช้ได้ผลดี การโจมตีแบบวิศวกรรมสังคมจะ
เก่ียวกบัการหลอกให้บางคนหลงกลเพ่ือเข้าถึงระบบ เช่น การหลอกถามรหสัผ่าน การ
หลอกให้สง่ข้อมลูท่ีสําคญัให้ เป็นต้น วิศวกรรมสงัคมถือเป็นจดุอ่อนท่ีป้องกนัยากเพราะ
เก่ียวข้องกบัคน 
 การโจมตีแบบวิศวกรรมสงัคมโดยสว่นใหญ่จะใช้โทรศพัท์ถามข้อมลูโดยหลอก
ว่าตนเป็นผู้ ท่ีได้รับอนุญาตหรือเป็นผู้ มีอํานาจ อีกวิธีหนึ่งก็โดยการค้นหาข้อมลูจากถัง
ขยะ (Dumpster Diving) เพ่ือค้นหาข้อมลูจากเอกสารท่ีถกูทิง้แล้ว ซึง่ในนัน้อาจมีคูมื่อ
การใช้งาน รหัสผ่านท่ีเขียนไว้ในเศษกระดาษ เป็นต้น อีกวิธีหนึ่งคือ ฟิสชิ่ง (Phising) 

ซึง่ทําโดยการสง่อีเมลเพ่ือหลอกให้ส่งข้อมลูให้โดยหลอกว่ามาจากผู้ ท่ีได้รับอนญุาต ดงั
รูปท่ี 3.1 ยกตวัอย่างเช่น ผู้ โจมตีอาจส่งอีเมลและบอกว่ามาจากองค์กรท่ีถูกกฎหมาย
แล้วหลอกให้คลิกเข้าไปยังเว็บไซต์อ่ืน แทนท่ีจะไปเว็บไซต์จริงๆ แต่กลบัเป็นเว็บไซต์
หลอกท่ีมีหน้าตาเหมือนเว็บไซต์จริง ผู้ ใช้จะถูกถามให้กรอกช่ือผู้ ใช้ และรหัสผ่านเพ่ือ
ยืนยนัเจ้าของบญัชีธนาคาร หรือข้อมลูเก่ียวกบับตัรเครดติ ซึง่ผู้ โจมตีก็จะได้ข้อมลูนัน้ไป 
 การป้องกนัวิศวกรรมสงัคมสามารถทําได้สองทาง วิธีแรกก็โดยการทําให้องค์กร
มีขัน้ตอนการปฏิบตัิท่ีเข้มงวด หรือนโยบายท่ีเข้มงวดเก่ียวกบัการบอกรหสัผ่านให้กบัคน
อ่ืนทราบ ส่วนอีกวิธีหนึ่งก็โดยการจดัให้มีการอบรมพนกังานเก่ียวกับนโยบาย และการ
บงัคบัให้เป็นไปตามนโยบายการรักษาความปลอดภยั อย่างไรก็ตาม Web Browser รุ่น
ใหม่ส่วนใหญ่ในปัจจุบันมักท่ีฟังก์ชันในการป้องกัน Phising อยู่ ด้วย  โดยใช้การ
เปรียบเทียบระหว่าง Hyper Link ท่ีผู้ ใช้คลิกเลือก (ไม่ใช่เว็บไซต์ท่ีเช่ือมไป) กับ IP 
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Address ท่ีไปจริงๆวา่ตรงกนัหรือไม ่ถ้าไมต่รงก็จะมีการแจ้งเตือนเพ่ือให้ผู้ ใช้ตดัสินใจเอง
อีกครัง้ รวมถึงเทียบกบัฐานข้อมลูของการโจมตีจาก Web Browser นัน้ๆ ดงัรูปท่ี 3.2 
 

 
รูปที่ 3.1 ตวัอยา่งอีเมล์ของการโจมตีแบบ Phising 

(ท่ีมา: http://blog.activeservers.com/CategoryView,category,Dev.aspx) 
 

 
รูปที่ 3.2 ตวัอยา่งการแจ้งเตือนการโจมตีแบบ Phising จาก Web Browser 

(ท่ีมา: http://blog.activeservers.com/CategoryView,category,Dev.aspx) 



การป้องกนัและรักษาความมัน่คงปลอดภยับนเครือข่าย : บทท่ี 3 การป้องกนัการเจาะระบบ 

 
37 

 

 3.2.2 การเดารหสัผ่าน (Password Guessing) 

  รหสัผ่าน (Password) คือ กลุ่มตวัอกัษร สญัลกัษณ์ และตวัเลขท่ีใช้
สําหรับการพิสจูน์ทราบตวัจริงชองผู้ ใช้ และเป็นความลบัท่ีเฉพาะเจ้าของเท่านัน้ท่ีควร
ทราบ รหสัผ่านจะใช้คู่กบัช่ือผู้ ใช้ (Username) สําหรับล็อคอินเข้าสู่ระบบ ซึง่โดยส่วย
ใหญ่จะมีฟอร์มรับข้อมูล ช่ือผู้ ใช้จะมีความเฉพาะไม่ซํา้กับในระบบใดระบบหนึ่ง เช่น 
Administrator, Webmaster, User เป็นต้น ช่ือผู้ ใช้นัน้เป็นสว่นท่ีเปิดเผยได้แตร่หสัผ่าน
นัน้เฉพาะเจ้าของเท่านัน้ท่ีทราบ 
 

 
 

 ถึงแม้ว่ารหสัผ่านจะเป็นกลไกการรักษาความปลอดภยัแรก แต่บางครัง้ก็เป็น
ขัน้ตอนเดียวท่ีใช้ป้องกันระบบ รหัสผ่านนัน้อาจถือได้ว่าเป็นจุดอ่อน เพราะผู้ ใช้ใน
ปัจจบุนัโดยสว่นใหญ่จะมีช่ือผู้ใช้และรหสัผา่นประมาณ 10 คูท่ี่ต้องใช้สําหรับลอ็คอินเข้า
สูร่ะบบตา่งๆ เช่น คอมพิวเตอร์ท่ีทํางาน ท่ีบ้าน อีเมล บญัชีธนาคาร บญัชีท่ีสมคัรใช้งาน
ร้านค้าบนอินเทอร์เน็ต และการเข้าใช้งานของเว็บไซต์ต่างๆ เป็นต้น ดงันัน้ จึงเป็นการ
ยากท่ีคนๆหนึง่จะสามารถจดจํารหสัผา่นได้มากมาย นอกจากนีร้หสัผา่นของบางระบบก็

Note!!  
 ถึงแม้ว่าช่ือผู้ ใช้จะเป็นข้อมูลท่ีไม่ถือว่าเป็นความลับ แต่ระบบก็ไม่ควรมีการ
แสดงช่ือผู้ใช้ให้เองโดยอตัโนมติั รวมถือวา่ไมใ่ห้คําแนะนําในการกรอกช่ือผู้ใช้หรือรหสัผ่าน
ขณะทําการลอ็คอินเข้าสูร่ะบบ เช่น ช่ือผู้ ใช้จะมีความยาวเท่ากบั 8-10, ห้ามใช้สญัลกัษณ์
กับรหัสผ่าน   เป็นต้น ควรมีการเตือนแค่ว่า “ช่ือผู้ ใช้หรือรหัสผ่านไม่ถูกต้อง” หรืออาจ
เพิ่มเติมวา่ “โปรดตรวจสอบการกดปุ่ ม Caps Looks ของทา่นเป็นต้น  
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มีอายุการใช้งาน เช่น 30 วัน หลังจากหมดอายุแล้วก็จะใช้งานไม่ได้ ต้องสร้างหรือ
กําหนดรหสัผ่านใหม่ ซึ่งยิ่งทําให้ยากท่ีจะจํารหสัผ่านปัจจุบนัได้ นอกจากนีบ้างระบบ
คอมพิวเตอร์มีระบบป้องกนัไม่ให้ใช้รหสัผ่านเก่าท่ีเคยใช้แล้วกลบัมาใช้อีก ด้วยเหตผุล
เหล่านีทํ้าให้ผู้ ใช้หลายคนเลือกท่ีจะมีรหสัผ่านท่ีง่ายต่อการจํา ซึง่ทําให้เป็นจดุอ่อนของ
ระบบการรักษาความปลอดภยั รหสัผา่นท่ีถือวา่ง่ายตอ่การเดานัน้มีคณุสมบตัคืิอ 

 รหสัผา่นท่ีสัน้ เช่น xyz, abc เป็นต้น 

 คําท่ีรู้จกัและคุ้นเคย เช่น password, blue, admin เป็นต้น 

 มีข้อมลูสว่นตวัในรหสัผา่น เช่น ช่ือ หมายเลขโทรศพัท์ วนัเกิด เป็นต้น 

 ใช้รหสัผา่นเดียวกนักบัทกุๆระบบท่ีใช้ 

 เขียนรหสัผา่นไว้บนแผน่กระดาษแล้วเก็บไว้ในท่ีๆหาได้ง่าย 

 ไมเ่ปล่ียนรหสัผา่นเป็นประจําถ้าไมถ่กูบงัคบั 
ผู้ โจมตีนัน้จะใช้ประโยชน์จากจุดอ่อนนีโ้ดยใช้เทคนิคการเดารหัสผ่าน 

(Password Guessing) 

 3.2.3 การโจมตแีบบปฏิเสธการให้บริการ (Denial of Service) 

  การปฏิเสธการให้บริการ หมายถึง การท่ีเซร์ิฟเวอร์ไม่สามารถให้บริการ
ได้เป็นเวลานาน การโจมตีแบบนีอ้าจเกิดท่ีเคร่ืองเซิร์ฟเวอร์ โดยการขัดขวางไม่ให้
เซิร์ฟเวอร์ใช้ทรัพยากร (Resources) ท่ีทําเป็นสําหรับการให้บริการหรืออาจเกิดท่ี
ปลายทาง โดยการขดัขวางช่องส่ือสารไปยงัเซิร์ฟเวอร์ หรืออาจเกิดในระหว่างทางโดย
การละทิง้แพ็กเก็ตข้อมลูท่ีรับสง่ระหว่างเซิร์ฟเวอร์ การรักษาความพร้อมใช้งานเป็นวิธีท่ี
ใช้ป้องกนัการโจมตีแบบนีไ้ด้ การโจมตีแบบปฏิเสธการให้บริการหรือการหน่วงเวลาอาจ
เป็นการโจมตีระบบโดยตรง หรืออาจจะเกิดปัญหาท่ีไม่เก่ียวข้องกับระบบการรักษา
ความปลอดภยัก็ได้ 
 การโจมตีแบบกระจายเพ่ือให้เกิดการปฏิเสธการให้บริการ (DDoS: Distributed 
Denial of Service) หมายถึง การโจมตีเซิร์ฟเวอร์โดยการทําให้เซิร์ฟเวอร์นัน้ไม่สามารถ
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ให้บริการได้ ซึง่โดยปกตจิะทําโดยการใช้ทรัพยากรของเซร์ิฟเวอร์จนหมดหรือถึงขีดจํากดั
ของเซิร์ฟเวอร์ ทัง้นีก้ารโจมตีมกัทําโดยผู้ โจมตี (Attacker) จะทําการให้ผู้ ใช้งานระบบ
อินเทอร์เน็ตทั่วไปสามารถเข้ามาเลือกใช้บริการต่างๆของเค้าได้ เช่นการดาวน์โหลด
โปรแกรมต่างๆ เป็นต้น ผ่านทางเว็บไซต์หรือวิธีการอ่ืน เรียกว่า เคร่ืองมือ (Handler) 
และจะมีการแนบ Malware จําพวกม้าโทรจนัไปด้วย ซึง่เคร่ืองท่ีติดจะเรียกว่า เคร่ืองผี
ดบิ (Zombie) ซึง่เคร่ืองผีดบิเหลา่นีจ้ะไม่แสดงอาการผิดปกติใดๆทัง้สิน้ แตเ่ม่ือมีการตดิ
มากพอตามความต้องการของผู้ โจมตีแล้ว (ในบางครัง้อาจเป็นล้านเคร่ือง) ผู้ โจมตีจะมี
การสัง่ให้เคร่ืองผีดบิเหลา่นัน้ทําการเรียกใช้บริการเดียวกนัจากเคร่ืองเซร์ิฟเวอร์ของเหย่ือ 
(Victim) พร้อมๆกนั ดงัรูปท่ี 1.7 ทําให้ผู้ ใช้ท่ีต้องการใช้บริการจริงๆไม่สามารถใช้งานได้
หรือบางครัง้อาจทําให้เคร่ืองเซิร์ฟเวอร์ท่ีถกูโจมตีนัน้ไม่สามารถให้บริการใดๆได้อีกเลย 
การโจมตีแบบนีอ้าจใช้โปรโตคอลท่ีใช้บนอินเทอร์เน็ตทัว่ไป เช่น TCP (Transmission 
Control Protocol) หรือ ICMP (Internet Control Message Protocol) เป็นต้น 
นอกจากนีก้ารโจมตีแบบนีม้กัเป็นการโจมตีจุดอ่อนของระบบหรือเซิร์ฟเวอร์ มากกว่า
การโจมตีจดุบกพร่อง (Bug) หรือช่องโหว่อ่ืนของระบบรักษาความปลอดภยั อย่างไรก็
ตามการโจมตีอาจทําให้ประสิทธิภาพของระบบเครือข่ายลดลงด้วย เน่ืองจากการส่ง
แพ็กเก็ตจํานวนมากท่ีถือว่าเป็นข้อมลูขยะเข้าไปในระบบเครือข่ายนัน้ย่อมไปแย่งการใช้
ทรัพยากรของข้อมลูท่ีใช้งานอยูจ่ริงอยา่งมาก 
 

 
รูปที่ 3.3 แสดงโครงสร้างการโจมตีแบบ DDos (Distributed Denial of Service) 
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 3.2.4 การโจมตกีารรหสัลับข้อมูล (Cryptanalysis) 

  หลกัการรหสัลบัข้อมูล (Cryptography) เป็นคําท่ีมีรากศพัท์มาจาก
ภาษากรีก 2 คําคือ Crypto ซึง่หมายความว่า “ซอ่น” และคําว่า “Graph” หมายถึง การ
เขียน เม่ือนํามารวมกันแล้วจึงหมายถึง “ศาสตร์ในการแปลงข้อมูลเพ่ือให้ความ
ปลอดภยัเม่ือมีการสื่อสารหรือจดัเก็บไว้ท่ีใดท่ีหนึง่” การเข้ารหสัไมใ่ช่ความพยายามท่ีจะ
ปกปิดความมีอยู่ของข้อมูล (Steganography) แต่เป็นการย่อยละเอียดแล้วทําให้
เปล่ียนไปอยา่งเป็นระบบเพ่ือให้ข้อมลูนัน้ไมส่ามารถอา่นได้โดยผู้ ท่ีไมไ่ด้รับอนญุาต 
 การเข้ารหสัเร่ิมใช้เม่ือหลายศตวรรษก่อน ผู้ ท่ีได้รับการยกย่องว่ามีช่ือเสียงใน
การนําประโยชน์จากการเข้ารหัสข้อมูลมาใช้ได้เป็นคนแรกคือ จูเลียส ซีซาร์ (Julius 
Caesar) เม่ือเขาต้องส่งข้อมลูไปให้บรรดานายพลผู้ควบคมุกองทพัต่างๆ ซีซาร์จะเล่ือน
แต่ละตวัอกัษรไปสามตําแหน่งตามลําดบัตวัอกัษร เช่น ตวัอกัษร A ก็จะถกูแทนท่ีด้วย
ตวัอกัษร D และตวัอกัษร Z ก็จะถแูทนท่ีด้วยตวัอกัษร C เป็นต้น ซึง่การเปล่ียนข้อมลู
เดิมให้เป็นข้อมลูท่ีอ่านไม่ได้เรียกว่า “การเข้ารหสั (Encrytion)” เม่ือนายพลต่างๆของซี
ซาร์ได้รับข้อความก็ทําขัน้ตอนตรงกนัข้าม เช่น แทนท่ีตวัอกัษร D ด้วยตวัอกัษร A เพ่ือ
แปลงข้อมูลให้กลับไปเป็นข้อมูลดังเดิม  กระบวนการนี เ้ รียกว่า  “การถอดรหัส 
(Decrytion)”  

 

   รูปที่ 3.4 แสดงภาพของ Julius Caesar 
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 ความสําเร็จของความปลอดภยัในการเข้ารหสัข้อมลูนัน้ขึน้อยู่กบักระบวนการท่ี
ใช้สําหรับการเข้าและถอดรหสัข้อความ กระบวนการนีข้ึน้อยูก่บัขัน้ตอนท่ีเรียกวา่ “วิธีคิด 
(Algorithm)” โดยวิธีคิดจะใช้ค่าท่ีเรียกว่า กุญแจ (Key)” ท่ีต้องใช้ในการเข้าและ
ถอดรหสั ยกตวัอย่างเช่น เม่ือซีซาร์ได้รับคําแนะนําให้ใช้การเล่ือนตําแหน่งตวัอกัษรใน
การเข้ารหสั ซึง่ซีซาร์เลือกท่ีจะเล่ือนไป 3 ตําแหน่ง ดงันัน้ ตวัเลข 3 ถือว่าเป็นคีย์ในการ
เข้าและถอดรหสั อย่างไรก็ตาม การเข้ารหสัด้วยการแทนท่ีตวัอกัษรคล้ายของซีซาร์นัน้ 
ถือว่าเป็นวิธรท่ีง่ายเกินไปในปัจจุบัน ผู้ โจมตีอาจตรวจสอบข้อมู,ท่ีเข้ารหัสแล้วและ
สามารถวิเคราะห์หาคีย์ได้ไม่ยาก และก็สามารถถอดรหสัทัง้ข้อความได้โดยง่าย ดงันัน้ 
วิธีคิดในการเข้ารหสัข้อมลูในปัจจุบนันัน้จะมีความซบัซ้อนมากกว่า และมีขัน้ตอนหรือ
วิธีคิดในการเข้ารหสัท่ีเปิดเผยเป็นท่ีรู้จกักันดีโดยทัว่ไป แต่สิ่งท่ีปกปิดให้เป็นความลบั
ของการเข้ารหสัคือ กญุแจ โดยความยาวของกญุแจนัน้จะเป็นสิ่งท่ีบอกถึงความเข้มแข็ง
ของการเข้ารหสั ยิ่งคีย์มีความยาวมากยิ่งทําให้กระบวนการในการค้นหากญุแจยากมาก
ขึน้ แต่ในทางตรงกันข้าม ยิ่งกุญแจมีความยาวมากก็ยิ่งใช้เวลานามขึน้ในการเข้าและ
ถอดรหสัข้อมลูด้วย 
 สําหรับกุญแจท่ีสร้างรูปแบบข้อมูลท่ีเหมือนกันหลายๆครัง้ จนทําให้สามารถ
วิเคราะห์ได้วา่ ถ้าข้อมลูมีรูปแบบนีแ้สดงว่าใช้กญุแจนีอ้ย่างแน่นอน กญุแจประเภทนีจ้ะ
เรียกว่า “กญุแจอ่อน (Week key)” ทกุๆวิธีคิดจะมีกลุม่ของกญุแจท่ีมีลกัษณะเข่นนี ้แต่
ไม่ได้หมายความว่า วิธีคิดเหล่านีจ้ะใช้ไม่ได้ วิธีท่ีดีท่ีสดุในการป้องกันก็คือ การระวงัท่ี
ไม่ให้ใช้กุญแจอ่อน โดยทั่วไปกุญแจท่ีมีความยาวอย่างน้อย 128 บิตนัน้จะถือว่า
ปลอดภยัเพียงพอในการเข้ารหสัข้อมลู 
 การโจมตีการเข้ารหสั (Cryptanalysis) เป็นกระบวนการท่ีจะให้ได้มาซึง่กญุแจ
ในการเข้ารหัสข้อมูล ซึ่งมีหลากหลายวิธี และวิธีหนึ่งก็คือ การใช้กระบวนการทาง
คณิตศาสตร์ (Mathematical Attack) ซึ่งเกิดจากการใช้การวิเคราะห์ทางสถิติของ
ตวัอกัษรท่ีพบในข้อความท่ีเข้ารหสัแล้ว แล้วใช้วิธีทางสถิติเพ่ือวิเคราะห์หากุญแจท่ีใช้
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เข้ารหสั แล้วก็ถอดรหสัข้อมลู การป้องกนัการโจมตีทางคณิตศาสตร์นีป้้องกนัได้โดยการ
ไม่ส่งข้อมลูเหมือนกนัหลายครัง้ ถ้าผู้ โจมตีรู้ข้อมลูดัง้เดิมการส่งข้อมลูเดียวกนัก็อาจทํา
ให้วิเคราะห์หากญุแจได้ง่าย 

 3.2.5 การสอดแนม (Snooping) 

  การสอดแนมหรือการดกัจบัข้อมลู (Snooping) และบางทีก็มกัจะใช้คํา
ว่า สนิฟฟิง (Sniffing) หรืออาจเรียกว่า อีฟดรอปปิง (Eavesdropping) แทนก็ได้ ซึ่ง
หมายถึง การดกัเพ่ือแอบดขู้อมลู ซึง่จดัอยู่ในประเภทการเปิดเผย การสอดแนมเป็นการ
โจมตีแบบไม่แสดงตวัตน (Passive) คือการกระทําท่ีไม่มีการเปล่ียนแปลงหรือแก้ไข
ข้อมลู ยกตวัอย่างเช่น การดกัอ่านข้อมูลในระหว่างท่ีส่งผ่านเครือข่าย การอ่านไฟล์ท่ี
จดัเก็บอยูใ่นระบบ และการแท็ปสายข้อมลู (Wiretapping) ก็เป็นอีกวิธีหนึ่งของการสอด
แนมเพ่ือเฝ้าดขู้อมลูท่ีวิ่งบนเครือขา่ย เป็นต้น 
 การรักษาความลบัของข้อมลู เช่น การเข้ารหสัข้อมลู (Encryption) จะเป็นสิ่งท่ี
ช่วยป้องกนัภยัคกุคามประเภทนีไ้ด้ และนอกจากนีก้ารดกัจบัแพ็กเก็ต (Packet Sniffer) 
ก็อีกเป็นอีกรูปแบบหนึ่งของการโจมตีแบบสอดแนม ข้อมูลท่ีคอมพิวเตอร์ส่งผ่าน
เครือข่ายนัน้จะถกูย่อยเป็นชดุเล็กๆ ซึง่เรียกว่า แพ็กเก็ต (Packet) แอพพลิเคชนัหลาย
ชนิดจะส่งข้อมลูโดยท่ีไม่ได้เข้ารหสั (Clear Text) ดงันัน้ ข้อมลูอาจถกูคดัลอกและ
จัดการโดยเคร่ืองอ่ืนท่ีไม่ใช่เคร่ืองปลายทางก็ได้ ทัง้นีเ้น็ตเวิร์คโปรโตคอลจะเป็น
ตวักําหนดหมายเลขของแต่ละแพ็กเก็ต ซึ่งเป็นสิ่งท่ีคอมพิวเตอร์ใช้สําหรับระบุว่าแพ็ก
เก็ตนัน้ส่งจากไหนไปไหน เน่ืองจากโปรโตคอลท่ีใช้ส่วนใหญ่ เช่น TCP/IP เป็น
โปรโตคอลมาตรฐานและเป็นท่ีรู้จักกันโดยทั่วไป ทําให้มีการพัฒนาแอพพลิเคชันท่ี
สามารถดกัจบัแพ็กเก็ตท่ีวิ่งบนเครือข่ายได้ และท่ีน่ากลวัคือสามารถหาดาวน์โหลดได้
จากอินเทอร์เน็ตอย่างง่ายดาย  โดยท่ีผู้ ใ ช้งานไม่จําเป็นต้องมีความรู้เ ก่ียวกับ
คอมพิวเตอร์มากก็สามารถใช้ซอฟต์แวร์เหล่านีไ้ด้ แพ็กเก็ตสนิฟเฟอร์เป็นโปรแกรมใช้ 
“เน็ตเวิร์คการ์ด (Network card หรือ LAN card)” ในโหมดโพรมิสเชียส (Promiscuous 
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Mode) ซึง่ในโหมดนีเ้น็ตเวิร์คการ์ดจะรับทกุๆแพ็กเก็ตท่ีวิ่งบนสายสญัญาณแล้วสง่ตอ่ไป
ยงัแอพพลเิคชนัเพ่ือวิเคราะห์ตอ่ไป 
  

 
 

 3.2.6 การเปล่ียนแปลงข้อมูล (Modification) 

  การเปล่ียนแปลง หมายถึง การแก้ไขข้อมลูโดยท่ีไมไ่ด้รับอนญุาต ซึง่ภยั
นีจ้ะจดัอยู่ใน 3 ประเภท คือ อาจเป็นการหลอกหลวง (Deception) ถ้าฝ่ายรับต้องใช้
ข้อมลูท่ีถูกเปลี่ยนแปลงแล้ว หรือข้อมลูท่ีได้รับเป็นข้อมลูท่ีผิดแล้วนําไปใช้งาน ถ้าการ
เปล่ียนแปลงข้อมลูแล้วทําให้ระบบถกูควบคมุได้ก็จะจดัอยู่ในประเภทการทําให้ยุ่งและ
การควบคุมระบบ และการเปล่ียนแปลงข้อมูลถือเป็นการแบบปลอมแปลงตัวตน 
(Active) ตวัอยา่งเช่น การโจมตีแบบผา่นคนกลาง (Man-in-the-middle attack) เป็นต้น 
[ดรูายละเอียดในหวัข้อ 1.4.12] 

Tip!  Hub VS Switch 
เม่ือเครือข่ายนัน้มีการติดตัง้อุปกรณ์ ฮบั (Hub) ซึ่งมีหน้าท่ีกระจายสญัญาณ

ออกไปทกุพอร์ตท่ีต่ออยู่ ทําให้ผู้ ไม่หวงัดีท่ีอยู่ในเครือข่ายเดียวกนันัน้ สามารถดกัจบัข้อมลู
ทุกอย่างท่ีอยู่ในเครือข่ายได้ การดักจับข้อมูลแบบนีคื้อ “การสอดแนมแบบไม่แสดง
ตัวตน (Passive Sniffing)” เน่ืองจากผู้ดกัจบัไมจํ่าเป็นต้องแสดงตนในเครือข่าย ทําให้การ
ตรวจหาวา่ใครเป็นคนดกัจบัข้อมลูในเครือข่ายทําได้ยาก 

ดงันัน้ในเครือข่ายควรเลือกใช้อปุกรณ์ สวิตซ์ (Switch) มากกว่าท่ีจะเลือกใช้ฮบั
เน่ืองจากอปุกรณ์สวิตซ์นัน้จะมีการระบุปลายทางของการรับส่งข้อมลูด้วย IP Address 
หรือ MAC address ก่อน ถึงจะส่งข้อมลูออกไปตามสาย นัน่ทําให้ผู้ ไม่หวงัดีท่ีจะดกัจบั
ข้อมลูทําได้ยากขึน้ ต้องใช้กรรมวิธีท่ียากขึน้ไปอีก ถ้าไม่อยากถกูจบัได้ก็ต้องปลอมแปลง 
IP Address โดยเรียกการดกัจบัข้อมลูแบบนีว้่า “การสอดแนมแบบปลอมแปลงตัวตน 

(Active Sniffing)”  นอกจากนีใ้นปัจจบุนัราคาของฮบัและสวิตซ์ก็ไม่ได้ต่างกนัแล้ว ทัง้นี ้
สําหรับเคร่ืองมือท่ีผู้ ไม่หวังดีใช้ในการดักจับข้อมูลสําคัญในระบบก็มีอยู่มากมาย เช่น 
arpspoof, dnsspoof และ dsniff เป็นต้น 
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 3.2.7 การปลอมตวั (Spoofing) 

  การปลอมตวั (Spoofing) หมายถึง การทําให้อีกฝ่ายหนึ่งเข้าใจว่า
ตวัเองเป็นอีกบุคคลหนึ่ง การโจมตีประเภทนีจ้ดัอยู่ในทัง้ประเภทการหลอกหลวงและ
การควบคุมระบบ การปลอมตวัเป็นการหลอกให้คู่สนทนาเช่ือว่าตนกําลงัสนทนากับ
ฝ่ายท่ีต้องการสนทนาจริงๆ ยกตัวอย่างเช่น สมมติว่าผู้ ใช้ต้องการท่ีจะล็อกอินเข้าสู่
ระบบผ่านทางอินเทอร์เน็ต แต่เม่ือมีการหลอกให้ล็อกอินเข้าอีกระบบหนึ่งซึง่ผู้ ใช้คนนัน้
เข้าใจว่าเป็นระบบท่ีตนเองต้องการล็อกอินจริงๆ หรืออีกตวัอย่างหนึ่งคือ ผู้ ใช้ต้องการท่ี
จะอ่านไฟล์แต่ผู้บกุรุกได้จดัการให้ผู้ ใช้อ่านอีกไฟล์หนึ่งแทน การโจมตีแบบนีอ้าจเป็นไม่
แสดงตวัตนได้ กลา่วคือข้อมลูได้ถกูเปล่ียนแปลง แตส่ว่นใหญ่จะเป็นแบบท่ีปลอมแปลง
ตวัตน ทัง้นีก้ารรักษาความคงสภาพโดยการใช้การพิสจูน์ทราบตวัตน (Authentication) 
จะเป็นวิธีท่ีใช้สําหรับป้องกนัการโจมตีประเภทนีไ้ด้ 
 การหลอกหลวงแบบปลอมแปลง (Masquerading) ก็เป็นอีกวิธีหนึ่งท่ีใช้สําหรับ
ปลอมตวัซึง่จะคล้ายกบัการมอบอํานาจ (Delegation) ซึง่จะหมายถึง การท่ีคนหนึง่มอบ
อํานาจให้อีกคนหนึ่งทําหน้าท่ีบางอย่างแทน การเข้าใจข้อแตกต่างระหว่างการมอบ
อํานาจ และการปลอมตัวนัน้เป็นสิ่งท่ีสําคัญ กล่าวคือ การมอบอํานาจนัน้เป็นการ
อนญุาตให้อีกบคุคลหนึ่งทําหน้าท่ีแทนตนในส่ิงใดสิ่งหนึ่ง ซึง่ผู้ ท่ีได้รับมอบอํานาจนัน้จะ
ประกาศให้คนอ่ืนทราบด้วย และเม่ือจะกระทําการใดก็จะประกาศบอกก่อน ส่วนการ
ปลอมตวันัน้จะไมมี่ใครรู้การกระทํานัน้เลยซึง่รวมทัง้ผู้ ท่ีถกูปลอมตวัด้วย ถ้าเก่ียวกบัการ
รักษาความปลอดภยัแล้ว การปลอมตวัเป็นสิง่ท่ีผิด สว่นการมอบอํานาจนัน้เป็นสิง่ท่ีถกู 
 การปลอมไอพี (IP Spoofing) หมายถึง การท่ีผู้บกุรุกอยูน่อกเครือขา่ยแล้วแสร้ง
ว่าเป็นคอมพิวเตอร์ท่ีเช่ือถือได้ (Trusted) โดยอาจจะใช้ไอพีแอดเดรสเหมือนกบัท่ีใช้ใน
เครือข่าย หรืออาจจะใช้ IP Address ข้างนอกท่ีเครือข่ายเช่ือว่าเป็นคอมพิวเตอร์ท่ี
เช่ือถือได้หรืออนุญาตให้เข้าใช้ทรัพยากรในเครือข่ายได้ โดยปกติแล้วการโจมตีแบบนี ้
เป็นการเปล่ียนแปลง หรือเพิ่มข้อมูลเข้าไปในแพ็กเก็ตท่ีรับส่งระหว่างเคร่ืองลูกข่าย 
(Client) และเคร่ืองแม่ข่าย (Server) หรือคอมพิวเตอร์ท่ีส่ือสารกนัในเครือข่าย การท่ีจะ
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ทําอย่างนีไ้ด้ผู้บกุรุกจะต้องปรับเราท์ติงเทเบิล (Routing table) ของเราท์เตอร์ (Router) 
เพ่ือให้ส่งต่อแพ็กเก็ตไปท่ีเคร่ืองของผู้บุกรุก หรืออีกวิธีหนึ่งคือ การท่ีผู้บุกรุกสารมารถ
แก้ไขให้แอพพลิเคชนัส่งข้อมูลท่ีเป็นประโยชน์ต่อการเข้าถึงแอพพลิเคชันนัน้ผ่านทาง
อีเมล หลงัจากนัน้ผู้บกุรุกก็สามารถเข้าใช้แอพพลเิคชนัได้โดยใช้ข้อมลูดงักลา่ว 
 อย่างไรก็ตาม ถ้าผู้บกุรุกสามารถปรับเปลี่ยนเราติงเทเบิลเพ่ือให้ส่งข้อมลูไปยงั
เคร่ืองปลอมได้ ผู้บกุรุกสามารถรับสง่ข้อมลูกบัแอพพลิเคชนันัน้เสมือนเป็นผู้หนึ่งในผู้ ใช้
ทัว่ๆไปได้ การปลอมไอพีไมจํ่าเป็นจะต้องเป็นคอมพิวเตอร์ท่ีอยู่นอกเครือข่ายเท่านัน้ แต่
อาจจะเป็นผู้ใช้ท่ีอยูข้่างในท่ีไม่มีสิทธ์ิก็ได้ ซึง่อย่างท่ีทราบกนัดีว่า การโจมตีเครือข่ายนัน้ 
90% จะเป็นการโจมตีท่ีเกิดจากภายในเครือขา่ยเอง 

 

Note!  How Pharming Work 
1. ผู้ โจมตีทําการเลือกเป้าหมายเคร่ือง DNS Server ท่ีผู้ ใช้ใช้อยู่ โดย Server นีจ้ะเป็น
เคร่ืองท่ีให้บริการ DNS อยู่บน LAN หรืออาจเป็น DNS Server ของ ISP ของผู้ ใช้
ทัง้หมดก็ได้ ผู้ โจมตีจะใช้เทคนิคหลายอย่างเพ่ือจดัการเปล่ียนแปลง IP address ของ 
ช่ือเว็บไซต์ท่ีต้องการมากเป็น IP address ของเคร่ือง Web Server ท่ีผู้ โจมตีทําหลายไว้
ให้มีหน้าตาเหมือนกบัเวบ็ไซต์ตนแบบทกุประการ 

2. ผู้ใช้ต้องการไปท่ีเวบ็ไซต์ท่ีต้องการโดยทําการพิมพ์ช่ือเวบ็ไซต์ท่ี Web browser  
3. เคร่ืองคอมพิวเตอร์ของผู้ใช้ร้องถาม IP Address ของเวบ็ไซต์ท่ีต้องการกบั DNS Server  
4. DNS server ท่ีถกูวางยา (Poisoned) จากผู้ โจมตีจะทําการส่งค่า IP Address ของ
เวบ็ไซต์หลอกไปยงัเคร่ืองคอมพิวเตอร์ของผู้ใช้  

5. คอมพิวเตอร์ของผู้ใช้จะทําการไปยงั IP Address ท่ีได้รับมาซึง่นัน้เป็นเวบ็ไซต์หลอก  
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 3.2.8 การปฏเิสธแหล่งที่มา (Repudiation of Origin) 

  การปฏิเสธแหล่งท่ีมา หมายถึง การไม่ยอมรับเก่ียวกบัข้อมลูท่ีส่งหรือ
สร้างแล้วส่งไปให้ผู้ รับ ยกตวัอย่างเช่น สมมติว่าบริษัทเปิดบริการขายสินค้าผ่านทาง
เว็บไซต์ แล้วมีลกูค้าสัง่ซือ้สินค้าออนไลน์ เม่ือบริษัทได้รับการสัง่ซือ้แล้วก็สง่สินค้าให้กบั
ลูกค้าคนนัน้ เม่ือลูกค้าได้รับสินค้าแล้วแต่ปฏิเสธท่ีจะจ่ายเงิน โดยปฏิเสธว่าไม่ได้สัง่
สินค้านัน้ ลกูค้าได้ปฏิเสธแหล่งท่ีมาของข้อมลูนัน้ ถ้าบริษัทไม่สามารถพิสจูน์ได้ว่าการ
สัง่ซือ้นัน้มาจากลูกค้าดงักล่าวการโจมตีก็สําเร็จ การรักษาความคงสภาพเป็นวิธีท่ีใช้
ป้องกนัการโจมตีแบบนีไ้ด้ 

 3.2.9 การปฏเิสธการได้รับ (Repudiation of Receipt) 

  การปฏิเสธการได้รับข้อมูล หมายถึง การท่ีผู้ รับได้รับข้อมูลแล้วแต่
ปฏิเสธว่าไม่ได้รับ ยกตวัอย่างเช่น ลกูค้าได้สัง่ซือ้สินค้าท่ีมีราคาแพง ดงันัน้ ทางร้านค้า
จงึขอให้ลกูค้าจ่ายเงินก่อน เม่ือลกูค้าจ่ายเงินแล้วทางร้านจึงสง่สินค้าให้กบัลกูค้าคนนัน้ 
เม่ือลกูค้าได้รับสินค้าแล้วก็ทําเป็นว่าไม่ได้รับสินค้า จึงร้องขอให้บริษัทส่งสินค้าให้ใหม ่
ถ้าบริษัทไม่สามารถพิสูจน์ได้ว่าลกูค้าคนนัน้ได้รับสินค้าจริง การโจมตีแบบปฏิเสธกา
ได้รับก็สําเร็จ การรักษาความคงสภาพ และการรักษาความพร้อมใช้จะเป็นสิ่งท่ีใช้
ป้องกนัการโจมตีแบบนีไ้ด้ 

 3.2.10 การหน่วงเวลา (Delay) 

  การหน่วงเวลา หมายถึง การยบัยัง้ไม่ให้ข้อมลูส่งถึงตามเวลาท่ีควรจะ
เป็น การส่งข้อความหรือข้อมลูนัน้ต้องใช้เวลาในการส่ง สมมติว่าโดยปกติข้อความนัน้
จะส่งถึงปลายทางภายในเวลา t แต่ถ้าผู้ บุกรุกสามารถหน่วงเวลาให้ข้อมูลส่งถึง
ปลายทางมากกว่าเวลา t แล้ว แสดงว่าการโจมตีแบบหน่วงเวลาเป็นผลสําเร็จ ซึ่งการ
โจมตีแบบนีผู้้บุกรุกต้องสามารถควบคมุระบบบางส่วนได้ เช่น เซิร์ฟเวอร์หรือเครือข่าย 
เป็นต้น ยกตวัอย่างเช่น สมมติว่าผู้ ใช้ต้องการท่ีจะเข้าควบคมุเซิร์ฟเวอร์ท่ีให้บริการอยู่ 2 
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เซิร์ฟเวอร์ คือ เซิร์ฟเวอร์หลกั (Primary Server) และเซิร์ฟเวอร์สํารอง (Secondary 
Server) โดยเม่ือเซิร์ฟเวอร์หลกัไม่สามารถให้บริการได้เซิร์ฟเวอร์สํารองก็จะทําหน้าท่ี
แทนทนัที สมมติว่าผู้บกุรุกสามารถเจาะเข้าระบบและสามารถควบคมุเซิร์ฟเวอร์สํารอง
ได้ เม่ือผู้ใช้พยายามท่ีจะลอ็กอินเข้าเซร์ิฟเวอร์หลกั ผู้บกุรุกก็พยายามหน่วงเวลาไว้จนทํา
ให้ผู้ ใช้เข้าใจว่าเซิร์ฟเวอร์หลกัไม่สามารถให้บริการในขณะนัน้ได้ จะเปล่ียนไปล็อกอิน
เข้าเซิร์ฟเวอร์สํารอง ซึ่งผู้ บุกรุกได้ควบคุมไว้ ดังนัน้ การโจมตีแบบหน่วงเวลาก็เป็น
ผลสําเร็จ การรักษาความพร้อมใช้งานจะสามารถป้องกนัการโจมตีแบบนีไ้ด้ 

 3.2.11 การโจมตวัีนเกิด (Birthday Attacks) 

  เม่ือเราเจอใครครัง้แรก ก็มีโอกาส 1 ใน 365 (0.27%) ท่ีจะมีวนัเกิด
เดียวกนั อย่างไรก็ตามถ้าเราเจอคนมากขึน้โอกาสท่ีจะมีคนท่ีมีวนัเกิดเหมือนกนันัน้จะ
เพิ่มขึน้อย่างมาก โดยเม่ือเจอคน 23 คน เราจะมีโอการ 50% ท่ีจะมีคนเกิดเหมือนกนั 
แทนท่ีจะเป็น 6.3% (23 ใน 365) ถ้ามีคน 60 คน โอกาสท่ีจะมีคนเกิดตรงกันนัน้มี
มากกวา่ 99% ปรากฏการณ์นีเ้รียกวา่ “Birthday Paradox” 

 

Note!  ข้อมลูจาก http://www.securesphere.net/download/papers/dnsspoof.htm  

 ในกระบวนการนีห้มายถึง หากคุณถามคนที่ 1 โอกาสที่จะไม่เกิดวนัเดียวกับคุณ
คือ 364/365 เพราะหนึ่งปีมีอีก 364 วนัที่ไม่ใช่วนัเกิดคุณ ซึ่งหารได้ออกมาเป็น 0.997 
ดงันัน้โอกาสที่จะเป็นวนัเดียวกันคือ 1 - 364/365 = 1 - 0.997 = 0.003 
เมื่อถามคนที่ 2 โอกาสที่จะไม่เกิดวนัเดียวกันกับคุณ และคนก่อนหน้าคือ (364/365) * 
(363/365) = 0.992 ดงันัน้โอกาสท่ีจะเกิดวนัเดียวกัน จะเพิ่มเป็น 1 - 0.992 = 0.008 
หากคูณวนไปเร่ือยๆ จะได้ผลดงัตารางนี ้

People 2 9 16 23 30 37 44 65 79 

Chances 0.0027 0.0946 0.2836 0.5073 0.7063 0.8487 0.9329 0.9977 0.9999 

 จะเห็นได้ว่าท่ี 23 คนจะมีคนท่ีวนัเกิดตรงกนัประมาณ 50% และท่ี 65 คนจะพบคนท่ี
มีวนัเกิดซํา้กนัคอ่นข้างแน่นอนคือประมาณ 99% 
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 ในการเข้ารหสัข้อมลูนัน้ปรากฏการณ์วนัเกิดนัน้มีนยัสําคญัอย่างมาก เม่ือเรา
เข้ารหสัข้อมลูเราอาจจะคิดว่าวิธีท่ีดีท่ีสดุในการเลือกกุญแจ (Key) ท่ีแตกต่างคือการ
เลือกใช้กญุแจแบบสุม่เลือก อยา่งไรก็ตามถ้าเราเลือกกญุแจแบบสุม่เลือก โอกาสท่ีจะได้
คีย์เหมือนกนันัน้มีมากกวา่ท่ีเราคาดเหมือนกบัปรากฏการณ์ 

 3.2.12 การโจมตแีบบคนกลาง (Man-in-the-Middle Attacks) 

 อีกรูปแบบหนึ่งของการโจมตีคือ การพยายามท่ีจะใช้บญัชีผู้ ใช้ท่ีถกูต้องในการ
ล็อกอินเข้าไปในระบบ ซึ่งการให้ได้มาซึ่งข้อมูลเหล่านีก็้โดยการใช้การโจมตีแบบคน
กลาง (Man-in-the-middle) กล่าวคือ สมมติว่าอลิสเป็นนกัเรียนชัน้ประถมซึง่สอบได้
คะแนนไม่ดี ครูประจําชัน้ก็เลยสง่จดหมายไปให้พ่อแม่ของอลิสให้มาพบครู อลิสทราบดี
และคอยดวู่าจะมีจดหมายส่งมาถึงพ่อแม่ตวัเองเม่ือไร เม่ือจดหมายมาถึงอลิสทําการ
เปล่ียนข้อความในจดหมายบอกถึงความช่ืนชมในตัวอลิสท่ีทําคะแนนได้ดีในวิชา
คณิตศาสตร์ แล้วเธอก็เขียนจดหมายปลอมว่ามาจากพ่อแม่ของตวัเองว่าไม่สามารถเข้า
ร่วมประชมุได้ เม่ือพ่อแม่ได้อ่านจดหมายแล้วก็รู้สกึภาคภมูิใจในตวัลกู ในขณะท่ีครูก็ไม่
สงสยัว่าทําไมพ่อแม่ของอลิสไม่ยอมมาพบ อลิสใช้วิธีการโจมตีแบบคนกลางในการ
ส่ือสารระหวา่งครูกบัพอ่แมข่องตวัเอง 
 การโจมตีแบบคนกลางของการสื่อสารผ่านระบบคอมพิวเตอร์เป็นรูปแบบท่ีพบ
เห็นได้ทัว่ไป การโจมตีประเภทนีจ้ะทําให้คอมพิวเตอร์สองเคร่ืองดเูหมือนว่าจะส่ือสาร
กนัอยู่โดยท่ีไม่รู้ว่ามีคนกลางคอยเปล่ียนแปลงข้อมลูอยู่ การป้องกันการโจมตีแบบคน
กลางก็อาจใช้วิธีการเข้ารหัสข้อมูลควบคู่กับการพิสูจน์ทราบตวัจริงของคู่รับคู่ส่ง การ
โจมตีแบบนีแ้บง่ออกเป็น 2 ประเภทคือ แบบปลอมแปลงตวัตน (Active) คือ ข้อความท่ี
ส่งถึงคนกลางจะถูกเปล่ียนแปลงแล้วค่อยส่งต้อถึงผู้ รับ และแบบไม่แสดงตัวตน 
(Passive) คือการสง่ตอ่ข้อความเดมิท่ีได้รับ 
 การโจมตีอีกแบบหนึ่งซึ่งคล้ายกับการโจมตีแบบคนกลางคือ การโจมตีแบบ
ทําซํา้ (Replay Attack) คือ ข้อความท่ีได้รับจากผู้สง่จะถกูจดัเก็บไว้แล้วสง่ตอ่ไปอีกครัง้
หนึง่เม่ือเวลาผา่นไประยะหนึง่ 
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3.3 ขัน้ตอนการเจาะระบบ 

 การเจาะระบบโดยทั่วไปแล้วสามารถแสดงได้ดังรูปท่ี 3.5 ซึ่งมีขัน้ตอน
ดงัตอ่ไปนี ้
 

 
รูปที่ 3.5 ลําดบัวิธีการโดยทัว่ไปของการเจาะระบบ 

 
A. การแกะรอย (Footprinting) 

การแกะรอย – มีเป้าหมายเพ่ือให้ได้มาซึง่ ช่วงของ Target address, ช่ือ
เคร่ืองหรือช่ือส่วนท่ีต้องการบุกรุก  ตลอดจนข้อมูลอ่ืนๆ  ท่ีจะสามารถนํามาใช้
ประกอบการโจมตีได้ แต่ทัง้นีข้้อมลูท่ีหาได้ในขัน้ตอนนีย้งัถือได้ว่าไม่มีรายละเอียดอะไร
มากนกั 

B. การสาํรวจ (Scanning) 
การสํารวจ – เป้าหมายส่วนใหญ่ของขัน้ตอนนีคื้อสํารวจบริการหรือ

ช่องทางตา่งๆท่ีเป้าหมายมีการเปิดให้บริการหรือใช้งานอยู่ แล้วทําการกําหนด หรือระบุ
ให้ได้วา่บริการหรือช่องทางใดท่ีจะใช้ในการโจมตี 
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C. การระบุ (Enumeration) 
การระบ ุ– เป็นขัน้ตอนท่ีทดลองทําการรบกวนหรือบกุรุกในหลายช่องทาง

หรือวิธีการ เพ่ือให้สามารถระบุได้ว่าควรทําการโจมตีท่ี User account ใด หรือ
ทรัพยากรสว่นใดท่ีมีการป้องกนัไมเ่ข้มแข็งพอ 

D. การพยายามเข้าถงึ (Gaining Access) 
การพยายามเข้าถึง – ทําการรวบรวมข้อมลูท่ีมีอยู่ทัง้หมดท่ีต้องใช้ในการ

โจมตี แล้วพยายามโจมตีด้วยข้อมลูตา่งๆท่ีมีเพ่ือให้ได้มาซึง่สิทธ์ิในการเข้าถึง (Access) 
ยงัเป้าหมาย 

E. การเพิ่มสิทธ์ิ (Escalating Privilege) 
การเพิ่มสทิธ์ิ – ถ้าสามารถทําการเจาะระบบจนได้สทิธ์ิการเข้าถึงเป็น User 

ในระดบัต่างๆ (จะเห็นว่าไม่ควรให้สิทธ์ิกบัผู้ ใช้ในระบบเกินท่ีต้องใช้งานจริง เพราะถ้าผู้
โจมตีจะสามารถได้รับสิทธ์ิเช่นเดียวกบั User ท่ีเจาะได้) ขัน้ตอนนีก็้จะต้องพยายามหา
วิธีให้ได้สิทธ์ิท่ีเพิ่มขึน้ และสดุท้ายก็คือการให้ได้มาซึ่งสิทธ์ิท่ีสามารถเข้าควบคมุได้ทัง้
ระบบ (เช่น การสามารถเข้าใช้งานด้วย root เป็นต้น)  

F. การแสวงหาผลประโยชน์ (Pilfering) 
การแสวงหาผลประโยชน์ – เม่ือผู้ โจมตีสามารถทําอะไรกบัระบบเป้าหมาย

ได้ตามต้องการแล้ว ขัน้ตอนนีก็้จะเป็นการตกัตวงผลประโยชน์ตา่งๆ ท่ีต้องการ ไม่ว่าจะ
เป็นการรวบรวมข้อมูลต่างๆ ท่ีต้องการ จนกระทัง้การเพิ่มช่องทางการเข้าถึงใหม่หรือ
ข้อมูลอ่ืนๆ ท่ีเกินกว่าท่ีระบบควรจะมีหรือเคยมี ตามจุดประสงค์ของการโจมตีในครัง้
นัน้ๆ 

G. การกลบเกล่ือนร่องรอย (Covering Tracks) 
การกลบเกล่ือนร่องรอย – อย่างหนึ่งท่ีจําเป็นต้องทําเสมอเพ่ือให้การโจมตี

ครัง้นัน้สามารถหลดุลอดความผิดไปได้ก็คือ ต้องทําการซ่อนทุกๆการกระทําท่ีเก่ียวกบั
การโจมตีนัน้ (เฉพาะท่ีเก่ียวกบัการโจมตีเท่านัน้) 

H. การสร้างประตหูลัง (ลับ) (Creating Back Doors) 
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การสร้างประตหูลงั (ลบั) – ขัน้ตอนสดุท้ายก่อนท่ีผู้ โจมตีจะออกจากระบบ
เป้าหมายก็คือ การสร้างช่องทางลบัในการเข้าสู่ระบบท่ีจะสามารถทําให้ได้มาซึ่งสิทธ์ิ
ตา่งๆท่ีเคยได้มาอีกครัง้ในทกุเม่ือท่ีต้องการอยา่งง่ายได้ 

I. การทาํให้เกิดสภาวะปฏิเสธการให้บริการ (Denial of Service) 
การทําให้เกิดสภาวะปฏิเสธการให้บริการ – โดยมากแล้วถ้าผู้ โจมตีไม่

ประสบความสําเร็จในการเจาะระบบในขัน้ตอนของ Gaining access ผู้ โจมตีก็มกัจะทํา
ให้ระบบเป้าหมายมีปัญหาให้มากท่ีสดุเท่าท่ีจะทําได้ 

3.4 การป้องกันการถูกเจาะระบบ 

 ผู้ ใช้งานโดยทั่วไปควรมีหลกัปฏิบตัิเพ่ือลดโอกาสท่ีจะถูกเจาะระบบได้สําเร็จ
ดงัตอ่ไปนี ้

 ใช้วิธีการจาํรหสัผ่าน ดกีว่าการจดเอาไว้ แตถ้่าคณุจําเป็นต้องจดเอาไว้ก็
ต้องเก็บมนัไว้ให้ไกลจากคอมพิวเตอร์ของคณุ และควรเก็บแยกจากกนักับ
รหสัผู้ใช้ของคณุ ถ้าให้ดีก็ควรเก็บไว้ในท่ีท่ีลอ็คไว้ หรือในท่ีท่ีปลอดภยั 

 เลือกใช้วลียาวๆ สําหรับรหัสผ่านของคุณ นโยบายเป็นสิ่งสําคญั และ
การฝ่าฝืนนโยบายอาจนํามาซึง่ความสญูเสียและความอบัอาย 

 อย่าใช้รหสัผ่านที่สามารถเดาได้ง่าย ไมว่า่จะเป็นคําหรือตวัเลขตา่งๆ เช่น 
ช่ือ ,  เลขท่ีบัตรประกันสังคม ,  วันเ ดือนปีเ กิด  เ ป็นต้น  รวมถึงคําว่า 
“password” และอีกมากมายท่ีง่ายในการเดา ควรเลือกใช้วลีหรือคําผสม
เป็นรหสัผา่น เพ่ือทําให้การจําง่ายขึน้ 

 อย่าจดรหัสผ่านของคุณลงกระดาษแล้ววางไว้ในที่สาธารณะหรือกึ่ง
สาธารณะโดยเดด็ขาด นัน่จะทําให้คณุถกูขโมยรหสัผา่นได้โดยง่าย 

 อย่าแบ่งปันรหัสผ่านของคุณกับใคร เรียนรู้ท่ีจะปฏิเสธตอ่คําขอ ไม่ว่าจะ
ยากแคไ่หนก็ตาม 

 อย่าบอกรหัสผ่านของคุณให้ใครรู้ รวมถึงสามี-ภรรยา หรือแม้แต่ผู้ดแูล
ระบบ 
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 อย่าลืมติดตัง้โปรแกรมต่อต้านไวรัสไว้บนคอมพิวเตอร์ของคุณ และ
ตรวจสอบไวรัสทุกครัง้ก่อนเปิดใช้โปรแกรมดาวน์โหลดต่างๆ และเอกสารท่ี
แนบมากบัอีเมล์ 

 ระมัดระวังในการเปิดอีเมล์ ท่ีมีเอกสารแนบมาด้วยโดยเฉพาะในกรณีท่ี
คณุไมรู้่จกัผู้สง่ 

 อย่าเปิดไฟล์แนบมาด้วยนอกจากคุณรู้จริงๆ ว่าใครเป็นผู้ ท่ีส่งมันมา 
และรู้วา่เป็นไฟล์แนบท่ีมีความจําเป็นทางธุรกิจ 

 รับมือกับอีเมล์ที่คาดว่าเป็นอีเมล์หลอกหลวงด้วยความเฉลียวฉลาด 
โดยการตรวจสอบจากเว็บไซต์ ถ้ามนัเป็นอีเมล์หลอกหลวงก็ให้ลบมนัไป แต่
ถ้ามนัเป็นคําเตือนจริงๆ ก็ให้ตดิตอ่กบัผู้จดัการฝ่ายไอทีขององค์กรคณุ 

 อย่าเข้าไปในเว็บไซต์ใดๆ ที่คุณจะไม่เข้าหากมีผู้อ่ืนสังเกตการณ์อยู่ 
นัน่จะเป็นการป้องกนัความเส่ียงท่ีอาจเกิดขึน้กบัหน้าท่ีการงานของคณุได้ 

 อย่าตดิตัง้โปรแกรมใดๆ ที่คุณไม่รู้จักที่มีถงึที่มาอย่างชัดเจน มนัอาจมี
ไวรัสท่ีสามารถทําอนัตรายให้แก่การทํางานของคอมพิวเตอร์และระบบของ
คณุได้แฝงอยู ่

 เข้ารหัสข้อมูลที่สําคัญไว้ให้ดี เพ่ือป้องกันไม่ให้ผู้ อ่ืนสามารถนํามันไป
ใช้ได้ 

 กาํหนดรหสัผ่านสาํหรับการใช้อุปกรณ์พกพาต่างๆ รวมถงึเข้ารหสั 
 ออกจากระบบโดย Log off หรือล็อคหน้าจอคอมพิวเตอร์ทุกครัง้ที่ไม่

อยู่ที่หน้าจอ แม้วา่จะเพียงไมก่ี่นาทีก็ตาม 
 การลบข้อมูลหรือการ Format อุปกรณ์ที่ใช้เก็บข้อมูลไม่ได้เป็นการ

ลบข้อมูลออกไปอย่างแท้จริง ข้อมลูเหลา่นัน้อาจยงัอยู่หากการลบข้อมลู
ของคุณไม่มีประสิทธิภาพเพียงพอ โดยวิธีท่ีง่ายและได้ผลคือ การ ด้วย
โปรแกรมเฉพาะทาง 
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 อย่าให้ข้อมูลข่าวสารใดๆ แก่ผู้ที่ คุณไม่รู้จัก ไม่มีบุคคลท่ีไม่มีอํานาจ
หรือบุคคลท่ีไม่อยู่ในองค์กรคนใดท่ีจะถามคณุเก่ียวกบัรหสัผ่านต่างๆ หรือ
ข้อมลูอ่ืนๆท่ีคล้ายๆกนันี ้

 ทําให้แน่ใจว่าหน้าจอคอมพิวเตอร์ของคุณไม่สามารถมองเห็นได้
โดยง่ายจากผู้ที่เดินผ่านโต๊ะของคุณ เพราะมนัอาจกําลงัแสดงผลข้อมลู
ความลบัอยูก็่ได้ 

 อย่าตระหนก เม่ือคุณคิดว่ามีเหตุการณ์ที่เก่ียวข้องกับความปลอดภัย
ของคอมพิวเตอร์เกิดขึน้ ให้ติดต่อไปยังทีมงานท่ีรับผิดชอบ เช่น CIRT 
(Computer Incident Response Team) หรือทีมอ่ืนๆท่ีมีหน้าท่ีรับผิดชอบ
ในหน่วยงานของคณุ 

 อย่าพยายามแก้ปัญหาที่เกิดขึน้ด้วยตนเอง CIRT มีเคร่ืองมือและ
ประสบการณ์ในการจดัการกบัปัญหาเหลา่นี ้การกระทําของคณุอาจทําลาย
หลกัฐานซึง่ทําให้ผู้กระทําความผิดหนีรอดไปได้ 

 การรักษาความปลอดภัยของคอมพิวเตอร์ที่ มีประสิทธิภาพ
จาํเป็นต้องกระทาํอย่างชาญฉลาดและสมํ่าเสมอ แม้ว่าในบางเร่ืองคณุ
ไมค่วรกงัวลเก่ียวกบัมนั แตก็่มีบางเร่ืองท่ีคณุจะละเลยมนัไมไ่ด้ 
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บทที่ 4 
การเข้ารหัสข้อมูล 

 
 การเข้ารหสัข้อมูล (Encryption) เป็นกลไกหลกัสําหรับป้องกนัข้อมูลที่อยู่
ระหว่างการสือ่สาร ถา้มีการเขา้รหสัทีดี่ ขอ้มูลก็จะถูกป้องกนัไม่ใหส้ามารถอ่านไดจ้ากผู้
ที่ไม่มีสิทธ์ิ อย่างไรก็ตามผู้ใช้ที่ส่งและรับจะต้องสามารถเข้าและถอดรหสัข้อมูลนี้ได ้
ระบบการเข้าและถอดรหสัไม่สามารถจะแยกแยะได้ระหว่างผูใ้ช้ที่ไดร้ับอนญุาต หรือผู้
บกุรุกถา้ผูน้ ัน้มีกญุแจ (Key) สําหรับการถอดรหสัข้อมูล ดงันัน้ การเข้ารหสัข้อมูลอย่าง
เดียวไม่สามารถปกป้องข้อมูลได ้ถ้าจะให้การเข้ารหสัข้อมูลไดผ้ลตอ้งมีระบบที่ป้องกนั
การขโมยกุญแจที่ใช้ถอดรหัส และต้องมีการป้องกันระบบโดยส่วนรวมด้วย โดย
กระบวนการเขา้และถอดรหสันีเ้หล่าเรียกว่า “หลกัการรหสัลบัขอ้มูล (Cryptography)” 

4.1 ประโยชน์ของการเข้ารหสั 

 การรักษาความลบัของข้อมลูถือได้ว่าเป็นองค์ประกอบท่ีสําคญัอย่างหนึ่งของ
การรักษาความมัน่คงปลอดภยัของข้อมลู ซึง่การเข้ารหสัข้อมลูจะเป็นการทําให้ข้อมลูท่ี
เก็บหรือส่งต่อให้ผู้ อ่ืนจะกลายเป็นข้อมูลท่ีผู้ ไม่มีส่วนเก่ียวข้องสามารถเข้าใจได้ โดย
ในทางปฏิบตัิแล้วเราจะใช้โปรแกรมต่างๆในการเข้ารหสัและถอดรหสั ซึ่งส่วนมากแล้ว
จะใช้รหสัผา่นในกระบวนการดงักลา่ว ในท่ีนีข้อยกตวัอย่างท่ีท่านสามารถเข้ารหสัข้อมลู
เอกสารได้ง่ายๆด้วยโปรแกรม Microsoft Word 2007 คือเลือกท่ี เมน ู(ไอคอน Window) 
> จดัเตรียม > เข้ารหสัลบัเอกสาร ดงัรูปท่ี 4.1 แล้วทําการกรอกรหสัผ่านท่ีต้องการ 
จากนัน้จึงเซฟไฟล์เอกสารอีกครัง้ และเม่ือจะทําการเปิดไฟล์เอกสารดังกล่าวก็
จําเป็นต้องกรอกรหสัผ่านให้ถกูต้องก่อน ทัง้นีมี้ข้อควรระวงัก็คือถ้าลืมรหสัผ่านจะทําให้
ไม่สามารถเปิดไฟล์เอกสารนัน้ได้ จําเป็นต้องหาโปรแกรมในการถอดการเข้ารหสัมาใช้
เพิ่มเตมิ 
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รูปที่ 4.1 แสดงภาพตวัอยา่งการเข้ารหสัไฟล์เอกสาร 

 

 นอกจากนีย้ังสามารถใช้งานโปรแกรมฟรีต่างๆท่ีสามารถดาวน์โหลดได้จาก
อินเตอร์เน็ต เช่น Advanced File Shredder, Hermetic Stego, Hot Crypt และ 
LLCryptoLib เป็นต้น เพ่ือใช้ในการเข้ารหสัไฟล์หรือโฟรเดอร์ตา่งๆได้อีกด้วย 

4.2 ระบบการเข้ารหสัข้อมูล (Cryptography) 

 รูปแบบของการรักษาความมัน่คงปลอดภยัของข้อมลูและทรัพย์สินอ่ืนๆ นัน้ได้มี
วิวัฒนาการกับกาลเวลาเหมือนกับสังคมและเทคโนโลยีอ่ืนๆ การเรียนรู้และเข้าใจ
วิวัฒนาการนีจ้ะช่วยให้เข้าใจระบบการรักษาความมั่นคงปลอดภัยท่ีมีอยู่ในปัจจุบัน 
และอาจเป็นบทเรียนท่ีช่วยให้เราไมต้่องทําผิดเหมือนกบัท่ีเกิดขึน้ในอดีตได้ 
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 4.2.1 Symmetric key cryptography (หรือ Secret key cryptography) 

เป็นทฤษฎีแห่งการเก็บความลบัท่ีใช้ Key อนัเดียวทัง้การเข้ารหสั (encryption) 
และการถอดรหสั (decryption) นัน้คือจะใช้key เหมือนกนัทัง้ผู้ส่ง และผู้ รับ ซึง่keyท่ีใช้
จะมีวิธีคดิ (algorithm) แบบไมค่อ่ยซบัซ้อนนกั ทําให้มีจดุเดน่ตรงท่ีสามารถ encryption 
และdecryption ได้อย่างรวดเร็ว แต่นีก็้เป็นข้อเสียเหมือนกนั เพราะข้อมลูนีเ้ม่ือ ถกูดกั
จบั (wiretapping) ก็จะถกูลกัลอบถอดรหสัได้ไมย่ากเช่นกนั 

ตวัอยา่งท่ีนิยมท่ีสดุคือ Data Encryption Standard (DES)  ซึง่ DES คดิค้น
โดย IBM แตก่ลายมาเป็นมาตรฐานทีหลงั DES ใช้ key 56 bits + 8 parity bits = 64 
bits โดยเข้ารหสัเป็น block ขนาด 64 bits การเข้ารหสัจะแบง่ block ออกเป็นสองซีก
ซ้าย-ขวาแล้วเข้ารหสัด้วย key จากนัน้ทําการสลบัด้านซ้าย-ขวา ได้เป็น key ใหมจ่าก 
key เดมิ แล้วนํามาเข้ารหสัแบบเดมิ ทําแบบนี ้16 รอบถึงจะได้ออกมาเป็น “cipher 
text” (ข้อมลูท่ียงัไมเ่ข้ารหสัจะเรียกวา่เป็น “plain text” พอเข้าแล้วก็จะเรียกวา่ cipher 
text) 

 

 
รูปที่ 4.2 แสดงภาพ Secret key cryptography 

[ภาพจาก http://gdp.globus.org/gt4-tutorial/multiplehtml/ch09s02.html] 
 

นอกจากนีย้งัมี symmetric key cryptography ท่ีสําคญัอยู่อีกอย่างคือOne-
time pad คิดค้นในปี 1917 โดยบริษัท AT&T วิธีเข้ารหสัและถอดรหสัใช้แค ่exclusive-
OR gates (XOR gates) อย่างเดียวและทําแคค่รัง้เดียว key ก็สร้างง่าย คือ เป็นข้อมลู
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สุม่ธรรมดาทําให้ถ้าไมมี่keyนีจ้ะไมส่ามารถถอดรหสัได้เลย แตข้่อเสียคือ key จะมีขนาด
ใหญ่มากคือเท่ากบัขนาดของข้อมลูท่ีจะเอามาเข้ารหสั เน่ืองจาก key สุม่มา พอ XOR 
กับข้อมูลอะไรก็ตามมนัก็จะกลายเป็นข้อมูลท่ีไม่มีรูปแบบ เป็นข้อมูลท่ีเรียกว่า truely 
random แตก็่มีปัญหาคือเร่ืองการกระจายkey (key distribution) เน่ืองจากต้องทํา key 
distribution ทกุครัง้ก่อนมีการรับสง่ข้อมลู ซึง่ key อาจถกูดกัจบัได้ในทกุครัง้ 

4.2.2 Asymmetric key cryptography (หรือ Public key cryptography) 

เป็นทฤษฎีแห่งการเก็บความลบัท่ีจะมี key อนัหนึง่ท่ีประกาศให้บคุคลทัว่ไปรู้ได้
ไม่เป็นความลบัเรียกว่า public key และจะมี key ท่ีเข้าคูก่บั public key ซึง่เก็บไว้เอง
เรียกว่า private key การใช้งานก็คือถ้าเราต้องการส่งข้อมลูลบัไปให้ใครบางคน ก็
เข้ารหสัด้วย public key ของคนนัน้ เม่ือสง่ไปถึง ผู้ รับก็จะdecryptionข้อมลูท่ีเข้ารหสัได้
โดยใช้ private key ซึง่เป็นคูข่อง public key ท่ีเข้ารหสัมา ดงันัน้ถึงจะถกูดกัจบัข้อมลูไป
ได้แตถ้่าไม่มี private key ท่ีเป็นคูข่องมนัก็จะdecryptionไม่ได้ โดยท่ีการเข้ารหสัจะใช้
หลกัคณิตศาสตร์ท่ีเรียกว่า ฟังก์ชนัทางเดียว(one-way function)กลุ่มของฟังก์ชนัทาง
เดียวส่วนหนึ่งมีความเก่ียวข้องกับเลขจํานวนเฉพาะ(prime number)คือถ้าเอาเลข
จํานวนเฉพาะสองตวัมาคณูกัน ก็จะได้จํานวนท่ีมีตวัประกอบเป็นเลข 2 ตวันัน้เท่านัน้ 
สมมติเป็น 11,927  กบั 20,903 จะได้ 249,310,081 ซึง่การคณู 11,927 กบั 20,903 นี ้
ง่ายกว่าหาตวัประกอบของ 249,310,081ยิ่งเลขจํานวนเฉพาะมีค่ามากเท่าไหร่ยิ่งจะ
แยกตวัประกอบยากขึน้เท่านัน้ สมมติว่า 249,310,081 เป็นข้อมลูท่ีเราได้รับและถ้าเรารู้
จํานวนเฉพาะตวัหนึง่เสมือนเป็นprivate key เราจะหาอีกตวัหนึง่ได้อยา่งไมย่าก 

ตวัอย่างท่ีนิยมเช่น RSA Cryptosystem ซึง่ RSA cryptosystem ตีพิมพ์โดย
Ron Rivest, Adi Shamir และ Leonard Adleman ในปี 1978 โดยความเป็นจริงใน
ปัจจบุนัการเข้ารหสัด้วย 2 คีย์นี ้ระบบจะเป็นผู้ คํานวณคีย์ของทัง้ 2 ฝ่ายให้เองแล้วผู้ ใช้
ทัง้ 2 จึงนําไปใช้ ระบบท่ีว่าก็คือ Public Key Infrastructure (PKI) ดงัรูปท่ี 4.9 โดยใช้
ฟังก์ชัน่ท่ีเรียกวา่ Modular Arithmetic (Mod) 
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รูปที่ 4.3 แสดงภาพ Public key cryptography 

[ภาพจาก http://gdp.globus.org/gt4-tutorial/multiplehtml/ch09s03.html] 

 
ข้อเสียของ Asymmetric key cryptography คือการEncryption และ

decryption จะใช้เวลามาก (ประมาณ100-1,000เท่าของ DES) แต่ก็จะเห็นว่า 
Asymmetric key cryptography นัน้มีความปลอดภยัสงูมาก เช่น RSA Cryptosystem 
ใช้key ขนาด 1024bits (ประมาณ 309 หลกั) ซึง่มีkeyท่ีเป็นไปได้ถึง 21024 แบบ สมมติ
ให้ computer ทัว่ไปทดสอบ key ได้ 1ล้านkey ต่อวินาที ใช้จํานวน1ล้านเคร่ือง และใช้
วิธีลองทกุทางท่ีเป็นไปได้ ก็ยงัต้องใช้เวลาท่ีมากกวา่อายขุองจกัรวาล 

4.3 การซ่อนพร่างข้อมูล (Steganography) และการป้องกัน 

 Steganography เป็นเทคนิคการซ่อนข้อความบนรูปภาพคล้ายลายนํา้บน
ธนบตัรหรือการนําสบู่มาใช้ เขียนข้อความลงบนกระดาษซึ่งกระดาษยงัคงดเูหมือน
กระดาษธรรมดาทัว่ไป แตเ่ม่ือทําให้กระดาษเปียกนํา้ก็จะปรากฏข้อความท่ีถกูเขียนด้วย
สบู่ขึน้ แตใ่นเชิงดิจิตอลแล้วก็คล้ายกนัคือการซ่อนไฟล์หรือข้อความลงบนไฟล์รูปภาพ
แบบดิจิตอลซึ่งดภูายนอกก็คล้ายกบัไฟล์รูปภาพธรรมดาและยงัมีการเข้ารหสัข้อมลูทํา 
ให้บคุคลท่ีไมมี่รหสัผา่นท่ีถกูต้องก็จะไม่สามารถเข้าถึงข้อความท่ีซอ่นอยู่ ภายในภาพได้
เช่นกนั 
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การทํา Steganography นัน้ถือเป็นการเข้ารหสัทางคอมพิวเตอร์วิธีหนึ่งท่ีมีการ
ใช้กนัอย่างแพร่หลาย และ มีประสิทธิภาพสงู มีการใช้ Steganography ไปในทางท่ีผิด 
ตวัอยา่งเช่น ใช้ในการก่อการร้ายถลม่ตกึ World Trade Center โดยผู้ ก่อการร้ายทําการ
ซ่อนข้อความลบัหรือไฟล์ลบัลงในไฟล์รูปภาพธรรมดารูปหนึ่ง ซึ่งดเูหมือนไฟล์รูปภาพ
ปรกตธิรรมดาทัว่ไปแล้วทําการสง่ Email ให้กบัผู้ ก่อการร้ายอีกกลุม่หนึง่ ทางฝ่ายท่ีได้รับ
รูปภาพท่ีแฝงข้อความลบัไว้จะต้องทําการถอดรหสัรูปภาพรูปนัน้ด้วยการถอดรหสัทาง
คอมพิวเตอร์ ผู้ ท่ีจะสามารถถอดรหสัได้จะต้องมีเคร่ืองถอดรหสัหรือ key ซึง่มีกลไกการ
เข้ารหัสท่ีตรงกับฝ่ังต้นทางท่ีเข้ารหัสไว้ก็จะสามารถถอดรหัสเพ่ือเข้าถึงข้อความลบัท่ี
ซอ่น อยูภ่ายในรูปภาพได้ 

 

 
รูปที่ 4.4 แสดงภาพตวัอยา่งโปรแกรมท่ีใช้ในการซอ่นพรางข้อมลู 

[ภาพจาก http://xiao-steganography.en.softonic.com/] 
 

ในการป้องกันภาพท่ีมีการทํา Steganography สามารถทําได้หลายวิธี เช่น 
ตรวจสอบโดยใช้ โปรแกรม md5sum.exe, โปรแกรมป้องกนัโปรแกรมประสงค์ร้าย หรือ
โปรแกรมอ่ืนๆท่ีต้องกบัการใช้ Steganography นัน้ๆ รวมถึงการสงัเกตขนาดของไฟล์ว่า
ใหญ่ผิดปกติหรือไม่ด้วยตนเอง เป็นต้น นอกจากนีใ้นทางเทคนิคก็ยงัมีการตรวจสอบท่ี



การป้องกนัและรักษาความมัน่คงปลอดภยับนเครือข่าย : บทท่ี 4 การเข้ารหสัข้อมลู 

 
60 

 

รหสัข้อมลู (Data code) ซึง่สามารถตรวจสอบได้โดยผู้ เช่ียวชาญ แตท่ัง้นีปั้ญหาท่ีแท้จริง
คือโดยทัว่ไปไว้ผู้ ท่ีไม่เก่ียวข้องกบักระบวนการซ่อนนัน้ๆ ก็จะไม่สนใจกบัไฟล์ต่างๆท่ีพบ
เจอว่ามีการใช้เทคนิค Steganography หรือไม่ ดงันัน้การป้องกันท่ีดีท่ีสุดสําหรับผู้ ใช้
ทัว่ไปก็คือการมัน่ตรวจสอบไฟล์ท่ีมีความผิดปกติ (เช่นขนาดใหญ่มากกว่าปกติ) และไม่
รับไฟล์ทกุประเภทจากแหลง่ท่ีไมท่ราบท่ีมา  

 



การป้องกนัและรักษาความมัน่คงปลอดภยับนเครือข่าย : บทท่ี 5 หลกัการทํางานของไฟล์วอลล์ 

 
61 

 

 

บทที่ 5 
หลักการทาํงานของไฟล์วอลล์ (Firewall) 

 
 ไฟล์วอลล์ (Firewall) หากจะแปลตรงตวัจะแปลว่ากําแพงไฟ แต่แทที้จ่ริงแล้ว
อปุกรณ์ไฟล์วอลล์ทําหน้าที่เป็นเสมือนกําแพงที่มีไว้เพือ่ป้องกนัไฟ ส่วนสาเหตทีุ่ทําไม
สญัลกัษณ์ของ ไฟล์วอลล์จึงเป็นกําแพงอิฐสีสม้ เนื่องจากว่าส่ิงปลูกสร้างต่างๆ มกัจะ
นิยมทําดว้ยอิฐเพือ่แยกส่วนต่างๆ ของส่ิงปลูกสร้างออกจากกนั เพือ่ทีว่่าในเวลาทีเ่กิดไฟ
ไหม ้ไฟจะไดไ้ม่ลกุลามไปถึงส่ิงก่อสร้างในส่วนอืน่ๆ ตามศพัท์บญัญติัจะแปลไฟล์วอลล์
ว่าเป็นด่านกนัการบกุรุก [1]   อปุกรณ์ไฟล์วอลล์สามารถแบ่งไดเ้ป็นสองประเภทไดแ้ก่  
แบบซอฟต์แวร์หรือแบบฮาร์ดแวร์ในระบบเครือข่าย ทัง้สองแบบนีทํ้าหนา้ทีเ่ป็นตวักรอง
ขอ้มูลสือ่สารระหว่างเขตต่างๆ 

5.1 ประเภทของไฟล์วอลล์ 

 การแบ่งประเภทตามการทํางานของไฟล์วอลล์โดยทัว่ไปจะถูกแบ่งออกเป็น 3 
ประเภทคือ Network Level Firewall, Circuit-Level Firewall และ Application Level 
Firewall แตใ่นบทนีจ้ะกลา่วถึงเฉพาะแบบแรก 

 5.1.1 Network Level Firewall 

เรียกอีกอยา่งวา่ Packet Filter โดยจะพิจารณจากข้อมลูในสว่นท่ีอยูใ่นเฮดเดอร์ 
(header) ของแพ็กเก็ตท่ีผ่านเข้ามา เทียบกบักฎ (rules) ท่ีกําหนดไว้และตดัสินว่าควร
จะทิง้ (drop) แพ็กเก็ตนัน้ไปหรือว่าจะยอม (accept) ให้แพ็กเก็ตนัน้ผ่านไปได้ ซึ่งมี
หลกัการทํางานเหมือนกับเราท์เตอร์โดยทั่วไปเพียงแต่เป็นการหาเส้นทางและส่งต่อ 
(route) อย่างมีเง่ือนไข การทํางานของไฟล์วอลล์ประเภทนีจ้ะอยู่ตัง้แต่เลเยอร์ท่ีสาม
ถึงเลเยอร์ท่ีส่ี 
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การกรองข้อมลูในเลเยอร์สาม (Internet layer) จะพจิารณาจากฟิลด์ (filed) 
ตา่งๆ ดงันี ้ 

- ไอพีต้นทาง  
- ไอพีปลายทาง  
- ชนิดของโปรโตคอล (TCP UDP และ ICMP)  
การกรองข้อมลูในเลเยอร์ส่ี (Transport layer) จะพจิารณาจากฟิลด์ (filed) 

ตา่งๆ ดงันี ้
- พอร์ตต้นทาง  
- พอร์ตปลายทาง  
- แฟลก็ (Flag ซึง่จะมีเฉพาะในเฮดเดอร์ของแพ็กเก็ต TCP)  
- ชนิดของ ICMP message (ในแพ็กเก็ต ICMP)  
ซึง่พอร์ตของทรานสปอร์ตเลเยอร์ คือทัง้ TCP และ UDP นัน้จะเป็นสิ่งท่ีบอกถึง

แอพพลิเคชนัท่ีแพ็กเก็ตนัน้ต้องการติดตอ่ด้วยเช่น พอร์ต 22 หมายถึง SSH, พอร์ต 23 
หมายถึง Telnet เป็นต้น ดงันัน้เม่ือ Packet Filter พิจารณาเฮดเดอร์ จึงทําให้สามารถ
ควบคมุแพ็กเก็ตท่ีมาจากท่ีตา่งๆ และมีลกัษณะตา่งๆ (ดไูด้จากแฟล็กของแพ็กเก็ต หรือ 
ชนิดของ ICMP ในแพ็กเก็ต ICMP) ได้ Packet Filtering สามารถอิมพลีเมนต์ 
(implement) ได้จาก 2 แพลต็ฟอร์ม คือ  

1. เราเตอร์ท่ีมีความสามารถในการทํา Packet Filtering (ซึง่มีในเราเตอร์สว่น
ใหญ่อยูแ่ล้ว)  

2. คอมพิวเตอร์ท่ีทําหน้าท่ีเป็นเราเตอร์ อยา่งเช่น ลีนกุซ์เซร์ิฟเวอร์ ซึง่สามารถ
ใช้ iptables ในการทํา Packet Filtering 

5.1.2 Stateful Inspection Firewall 

Stateful Inspection Firewall มีหลกัการทํางานทุกอย่างเช่นเดียวกนักบั 
Packet Filtering Firewall แตมี่สว่นท่ีเพิ่มขึน้มาคือ จะมีการบนัทึกเก่ียวกบัการเช่ือมตอ่ท่ี
เกิดขึน้ลงใน State Table (หรือบางครัง้อาจเรียกว่า State Info) ก่อนท่ีจะสง่ packet นัน้
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ต่อไปให้ Layer อ่ืน ซึ่ง State Table นีจ้ะใช้สําหรับการบนัทึกข้อมลูของแต่ละการ
เช่ือมตอ่ท่ีเกิดขึน้ โดยปกติจะเก็บข้อมลูเก่ียวกบั Source IP Address, Destination IP 
Address, Protocol Type, Port Number และ Flag แตก็่มี Firewall บางย่ีห้อท่ีเก็บข้อมลู 
sequence number เพิ่มด้วย เพ่ือใช้ในการตรวจสอบ packet ท่ีกําลงัจะเข้ามาและ
ป้องกนัการทํา session hijacking (เป็น การเข้าควบคมุ TCP communication session 
ท่ีกําลงัใช้งานอยูร่ะหวา่ง client กบั server) 

เม่ือ Firewall ได้รับ packet ก็จะทําการตรวจสอบข้อมลูกับของ State 
Table วา่เป็นสว่นของการเช่ือมตอ่ท่ีสร้างไว้แล้วหรือไม ่โดยพิจารณาจากข้อมลู Source 
IP Address, Destination IP Address, Source Port และ Destination Port ซึง่จะต้อง
สอดคล้องกบั State Table และถ้าเป็นสว่นหนึง่ของการเช่ือมตอ่จริงก็ไมมี่ความจําเป็นท่ี
จะต้องตรวจสอบซํา้อีกครัง้ (ใน Firewall บางย่ีห้อนัน้จะพิจารณา sequence number 
ของ packet เพิ่มเติมด้วย เช่น Cisco PIX ในขณะท่ี Checkpoint Firewall-1 จะไม่
พิจารณา sequence number แต่อย่างใด) จึงทําให้ Stateful Inspection Firewall 
ทํางานได้เร็วมากในกรณีนี ้

แต่ถ้า Packet ท่ีส่งมาไม่ตรงกับการเช่ือมต่อท่ีสร้างไว้ และไม่ใช่ SYN 
packet ก็จะทําให้ packet นัน้ถกูทิง้ไป และแม้แต ่packet ท่ีมี Flag แปลกๆ อย่างเช่น 
SYN/FIN (เป็นกระบวนการหนึ่งในการทํา Scaning Port) ก็จะถกูทิง้ไปเช่นเดียวกนั 
ทัง้นี ้Firewall ส่วนใหญ่จะสามารถบนัทึก Log file ได้ด้วย ซึง่ขึน้อยู่กบัการตัง้คา่ของ
ผู้ดแูลระบบเองว่าต้องการเก็บข้อมลูใด และข้อมลูท่ีเก็บไว้ใน Log file นีก็้อาจนํามาใช้
วิเคราะห์และรายงานเก่ียวกับความพยายามท่ีจะเจาะเข้ามาในระบบโดยไม่ได้รับ
อนญุาตได้อีกด้วย 

ในกรณีท่ี Firewall ได้รับ UDP packet นัน้ เน่ืองจากโปรโตคอล UDP ไม่มี
กระบวนการ 3-Way handshake ทําให้ไม่มี sequence number แตท่ัง้นีก็้ยงัมี Source 
IP Address, Destination IP Address, Source Port และ Destination Port  ซึง่จะถกู
สร้างขึน้ใน State Table ทําให้ยงัสามารถใช้งานได้อยู่ในระดบัหนึ่ง ถึงอย่างนัน้ด้วยเหตุ
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ท่ี UDP ไม่มี FIN หรือ RST ซึง่ใช้สําหรับยกเลิกการเช่ือมตอ่เหมือนกบั TCP ดงันัน้อาจ
ทําให้ต้องมีการตัง้เวลา Timeout เพ่ือลบข้อมลูออกจาก State Table ด้วย อย่างไรก็
ตามจําเป็นต้องมีวิธีในการลบข้อมูลออกจาก State Table โดยเฉพาะสําหรับการ
เช่ือมตอ่แบบ TCP เช่นกนั เน่ืองจากอาจถกูโจมตีโดยการสง่ SYN Packet จํานวนมาก
เข้ามาใน Firewall (SYN Flood) ซึง่ถือเป็นการโจมตีแบบ DoS เพราะอาจทําให้ State 
Table เต็ม ปัญหานีส้ามารถแก้ไขได้โดยการตัง้ Timeout ของแต่ละการเช่ือมต่อไว้
เช่นเดียวกบั UDP 

ในกรณีของ Packet Filtering Firewall เราจําเป็นต้องกําหนดนโยบาย (Policy) ทัง้สําหรับ 
packet ท่ีวิ่งเข้ามาในเครือขา่ย และ packet ท่ีจะสง่ออกไปข้างนอก ในขณะท่ี Stateful Inspection 
Firewall นัน้สามารถระบไุด้แคข้่างเดียวเท่านัน้ เน่ืองจาก packet ท่ีสง่ตอบกลบัมานัน้จะถือวา่เป็น
สว่นหนึง่ของการเช่ือมตอ่ท่ีได้สร้างไว้ก่อนแล้ว          แตมี่ข้อยกเว้นเหมือนกนั เช่น Checkpoint 
Firewall-1 นัน้ต้องการระบนุโยบายแยกกนัสําหรับการใช้งาน ICMP Echo Request และ ICMP Echo 
Reply 

 5.1.3 Application Layer Firewall 

Application Layer Firewall เป็น Firewall ท่ีทํางานในระดบั Application 
(ในบางครัง้ก็ถูกเรียกว่า Proxy Firewall) ซึ่งอาจหมายถึงโปรแกรมท่ีทํางานบน
ระบบปฏิบตัิการทัว่ไป เช่น Window Server หรือ UNIX เป็นต้น หรืออาจหมายถึง 
Hardware ท่ีติดตัง้ Software มาพร้อมใช้งานแล้วก็ได้ โดย Firewall นีจ้ะมี Network 
Card หลายตวัเพ่ือไว้สําหรับเช่ือมตอ่กบัเครือขา่ยตา่งๆ  ซึง่นโยบายการรักษาความมัน่คง
ปลอดภยัจะเป็นสิ่งท่ีกําหนดว่า Traffic ใดสามารถถ่ายโอนระหว่างเครือข่ายได้บ้าง ถ้า
นโยบายไมไ่ด้ระบอุยา่งชดัเจนว่า Traffic นัน้อนญุาตให้ผ่านไปได้หรือไม่ Firewall ก็จะไม่
สง่ผ่าน packet เหลา่นัน้ทนัที ทัง้นีใ้นเร่ืองของนโยบายนัน้จะถกูบงัคบัใช้โดย Proxy ของ 
Firewall ใน Application Layer โดยทุกๆโปรโตคอลท่ีอนุญาตให้ผ่านได้จะต้องมี Proxy 
สําหรับโปรโตคอลนัน้ๆ ด้วย ซึ่ง Proxy ท่ีดีท่ีสุดก็ควรหมายถึง Proxy ท่ีออกแบบมา
สําหรับจดัการกบัโปรโตคอลนัน้ๆ โดยเฉพาะ 
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Proxy Firewall จะตรวจสอบข้อมลูใน Network Layer และยงัสามารถ
ตรวจสอบความถูกต้องใน Application Layer ได้อีกด้วย ซึ่งทําให้ Proxy Firewall 
สามารถกรองคําสัง่, โปรโตคอล, ความยาวของ packet, สิทธ์ิในการใช้งาน, เนือ้หา
ข้อความ และความถกูต้องของ Header หรือสามารถสง่ผ่าน packet ไปได้เลย และอาจ
มองได้ว่า Proxy Firewall เป็น Stateful Inspection Firewall ท่ีจะทําการสร้าง IP packet  
ใหม ่เพ่ือสง่ตอ่ไปยงัเป้าหมาย ทัง้นีก็้เพ่ือป้องกนัการสร้าง packet ท่ีผิดปกต ิโดยจะสร้างและ
สง่ตอ่ไปเม่ือ packet นัน้ผา่นการตรวจสอบแล้ว 

สําหรับ Firewall ท่ีทํางานใน Application Layer นัน้ทกๆ การเช่ือมต่อจะ
สิน้สดุท่ี Firewall โดยการเช่ือตอ่จะเร่ิมจาก Client สง่การร้องขอไปยงั Firewall หลงัจาก
นัน้ Firewall ก็จะตรวจสอบกบันโยบายด้านความมัน่คงปลอดภยัว่าจะให้อนญุาต Traffic 
นีผ้่านหรือไม่ ถ้าอนุญาต Firewall ก็จะสร้างการเช่ือมต่อกบั Server แทน Client เอง และนอกจาก 
Firewall ยงัสามารถควบคมุการเช่ือมต่อจากภายในไปภายนอกได้แล้ว Firewall ยงัสามารถควบคมุการ
เช่ือมต่อจากภายนอกมาภายในได้เช่นกัน ดงันัน้ Firewall จึงสามารถป้องกันการโจมตี
เครือข่ายในระดบั Application ได้ อย่างไรก็ตามตวัของ Firewall เองจะตอ้งมีความปลอดภยัจากการ
โจมตีดว้ยเช่นกนั 

Firewall ท่ีทํางานในระดบั Application ส่วนใหญ่ในปัจจุบนัจะมี Proxy 
สําหรับโปรโตคอลท่ีนิยมใช้ เช่น HTTP, SMTP, FTP และ Telnet เป็นต้น ถ้าโปรโตคอลใด
ไม่มี Proxy   ก็จะไม่สามารถผ่าน Firewall ได้ นอกจากนีแ้ล้ว Firewall ประเภทนีย้งั
สามารถซอ่น IP Address ของระบบภายในได้ด้วย เน่ืองจากการเช่ือตอ่ทัง้หมดจะสิน้สดุท่ี 
Firewall ดงันัน้เคร่ืองท่ีอยูภ่ายนอกจะมองเห็นเฉพาะหมายเลข IP Address ของ Firewall 
เท่านัน้ ถ้าผู้ โจมตีไมรู้่โครงสร้างภายในโอกาสท่ีจะสามารถเจาะระบบได้จงึน้อยลงไป 

5.2 นโยบายการรักษาความปลอดภยั 

 โดยพืน้ฐานจะแบง่เขตออกเป็น 3 เขต (zone) ได้แก่ เขตแรกคือ อินเทอร์เน็ตซึง่
เป็นเขตท่ีไมน่่าเช่ือถือเน่ืองจากเป็นสว่นท่ีอยูห่น้าอปุกรณ์ไฟล์วอลล์ เ ข ต ท่ี ส อ ง คื อ 
อินทราเน็ตซึ่งเป็นเขตปลอดภัยเน่ืองจากอยู่หลงัอุปกรณ์ไฟล์วอลล์ โดยทั่วไปเคร่ือง
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คอมพิวเตอร์ของยสูเซอร์ทัว่ไปจะอยู่ในเขตนี ้และในเขตท่ีสามคือ DMZ (Demilitarized 
Zone) ซึง่โดยทัว่ไปเคร่ืองเซร์ิฟเวอร์จะอยูส่ว่นนี ้ทัง้สามเขตนีแ้สดงดงัรูปท่ี 13.1  

ในไฟล์วอลล์จะมีการกําหนดกฎและระเบียบมาบังคับใช้ซึ่งกฎเหล่านีนิ้ยม
เรียกว่าเป็นโพลิซี (Policy) โดยหลกัการทํางานของไฟล์วอลล์ประกอบไปด้วยกลไกสอง
สว่น โดยสว่นแรกมีหน้าท่ีในการกัน้ Traffic และสว่นท่ีสองมีหน้าท่ีในการปลอ่ย Traffic 
ให้ผา่นไปได้ 

 
รูปที่ 5.1 แสดงการเช่ือมตอ่ของระบบเครือขา่ยคอมพวิเตอร์ 



การป้องกนัและรักษาความมัน่คงปลอดภยับนเครือข่าย : บทท่ี 5 หลกัการทํางานของไฟล์วอลล์ 

 
67 

 

5.3 นโยบายการรักษาความปลอดภยั 

 ประเภทของไฟล์วอลล์ท่ีมีอยูโ่ดยทัว่ไปในปัจจบุนัมีอยู ่2 ประเภทขัน้ตอนแรกใน
การเลือกไฟล์วอลล์คือการพิจารณาวา่ไฟล์วอลล์ประเภทใดท่ีเหมาะกบัการใช้งานของ
คณุ โดยดจูากตวัเลือกตอ่ไปนี ้

 ซอฟต์แวร์ไฟล์วอลล์ 
เป็นโปรแกรมไฟล์วอลล์ท่ีใช้ตดิตัง้บนเซร์ิฟเวอร์  
ข้อดีคือ ราคาไมแ่พง 
ข้อเสียคือ มีประสทิธิภาพไมส่งูในการประมวลผล 

 ฮาร์ดแวร์ไฟล์วอลล์ 
เป็นอปุกรณ์ไฟล์วอลล์ท่ีทําหน้าท่ีในการเป็นไฟล์วอลล์โดยเฉพาะ  
ข้อดีคือ มีประสทิธิภาพสงูในการประมวลผล  
ข้อเสียคือ ราคาแพง 
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บทที่ 6 
การใช้งานระบบตรวจจับการบุกรุก IDS/IPS 

 
 ในบทนีจ้ะกล่าวถึงระบบตรวจจบัการบกุรุก หรือ Intrusion Detection System 
(IDS) ซ่ึงเป็นระบบรกัษาความปลอดภยัสารสนเทศพืน้ฐานทีท่กุองค์กรควรติดตัง้ไว ้IDS 
จะสามารถค้นหาส่ิงผิดปกติในเครือข่ายหรือในระบบที่อาจจะเป็นการบุกรุก เพื่อลด
ความเสียหายที่อาจเกิดข้ึนกบัระบบและองค์กร ในหวัข้อที่จะกล่าวถึงได้แก่ หลกัการ
ของ IDS ชนิดของ IDS วิธีหรือกลไกในการตรวจจบั เทคโนโลยีของ IDS การออกแบบ
เพือ่ติดตัง้ในระบบ รวมทัง้วิธีการติดตัง้และใชง้าน Snort IDS ซ่ึงเป็น IDS ทีเ่ป็นทีนิ่ยม
ในปัจจบุนั [1] 

ระบบตรวจจบัการบกุรุก (Intrusion Detection System: IDS) เป็นชดุ
ฮาร์ดแวร์หรือซอฟท์แวร์ที่ทําหน้าที่คอยเฝ้าระวงัและตรวจจบัส่ิงผิดปกติที่อาจเป็นการ
บกุรุก หรือพฤติกรรมที่เป็นการละเมิดมาตรการรักษาความปลอดภยัสารสนเทศ ทัง้ที่
เกิดข้ึนบนระบบคอมพิวเตอร์และในเครือข่าย (network)  ซ่ึงเหตกุารณ์ผิดปกติทางดา้น
ความปลอดภยัสารสนเทศ (incident) ดงักล่าว อาจเกิดจากการแพร่กระจายของไวรัส
คอมพิวเตอร์ การเข้าถึงระบบโดยมิได้รับอนุญาตจากผู้ใช้งานจากอินเทอร์เน็ต การ
กระทําของผู้ใช้งานระบบที่เป็นการละเมิดมาตรการรักษาความปลอดภยัสารสนเทศ 
เช่น การพยายามเข้าถึงข้อมูลที่ตนไม่มีสิทธิ หรือการพยายามเพ่ิมสิทธิในการใช้งาน
ระบบ เป็นตน้ 

6.1 ประเภทของ IDS 

 สามารถแบง่ชนิดของ IDS ได้ดงันี ้
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 6.1.1 Network-based IDS 

 เป็น IDS ท่ีถกูติดตัง้ในลกัษณะขวาง network traffic บริเวณจดุท่ีเป็นทางเข้า
หรือทางออกของ network segment ท่ีต้องการตรวจจบั เพ่ือให้อปุกรณ์ IDS สามารถ
มองเห็นข้อมูลท่ีเข้าออกทัง้หมดและวิเคราะห์พฤติกรรมการรับส่งข้อมูลทัง้ในระดับ 
network layer และ application layer 

6.1.2 Host-based IDS 

 IDS ชนิดนีจ้ะเป็น software ท่ีติดตัง้อยู่บน server ท่ีมีความสําคญั เพ่ือ
ตรวจจบัเหตกุารณ์หรือพฤตกิรรมผิดปกติท่ีเกิดขึน้เฉพาะ server นัน้ เช่น การ login เข้า
ระบบผิดซํา้กนัหลายครัง้ การเข้าระบบในช่วงเวลาท่ีไม่ใช่เวลาทํางานปกติ หรือการส่ง
ไฟล์ขนาดใหญ่ออกไปยังเคร่ืองคอมพิวเตอร์อ่ืน  เป็นต้น โดยทั่วไปแล้วเหตุการณ์ท่ี 
Host-based IDS สามารถเฝ้าระวงัได้ ได้แก่ network traffic (ของ server นีเ้ท่านัน้), 
system log, running process, application activity, การเข้าถึงและการเปล่ียนแปลง
ของไฟล์, การเปล่ียนแปลงของคา่ configuration ของระบบ 

 6.1.3 Network Behavior Analysis IDS 

 ใช้ตรวจหา network traffic flow ท่ีผิดปกติ เช่น  การโจมตีแบบ Denial of 
Service (DoS), การเข้ามาของ malware, การกระทําผิดต่อมาตรการรักษาความ
ปลอดภยัสารสนเทศ เช่น มีการรับสง่ข้อมลูระหว่าง server โดยท่ีไม่ได้รับอนญุาต ฯลฯ 
โดยทัว่ไปจะติดตัง้เพ่ือเฝ้าระวงั traffic flow ในเครือข่ายภายในขององค์กร หรือระหว่าง
องค์กรกบัภายนอก 

 6.1.4 Wireless IDS 

 ใช้เฝ้าระวงั wireless network traffic เพ่ือวิเคราะห์การรับส่งข้อมลูผ่าน 
protocol ของ wireless ใน network layer โดยเฉพาะ เช่น การเข้าถึงโดยไม่ได้รับ
อนญุาต, rogue access point, การพยายามโจมตีค้นหา WEP key ฯลฯ และไม่มีวตัุ
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ประสงค์ในการตรวจจบัหาสิ่งผิดปกติท่ีเกิดขึน้ใน layer ท่ีสงูกว่าเช่น  transport หรือ 
application 

6.2 การวเิคราะห์และตรวจจับการบุกรุก 

 6.2.1 การใช้งาน IDS 

 IDS ถกูใช้งานเพ่ือค้นหาการเหตกุารณ์ท่ีเป็นไปได้ว่าจะเป็นการบุกรุกจากผู้ ไม่
ประสงค์ดีเป็นหลัก สามารถตรวจจับการโจมตีเม่ือมีผู้บุกรุกสามารถเข้าถึงระบบได้
สําเร็จผ่านทางช่องโหว่ต่างๆของระบบ เม่ือพบการบุกรุกดงักล่าว IDS จะส่งสญัญาณ
เตือน (alert) ไปยงัผู้ดแูลระบบเพ่ือให้ดําเนินการตรวจสอบและยบัยัง้การบกุรุกนัน้ตอ่ไป 
การติดตัง้ IDS จึงช่วยในการลดระดบัความรุนแรงของความเสียหายต่อทรัพย์สินของ
องค์กรได้ 

นอกจากนี ้ IDS ยงัสามารถบนัทึก log ของเหตกุารณ์ผิดปกติได้อย่างครบถ้วน 
เพ่ือใช้ในการนํามาวิเคราะห์พิสจูน์หาต้นเหต ุเลือกวิธีการจดัการกบัเหตกุารณ์ผิดปกติ
นัน้ และเก็บเป็นหลกัฐานสําคญัท่ีจะแสดงการบกุรุกได้ 

การตัง้คา่หรือกําหนด rule ของ IDS จําเป็นต้องทําให้สอดคล้องกบันโยบาย
ความปลอดภยัขององค์กร เช่น ให้มีความสอดคล้องกบั  rule ของ firewall เพ่ือให้ IDS 
ตรวจจบัสิง่ผิดปกตไิด้ตรงกบัความต้องการ  

ตวัอยา่งของความสามารถของ IDS 
- ตรวจจบัการคดัลอกฐานข้อมลูขนาดใหญ่จากเซิร์ฟเวอร์ (server) ไปยงัเคร่ือง
ลกูขา่ย (Client) ของพนกังาน 

- ตรวจจบัการทํา port scan ทัง้ท่ีทําโดยผู้บกุรุก และจาก malware ตา่งๆ เช่น 
worm 

- ตรวจจบัการทําโจมตีท่ีช่องโหวข่อง NetBIOS ของระบบปฏิบตักิาร Windows 
นอกจากท่ีจะใช้ IDS ในการตรวจจบัการบกุรุก และช่วยการจดัการกบัเหตกุารณ์

ผิดปกตติา่งๆแล้ว IDS ยงัมีประโยชน์ในด้านอ่ืนๆอีกได้แก่ 
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 การตรวจสอบความถูกต้องของ Security policy  
เน่ืองจาก IDS เป็นอปุกรณ์ดา่นท่ี 2 ตอ่จาก firewall ท่ีสามารถตรวจจบัการบกุ

รุกได้ ดงันัน้ในบางครัง้ข้อมูลจาก IDS สามารถบ่งบอกการตัง้ค่ากฎในด้านความ
ปลอดภยั (Rule) ของ ไฟลวอลล์ (Firewall) ท่ีผิดพลาดได้ เช่น พบ traffic ท่ีควรป้องกนั 
(Block) แตไ่ม่ได้ตัง้คา่ กฎในด้านความปลอดภยั (Rule) ท่ีไฟลวอลล์ (Firewall) เพ่ือให้
ป้องกนั (Block) 

 บันทกึภยัคุกคามขององค์กร 
เน่ืองจาก IDS จะบนัทึกเหตกุารณ์ผิดปกติ การโจมตี ของภยัคกุคาม (threat) 

ต่างๆท่ีตรวจจับได้เอาไว้ด้วย ทําให้สามารถนําข้อมูลเหล่านีไ้ปวิเคราะห์ ทําเป็นสถิต ิ
ศึกษารูปแบบการโจมตี เพ่ือท่ีจะนํามาใช้หายุทธวิธีในการป้องกัน และพัฒนาระบบ
รักษาความปลอดภยัสารสนเทศได้ตอ่ไป ข้อมลูเหลา่นีย้งัทําให้ผู้บริหารได้เข้าใจถึงความ
เส่ียงขององค์กรจากภยัคกุคามด้านคอมพิวเตอร์ด้วย 

 ลดการกระทาํผิดต่อ Securlty policy 
หากมีการประกาศใช้งาน IDS ผู้ใช้งานระบบทัว่ไปจะเกิดความระมดัระวงัใน

การใช้งานระบบ หรือกลวัในการกระทําผิด เพราะการกระทําใดๆบนระบบจะถกูจบัตา
มองโดย IDS ตลอดเวลา ทําให้การละเมดิตอ่ security policy ลดน้อยลง 

 6.2.2 รูปแบบการตรวจจบัของ IDS 

 กลไลในการตรวจจบัสิง่ผิดปกตขิอง IDS แบง่ออกได้เป็น 3 รูปแบบ ได้แก่ 

 Signature-Based Detection 
ใช้วิธีการเปรียบเทียบลกัษณะของข้อมลูทกุ packet ท่ีผ่านเข้ามากบัฐานข้อมลู

ของสิ่งผิดปกติ (Signature database) เพ่ือตรวจหาการบุกรุก ลกัษณะคล้ายกับ
โปรแกรม anti-virus คําว่า signature หมายถึงรูปแบบของภยัคกุคามท่ีเกิดขึน้มาแล้ว 
เม่ือพบ packet ท่ีมีลกัษณะตรงกบั signature  IDS จะทําการบนัทึกเหตกุารณ์และแจ้ง
เตือนทนัที  ตวัอยา่งของ signature ได้แก่ 



การป้องกนัและรักษาความมัน่คงปลอดภยับนเครือข่าย : บทท่ี 6 การใช้งานระบบตรวจจบัการบกุรุก IDS/IPS  

 
72 

 

- การพยายาม telnet เข้ายงัเคร่ือง server ด้วย username เป็น root ซึง่เป็น
การละเมิดตอ่ security policy 

- Email ท่ีมี subject เป็น “Free pictures!” และมีไฟล์แนบเป็น “freepics.exe” 
ซึง่เป็นลกัษณะของ malware 

- การพบ log ของ OS ท่ีระบบบนัทึกเข้ามาใหม่เป็น code หมายเลข 645 ซึง่
หมายถึง การ disable ระบบตรวจสอบของเคร่ือง (auditing) 

Signature-Based detection มีความสามารถในการตรวจจบัการบกุรุกท่ีเคย
เกิดขึน้มาแล้วและมีข้อมลูในฐานข้อมลูได้ดีมาก แตไ่ม่สามารถท่ีจะตรวจจบัการบกุรุกท่ี
พึง่เกิดขึน้และยงัไม่ได้ผลิตเป็น signature นอกจากนีก้ารดดัแปลงรูปแบบการบกุรุกให้
ตา่งออกไปจากเดมิเพียงเลก็น้อยก็สามารถหลบหลีกการตรวจจบั IDS ประเภทนีไ้ด้ เช่น 
หากผู้บกุรุกใช้ malware สง่มากบั email ตามตวัอย่างด้านบน แตเ่ปล่ียนช่ือไฟล์แนบ
จากเดมิเป็น “freepics2.exe” ก็มีความเป็นไปได้สงูท่ีจะทําให้ IDS ตรวจจบัไมไ่ด้  

Signature-Based detection เป็นรูปแบบกลไลการตรวจจบัท่ีง่ายท่ีสดุเพราะใช้
วิธีการเปรียบเทียบกบัข้อมลู signature ในฐานข้อมลูเท่านัน้ จึงไม่สามารถทําความ
เข้าใจลกัษณะการรับส่งข้อมลูในระดบั network หรือ application protocol ได้ ไม่
สามารถจดจํา state ของการรับส่งได้ ไม่สามารถจดจําการ request ข้อมลูก่อนหน้า 
ขณะท่ีกําลงัตรวจสอบ request ปัจจบุนั ทําให้ไมส่ามารถตรวจจบัการบกุรุกท่ีซบัซ้อนได้   

 Anomaly-Based Detection  
Anomaly-based detection ใช้วิธีการหาเหตุการณ์ท่ีเบ่ียงเบนไปจาก

เหตกุารณ์ปกติ ในการตรวจจบั ซึง่การทํางานเป็นการเปรียบเทียบเชิงสถิติ ดงันัน้การใช้
งาน IDS ประเภทนีจํ้าเป็นต้องให้ IDS เรียนรู้ลกัษณะ traffic ปกติก่อนในช่วงระยะเวลา
หนึ่ง (training period) เพ่ือใช้สร้างฐานข้อมลูท่ีเรียกว่า profile จากนัน้จึงจะเร่ิมใช้งาน
ได้   profile จะเก็บค่าเหตกุารณ์ของระบบท่ีอยู่ในสภาวะปกติ เช่น user, host, 
bandwidth, การเช่ือมตอ่ เป็นต้น ยกตวัอย่างเช่น profile ของเครือข่ายบอกว่าปกติแล้ว
มีการรับสง่ข้อมลูประเภท web ท่ี Internet gateway คิดเป็น  20% ของ bandwidth 
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ในช่วงเวลาทํางานปกติ  ทนัทีท่ี IDS พบว่ามีการรับสง่ข้อมลูประเภท web ท่ี Internet 
gateway เกินคา่ threshold ท่ีคาดไว้ จะมีการสง่แจ้งเตือนไปยงัผู้ดแูลระบบทนัที 

นอกจากนีย้งัสามารถปรับเปล่ียน profile ให้ตรวจจบัตามท่ีต้องการได้ เช่น 
กําหนดจํานวน email ท่ีรับสง่ใน 1 วนัตอ่ 1 ผู้ใช้งาน หรือ จํานวนการ login เข้า server 
ทัง้ท่ีสําเร็จและไม่สําเร็จตอ่วนั หรือ ระดบัการทํางานของ CPU ของเคร่ือง server เป็น
ต้น  และเน่ืองจาก IDS ประเภทนีไ้ม่จําเป็นต้องอพัเดท signature เหมือน signature-
based IDS ทําให้สามารถตรวจจบัการบกุรุกแบบ zero-day attack ได้ ยกตวัอย่าง เช่น 
มีการบุกรุกจาก malware ชนิดใหม่ ท่ีทําให้เกิดการใช้งาน CPU อย่างมาก มีการส่ง 
email จํานวนมาก สร้าง network connection จํานวนมากในระยะเวลาอนัสัน้ ซึง่ทําให้
เกิดเหตกุารณ์ท่ีเบ่ียงเบนไปจากเหตกุารณ์ปกตอิยา่งชดัเจน 

ปัญหาของวิธีการตรวจจบัวิธีนีคื้อ ความถกูต้องของ profile เน่ืองจากรูปแบบ
ของการรับส่งข้อมูลมีความซับซ้อนมากขึน้เ ร่ือยๆ ในบางองค์กรท่ีมีการใช้งาน
หลากหลาย application หลาย protocol ยิ่งทําให้ยากในการปรับจนู profile ทําให้เกิด
ปัญหาของการเกิด false positive จํานวนมาก ยกตวัอยา่งเช่น ในการทํางานบํารุงรักษา
ระบบปกตจิะมีการสํารองข้อมลู (backup) ซึง่จะมีการสง่ไฟล์ขนาดใหญ่ เดือนละ 1 ครัง้ 
ซึ่งเป็นไปได้ว่าขณะท่ี IDS กําลังเรียนรู้พฤติกรรมปกติเพ่ือทํา profile ไม่ได้เห็น
เหตกุารณ์นี ้ทําให้ IDS แจ้งเตือนการ backup ข้อมลูนีว้า่เป็นเหตกุารณ์ผิดปกตไิด้ 

 Stateful Protocol Analysis  
การตรวจจบัแบบ Stateful Protocol Analysis เป็นการตรวจจบัหาสิ่งปกติ บน 

protocol เฉพาะนัน้ๆ โดยการเปรียบเทียบกับ protocol profile ท่ีถูกจัดทําไว้แล้ว 
Stateful Protocol Analysis ตา่งจาก Anomaly-based detection ตรงท่ี profile ถกู
สร้างขึน้ไว้แล้วจาก vendor แตล่ะรายท่ีใช้ protocol นัน้ๆ ในการรับสง่ข้อมลู ไม่ได้เกิด
จากการเรียนรู้ลกัษณะพฤตกิรรมปกตขิองเครือขา่ยหรือเคร่ืองบนเคร่ืองขา่ย 

คําว่า stateful นัน้หมายความว่า IDS จะสามารถจดจํา request ก่อนหน้าของ
การรับสง่ข้อมลูได้ ทําให้ IDS เข้าใจและติดตาม state ของ network, transport, และ 
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application protocol ได้  ยกตวัอย่างเช่น FTP stateful protocol-based profile จะ
สามารถตรวจจับสิ่งผิดปกติหรือการบุกรุกบนการรับส่งผ่าน FTP ได้โดยละเอียด 
สามารถตรวจจบัการรับสง่ข้อมลูโดยไม่ได้ผ่านการ authentication ได้ เน่ืองจาก IDS 
จะสามารถจดจํา authentication state ของทกุ session ไว้ได้ หรือสามารถตรวจจบัการ
รับสง่ข้อมลูไปยงัเคร่ืองอ่ืนหลงัจาก authentication สําเร็จจากเคร่ืองอีกเคร่ืองหนึ่งได้ 
(FTP bounce attack) 

ความสามารถในการจดจํากระบวนการ authentication และการติดตาม 
session ของ authenticator ทําให้ข้อมลูจาก IDS ประเภทนีช้่วยในการตรวจสอบ 
incident ได้อยา่งมาก 
ข้อจํากดัของการตรวจจบัประเภทนีคื้อ รายละเอียดหรือ specification ของ protocol 
ตา่งๆมกัไมมี่ความสมบรูณ์ทําให้ไมส่ามารถสร้าง profile ท่ีสมบรูณ์ได้ การตรวจจบัจงึ
ได้ผลท่ีไมถ่กูต้อง และเม่ือมีการเปล่ียนแปลงปรับปรุง protocol จําเป็นต้อง update 
profile ท่ี IDS ด้วย นอกจากนี ้IDS ประเภทนีจํ้าเป็นต้องใช้ hardware ท่ีมี 
specification สงู เพราะต้องใช้ในการคํานวณท่ีซบัซ้อน ทําให้มีราคาท่ีแพง 

6.3 ช่องโหว่ของระบบคอมพวิเตอร์ (Computer Vulnerabilities) 

 ช่องโหวข่องระบบหรือโปรแกรม (Vulnerability) หมายถึงจดุออ่นหรือช่องโหว่
ในระบบ ช่องโหวข่องระบบอาจเกิดจากบัก๊หรือข้อบกพร่องจากการออกแบบระบบ 
ช่องโหว่ของระบบสามารถเกิดขึน้ได้จากการละเลยหรือความไม่ใส่ใจของผู้ ออกแบบ
โปรแกรม รวมถึงสาเหตุอ่ืนๆ ซึ่งทําให้ระบบอนุญาตให้ผู้ เข้ามาทําลายระบบ (รวมถึง
แคร็กเกอร์, แฮ็คเกอร์และนคูเกอร์) หลอกแอปพลิเคชนั (application) ให้ผู้ ทําลายนํา
ข้อมลูของตวัเองมาใสแ่ละซอ่นข้อมลูดงักลา่ว, สัง่การระบบท่ีควบคมุแอปพลิเคชนันัน้ๆ 
หรืออาศยัข้อบกพร่องของระบบเพ่ือเข้าถึงข้อมูลและความจําของระบบโดยไม่ได้รับ
อนญุาตเพ่ือสัง่ใช้โค้ดตา่งๆ 

การแก้ปัญหาช่องโหว่ของระบบส่วนใหญ่มักทําได้โดยการติดตัง้โปรแกรม
ตอ่ต้านไวรัสคอมพิวเตอร์, ไฟล์วอลล์และ IDS หรือการติดตัง้แพทช์ของผู้ผลิตโปรแกรม
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บทที่ 7 
การป้องกันไวรัส 

 
 ไวรัส (Virus) หมายถึง โปรแกรมที่ทําลายระบบคอมพิวเตอร์ โดยจะ
แพร่กระจายไปยงัไฟล์อืน่ๆทีอ่ยู่ในเคร่ืองเดียวกนั ไวรสัสามารถทําลายเคร่ืองไดต้ัง้แต่ลบ
ไฟล์ทัง้หมดที่อยู่ในฮาร์ดดิสก์ไปจนถึงเป็นแค่โปรแกรมที่สร้างความรําคาญให้กบัผู้ใช้
เครือข่าย เช่น แค่เปิดวินโดวส์แล้วเปิดป็อปอัพเพื่อแสดงข้อความบางอย่าง โดย
ธรรมชาติแล้วไวรัสไม่สามารถที่จะแพร่กระจายไปยงัเคร่ืองอื่นๆ ได้ตวัตวัเอง แต่การ
แพร่กระจายไปยงัเคร่ืองอื่นต้องอาศยัโปรแกรมอื่นหรือมนษุย์ เช่น การแชร์ไฟล์โดยใช ้
Flash Dive เป็นตน้ และไวรสันัน้ไม่สามารถรนัไดด้ว้ยตวัเอง ตอ้งอาศยัคนเปิดไฟล์ทีติ่ด
ไวรสันัน้จึงจะทํางานได ้

7.1 ววิัฒนาการของไวรัสคอมพวิเตอร์ 

 โปรแกรมท่ีสามารถสําเนาตวัเองได้เกิดขึน้เป็นครัง้แรกในปี พ.ศ.2526 โดย ดร.
เฟรดเดอริก โคเฮน นักวิจัยของมหาวิทยาลัยเพนซิลวาเนีย สหรัฐอเมริกา ได้
ทําการศกึษาโปรแกรมลกัษณะนีแ้ละได้ตัง้ช่ือว่า "ไวรัส" แตไ่วรัสท่ีแพร่ระบาดและสร้าง
ความเสียหายให้กบัเคร่ืองคอมพิวเตอร์ตามท่ีมี การบนัทึกไว้ครัง้แรกเม่ือปี พ.ศ. 2529 
ด้วยผลงานของไวรัสท่ีช่ือ "เบรน (Brain)" ซึง่เขียนขึน้โดยโปรแกรมเมอร์สองพ่ีน้องชาว
ปากีสถาน ช่ือ อมัจาด (Amjad) และ เบซิท (Basit) เพ่ือป้องกนัการคดัลอกทําสําเนา
โปรแกรมของพวกเขาโดยไม่จ่ายเงิน โดยทัง้ 2 คนนัียงัได้เปิดร้านขายผลิตภณัฑ์
คอมพิวเตอร์อยู่ทีเมือง Lahore ประเทศปากีสถาน สินค้าสวนใหญท่ีสองพีน้องนีข้าย ก็
คือ software (โปรแกรม) ตา่งๆ ท่ีเขาทําการ copy ขาย ในราคาทีถกูมากๆ พร้อมทัง้
แอบปล่อยไวรัสเบรนไปกับแผนโปรแกรมเหล่านัน้ด้วย และเน่ืองจากการท่ีประเทศ
ปากีสถานไม่มีกฎหมายคุ้มครองลิขสิทธ์ิ software จึงทําให้กิจการของสองพ่ีน้องทํา 
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ดําเนินไปได้อยา่งดี โดยมีผู้ นิยมซัือโปรแกรมเหลา่นีไ้ปใช้จํานวนมาก ทัง้ท่ีชาวปากีสถาน
เองและชาวต่างประเทศทีเดินทางไปท่องเท่ียว ทําให้ไวรัสเบรนระบาดออกไปอย่าง
รวดเร็ว ทัว่โลก 

ไวรัส คอมพิวเตอร์ในยคุแรกๆ จะระบาดโดยการสําเนาซอฟท์แวร์เถ่ือนหรือ
ซอฟท์แวร์ละเมิดลขิสทิธ์ิท่ีมี โปรแกรมไวรัสคอมพิวเตอร์ตดิอยู ่ด้วยการใช้แผน่ FLOPPY 
DISK หรือซีดีรอม แต่ในปัจจบุนัเน่ืองจากการเติบโตของเครือข่ายคอมพิวเตอร์ทําให้
ไวรัสยคุหลงัๆ มีความสามารถในการทําสําเนาคดัลอกและแพร่กระจายตวัเองได้มากขึน้ 
รวมทัง้มีความรุนแรงมากกว่าเดิมในปัจจบุนันีพ้บว่ามีมากกว่า 40,000 ชนิด และยงัเกิด
เพิ่มขึน้อีกอยูท่กุๆ วนั อยา่งน้อยวนัละ 4-6 ตวั 

7.2 มัลแวร์ (Malware) 

 “Malicious logic เป็นชดุของคําสัง่ทีส่ร้างปัญหาในการละเมิดนโยบายดา้น
ความปลอดภัยทางเทคโนโลยีสานสรเทศ” หรือส่วนใหญ่แล้วเรามักเรียกกันว่า 
“โปรแกรมประสงค์ร้าย (Malware: MALicious softWARE)” เน่ืองจากท่ีพบเห็นจริงๆ
มกัอยู่ในรูปของโปรแกรม (Software) แล้ว ทัง้นีท่ี้ผ่านมาภัยคุกคามของชุดคําสัง่
ประสงค์ร้ายนัน้ดจูะเป็นสิ่งท่ีสร้างปัญหาและมีการกล่าวถึงมากท่ีสดุในบรรดารูปแบบ
ของภยัคกุคามท่ีมีทัง้หมด 
 อย่างไรก็ตามนอกจากโปรแกรมประสงค์ร้ายท่ีเรารู้จักในปัจจุบันแล้ว กลุ่ม
นกัวิชาการทางคอมพิวเตอร์หลายท่านคาดการณ์ว่า “ในปัจจบุนัอาจมีชดุคําสัง่ประสงค์
ร้ายบางอย่างท่ีเราไม่รู้จักและไม่สามารถอธิบายได้ในปัจจุบนั ได้แฝงตวัอยู่ในระบบ
เครือขา่ยท่ีพวกเรากําลงัใช้งานอยู ่และรอเพียงเวลาท่ีมนัจะทํางานอย่างเต็มรูปแบบโดย
ท่ีพวกเราไมส่ามารถจะคาดเดาได้เลยวา่ผลกระทบของมนัจะออกมาเป็นอยา่งไร” 

7.3 คุณสมบตัขิองมัลแวร์ (Malware) 

 โดยทั่วไปแล้วสามารถแบ่งชนิดของโปรแกรมประสงค์ร้ายได้โดยดูจาก
พฤตกิรรม 3 ข้อดงันี ้
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 ชดุคําสัง่ (Code) นีอ้ยูไ่ด้อิสระหรือไม ่(Need host?) 

 สามารถเดนิทางได้ด้วยตวัเองหรือไม ่(Propagation?) 

 สามารถสําเนาตวัเองได้หรือไม ่(Self-replicating?) 

 7.3.1 ไวรัส (Virus) 

 ไวรัส คือ โปรแกรมชนิดหนึ่งท่ีถกูเขียนขึน้ให้สามารถจดัการกบัตวัมนัเอง โดยมี
ลกัษณะเลียนแบบสิ่งมีชีวิต คือเจริญเติบโตเองได้ ขยายและแพร่กระจายตวัเองได้ 
สามารถอยู่รอดได้ด้วยการอําพรางตน เหมือนกบัไวรัสท่ีเป็นเชือ้โรคร้ายทําลายสิ่งมีชีวิต
ทัง้หลายนัน่เอง 

Need host – เป็นชดุคําสัง่ท่ีจําเป็นต้องอยูก่บัโปรแกรมอ่ืนหรือชดุคําสัง่อ่ืน 
Not Propagation – เป็นชดุคําสัง่ท่ีต้องใช้ตวักลางอ่ืนในการแพร่กระจาย 
Self-replicating – เป็นชุดคําสั่งท่ีจะพยายามทําสําเนาตัวเองกระจายไปยัง

ชดุคําสัง่อ่ืน 

 7.3.2 หนอน (Worm) 

 หนอน (Worm) หมายถึง โปรแกรมท่ีเป็นอนัตรายตอ่ระบบคอมพิวเตอร์ โดยจะ
แพร่กระจายตวัเองไปยงัคอมพิวเตอร์เคร่ืองอ่ืนๆท่ีอยู่ในเครือข่าย หนอนจะใช้ประโยชน์
จากแอพพลิเคชัน่ท่ีรับส่งไฟล์โดยอตัโนมตัิ และไม่ต้องอาศยัคนเพ่ือเปิดไฟล์ใดๆ เพราะ
หนอนมีส่วนของโปรแกรมท่ีสามารถรันตวัเองเพ่ือสร้างความเสียหายได้ เวิร์มนัน้บางท่ี
อาจอาศยัอีเมล์ในการแพร่กระจายตวัเองเหมือนไวรัส โดยแนบไฟล์ไปกบัอีเมล์ เม่ือผู้ รับ
เปิดจดหมายอ่านหนอนก็จะเร่ิมทํางานทนัที อย่างไรก็ตามในครัง้แรกท่ีเกิดหนอนขึน้ใน
วงการคอมพิวเตอร์นัน้เพ่ือใช้ช่วยเพิ่มความสะดวกในการลงโปรแกรมให้กับเคร่ือง
คอมพิวเตอร์ท่ีมีอยู่ในระบบของตนเอง ซึง่ในบางครัง้อาจมีกว่าร้อยเคร่ือง โดยหนอนจะ
ทําการสง่ตวัเองไปพร้อมกบัโปรแกรมท่ีจะทําการลงไปยงัทกุๆเคร่ืองในระบบแล้วทําการ
ลงโปรแกรมนัน้ๆให้เองโดยอตัโนมตัไิปเร่ือยๆจนครบทกุเคร่ือง 

Self-sub physical – เป็นชดุคําสัง่ท่ีสามารถอยูเ่ป็นโปรแกรมเดียวๆเองได้ 
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Propagation – เป็นชุดคําสัง่ท่ีพยายามเคล่ือนท่ีไปติดเคร่ืองอ่ืน ทัง้ไปเองหรือ
สําเนาตวัเองไป 

Not replicating – เป็นชดุคําสัง่ท่ีจะไมทํ่าสําเนาตวัเองภายในเคร่ืองเดมิ 

 7.3.3 ม้าโทรจัน (Trojan Horse) 

 ม้าโทรจนั (Trojan horse) นีเ้ป็นคําท่ีมาจากสงครามโทรจนัระหว่างทรอย 
(Troy) และกรีซ (Greek) ซึง่เปรียบถึงม้าโครงไม้ขนาดใหญ่ท่ีชาวกรีซสร้างทิง้ไว้แล้วซอ่น
ทหารไว้ข้างใน จากนัน้ทําทีเป็นวา่ถอนทพักลบั เม่ือชาวทรอยออกมาดเูห็นม้าโครงไม้ทิง้
ไว้และคดิว่าเป็นบรรณาการท่ีทหารกรีซทิง้ไว้ให้เพ่ือไม่ให้ตามไปโจมตีคืน จึงนํากลบัเข้า
เมืองไปด้วย แต่พอตกดกึทหารกรีซท่ีซ่อนอยู่ในม้าโครงไม้ก็ออกมาและเปิดประตใูห้กบั
ทหารกรีซเข้าไปทําลายเมืองทรอยได้ในท่ีสดุ สําหรับในความหมายทางคอมพิวเตอร์แล้ว 
ม้าโทรจนั หมายถึง โปรแกรมท่ีทําลายระบบความปลอดภยัของคอมพิวเตอร์ไม่ทางใดก็
ทางหนึ่ง โดยแฝงมากบัโปรแกรมอ่ืนๆ เช่น เกม, สกรีนเซิร์ฟเวอร์ เป็นต้น ซึง่ผู้ ใช้อาจจะ
ดาวน์โหลดโปรแกรมตา่งๆเหลา่นีม้า และเม่ือติดตัง้แล้วรันโปรแกรม ม้าโทรจนัท่ีแฝงมา
ด้วยก็จะทําลายระบบความปลอดภัยของคอมพิวเตอร์ เช่น เปิดช่องทางการส่ือสาร 
(Port) ท่ีไม่ได้ใช้เอง เพ่ือเป็นการสร้างประตหูลงัให้กบัโปรแกรมอ่ืนเข้ามาทําลายระบบ
ได้ หรือาจทําการบนัทกึการใช้งานตา่งๆของผู้ใช้งาน (Logs) เพ่ือให้เจ้าของม้าโทรจนันัน้
สามารถเข้ามาดขู้อมลูท่ีบนัทกึไว้ได้ เป็นต้น 

Self-sub physical – เป็นชดุคําสัง่ท่ีสามารถอยูเ่ป็นโปรแกรมเดียวๆเองได้ 
Not Propagation – เป็นชุดคําสัง่ท่ีต้องถกูชกันําเข้ามาจากผู้ถกูโจมตีเอง ไม่

สามารถเคล่ือนท่ีเองได้ 
Not replicating – เป็นชดุคําสัง่ท่ีจะไมทํ่าสําเนาตวัเอง 
ทัง้นีม้้าโทรจนัอาจมีช่ือเรียกอ่ืนซึง่อธิบายถึงลกัษณะการทํางานของมนั เช่น 
รูทคิท (Rootkits) เป็นชุดโปรแกรมขนาดเล็กท่ีหลอกให้ผู้ ใช้เช่ือว่าจําเป็นต่อ

การทํางานของระบบคอมพิวเตอร์ โดยพวกผู้ โจมตีนิยมใช้สําหรับเจาะเข้าระบบเพ่ือ
ควบคมุระบบหรือขโมยข้อมลู โปรแกรมประเภทนีอ้าจใช้เทคนิคตา่งๆ เช่น การเฝ้าดสูิ่งท่ี
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ผู้ใช้พิมพ์บนคีย์บอร์ด (Key Stroke), แก้ไขไฟล์บนัทึก (Log file) ของระบบ, สร้างประตู
หลงั (Back door) เพ่ือสําหรับการเจาะเข้าระบบในภายหลงั หรืออาจใช้ระบบนีเ้พ่ือเป็น
ฐานในการโจมตีระบบอ่ืนๆผ่านทางเครือข่าย โดยทัว่ไปรูทคิทจะถกูจดัไว้เป็นชดุเพ่ือใช้
สําหรับโจมตีระบบปฏิบตักิารประเภทใดประเภทหนึง่โดยเฉพาะ รูทคทิเกิดขึน้ครัง้แรกใน
ปี 1990 โดยในช่วงนัน้ระบบปฏิบตัิการซนัยนิูกซ์ (SUN Unix) และลีนกุซ์ (Linux) เป็น
เป้าหมายของการโจมตี แต่ในปัจจุบนัมีรูทคิทหลายประเภทเพ่ือใช้กบัระบบปฏิบตัิการ
ตา่งๆ ซึง่รวมถึงไมโครซอฟท์วินโดวส์ (Microsoft Window) และแม็คอินทอช (Mac OS) 
ด้วย 
 Remote Access Trojan (RAT) เป็นม้าโทรจนัท่ีจะสร้างประตหูลงั (Back 
door) ให้ผู้ โจมตีสามารถเข้ามาในระบบเพ่ือขโมยข้อมลูหรือควบคมุระบบจากระยะไกล 
ตวัอย่างเช่น แบ็คออริไฟซื (Back Orifice), คาฟีน (Cafeene) และซบัเซเว่น 
(SubSeven) เป็นต้น 
 ข้อสงัเกตอย่างหนึ่งคือ ถึงแม้ว่าชดุโปรแกรม RAT หรือรูทคิดบางโปรแกรมเป็น
เคร่ืองมือท่ีสามารถใช้งานอย่างถูกต้องตามกฎหมายเพ่ือจุดประสงค์สําหรับการดูแล
ระบบ (Monitoring System) อย่างไรก็ตามเคร่ืองมือเหลา่นีอ้าจเป็นอนัตรายตอ่ระบบ
หรือองค์กรได้ถ้ามีการใช้งานในทางท่ีผิด 

 
รูปที่ 7.1 แสดงภาพม้าโทรจนัท่ีมีการซอ่นคนไว้ภายใน 
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6.3 เทคนิคการตรวจจับไวรัส 

 ซอฟต์แวร์ป้องกันไวรัสเป็นสิ่งท่ีจําเป็นสําหรับการป้องกัน และรักษาความ
ปลอดภยัให้กบัคอมพิวเตอร์ ถ้ามีการติดตัง้และใช้งานอย่างถกูต้อง มนัสามารถท่ีจะลด
ความเส่ียงต่อโปรแกรมประสงค์ร้ายต่างๆได้ อย่างไรก็ตามมนัไม่สามารถท่ีจะป้องกัน

Note!!! 
 
 

 
 
 
 
 
 
 
 
 
 

 

Malware ต่างๆไม่สามารถทํางานข้าม OS 
(ระบบปฏิบติัการ: Operating System) กนั
ได้ เน่ืองจากในแต่ละ OS จะมีการใช้
นามสกุลของ ไฟ ล์ ท่ี เ รี ยกใ ช้ งานไ ด้ ไม่
เหมือนกนั เช่นใน Window OS จะใช้ไฟล์ 
.exe แต่ใน MAC OS นัน้จะไม่สามารถรัน
ไฟล์ .exe ได้ ดงันัน้ Malware บน Window 
OS จึงไม่มีผลกระทบต่อ MAC OS อย่างไร
ก็ตามในทํานองเดียวกัน Malware บน 
MAC OS ก็ไมมี่ผลกบั Window OS เช่นกนั 

ไฟ ล์ประ เภท ท่ีปลอดภัย 
100% ก็คือไฟล์ประเภท 
Text file ทัง้หมด เช่น .txt, 
.rtf (Rich Text Format) 
เป็นต้น เน่ืองจากไฟล์เหลา่นี ้
ไมใ่ช่ชดุคําสัง่ 
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ไวรัสได้ทกุชนิด เน่ืองจากปัจจบุนัจะมีไวรัสใหม่ๆออกมาอยู่เร่ือยๆ การใช้งานซอฟต์แวร์
ป้องกนัไวรัสนัน้จําเป็นท่ีต้องอพัเดตฐานข้อมลูไวรัส (Virus Signature) เป็นประจําพร้อม
ทัง้สแกนระบบเป็นประจําเช่นกนั แตท่ัง้นีโ้ปรแกรมป้องกนัไวรัสก็ไม่สามารถท่ีจะป้องกนั
ผู้บกุรุกจากท่ีอ่ืนท่ีเจาะระบบเข้ามาแล้วรับโปรแกรมประสงค์ร้ายได้ นอกจากนีโ้ปรแกรม
ป้องกันไวรัสยงัไม่สามารถป้องกันผู้ ใช้ท่ีได้รับอนุญาตแต่พยายามท่ีจะเข้าถึงไฟล์หรือ
โปรแกรมท่ีไมไ่ด้รับอนญุาตได้ 

ทัง้นีท้่านทราบหรือไม่ว่าเราสามารถลงโปรแกรมป้องกันไวรัสได้มากกว่า 1 
โปรแกรมใน 1 เคร่ือง แต่ทัง้นีจ้ะสามารถทําได้กบัโปรแกรมป้องกนัไวรัสบางตวัเท่านัน้ 
เช่น คณุสามารถลงAntiVir ร่วมกบั NOD32 และ bitdefend เน่ืองจากโปรแกรมเหลา่นี ้
จะไม่ทําการเข้าไปยุ่งกับการทํางานของระบบในจุดท่ีมีผลกระทบซึ่งกันและกัน แต่
สําหรับ Norton Antivirus แล้วจะไม่สามารถลงร่วมกบัโปรแกรมป้องกนัไวรัสตวัอ่ืนได้
เลยเพราะมนัจะมองวา่โปรแกรมป้องกนัไวรัสตวัอ่ืนๆเป็นโปรแกรมประสงค์ร้ายด้วย เป็น
ต้น แต่ถึงกระนัน้ก็ไม่ได้หมายความว่าโปรแกรมป้องกันไวรัสท่ีไม่สามารถลงร่วมกับ
โปรแกรมไวรัสตวัอ่ืนไม่ได้นัน้ไม่ดีเสมอไป ทัง้นีอ้าจเป็นเพราะโปรแกรมป้องกันไวรัส
เหล่านัน้อาจมีการป้องกันท่ีครอบคลุมการทํางานของระบบในแทบจะทุกส่วน หรือมี
ความอ่อนไหวและทําการป้องกนัต่อการโจมตีแม้เพียงเล็กน้อย ซึ่งสิ่งเหล่านีก็้จะทําให้
โปรแกรมป้องกนัไวรัสเหล่านัน้ยิ่งมีประสิทธิภาพมากยิ่งขึน้ (แต่การอ่อนไหวมากก็อาจ
สร้างความรําคาญให้แก่ผู้ใช้ได้พอสมควรเช่นกนั!) 

อย่างไรก็ตามผู้ เช่ียวชาญส่วนใหญ่ไม่แนะนําให้ทําการลงโปรแกรมป้องกนัไวรัส
มากกว่า 1 โปรแกรมต่อเคร่ือง เพราะถึงแม้ว่าจะช่วยให้การป้องกนัดีขึน้ แต่ก็ไม่ทําให้
สามารถป้องกนัได้ 100% อยู่ดี อีกทัง้ยงัทําให้ระบบการทํางานของคอมพิวเตอร์ช้าลง
เป็นอยา่งมากหรืออาจมีปัญหาการทํางานในบางสว่นได้อีกด้วย 

และหากเราต้องการทดสอบวา่โปรแกรมป้องกนัไวรัสท่ีเราใช้อยู่นัน้ ตอบสนองกบั
พวก Script หรือมลัแวร์ได้ดีแคไ่หน เราสามารถทดสอบด้วยการนํา Script ตอ่ไปนีส้ร้าง
ไว้เป็น Text file ธรรมดา โดยอาจเปิด NotePad ขึน้มาจากนัน้ให้ก็อปปี ้Script นีล้งไป 

X5O!P%@AP[4\PZX54(P^)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-FILE!$H+H* 
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 จากนัน้ให้ตัง้ช่ือไฟล์และบนัทึกลงในเคร่ือง ในจงัหวะนีเ้องให้ดวู่า เคร่ืองเรามี
การตอบสนองอยา่งไรบ้าง เช่น 

1. แจ้งเตือน (Alert!) ขึน้มาทนัที และไมย่อมให้บนัทกึไฟล์นัน้ 
2. ยอมให้บนัทึกไฟล์นัน้ลงไป แต่เม่ือพยายามเปิดไฟล์นัน้ขึน้มา ถึงจะมีการ

แจ้งเตือน พร้อมทัง้ลบไฟล์นัน้ออกจากเคร่ืองของคณุทนัที 
3. ยอมให้บนัทึกไฟล์นัน้ลงไป แต่เม่ือพยายามเปิดไฟล์นัน้ขึน้มา ถึงจะมีการ

แจ้งเตือน 
4. ยอมให้บนัทึกไฟล์ และแม้ว่าจะเปิดไฟล์ขึน้มาดอีูกครัง้ก็ไม่มีการแจ้งเตือน

ใดๆทัง้สิน้ 
หากเคร่ืองของใครเข้าข่ายการตอบสนองแบบท่ี 4 ก็ให้คณุหาโปรแกรมแอนตี ้

ไวรัสตวัอ่ืนมาใช้แทน สําหรับเคร่ืองท่ีตอบสนองตามแบบท่ี 1 จะให้ผลลพัธ์ดีท่ีสุด ซึ่ง
ตวัอย่างของโปรแกรมก็เช่น McAfee, NOD32, Kaspersky เป็นต้น สว่นการตอบสนอง
ในแบบท่ี 2 หรือ 3 นัน้ก็เป็นปกตทิัว่ไป โดยแบบท่ี 2 จะดดีูกวา่แบบท่ี 3 

อนึ่ง Script ตวันีเ้ป็นเพียง Script ท่ีเอาไว้สําหรับทดสอบ ซึง่ไม่มีผลกระทบท่ี
ก่อให้เกิดอนัตรายแก่ระบบแตอ่ย่างใด ดงันัน้จึงไม่ต้องกงัวล โดยสามารถดาวน์โหลดได้
ท่ี http://www.eicar.org/anti_virus_test_file.html 

 

 
รูปที่ 7.2 แสดงภาพการแจ้งเตือนจากโปรแกรมแอนตีไ้วรัส 
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บทที่ 8 
การกู้คืนระบบ 

 
การกู้คืนระบบ (System Restore) จะตรวจสอบการเปลี่ยนแปลงแฟ้มระบบ 

เพือ่ว่าหากมีส่ิงใดผิดปกติ เราจะสามารถกู้ระบบใหก้ลบัสู่สถานะเดิมโดยทีข่้อมูลไม่สูญ
หาย  ปกติทัง้ Windows XP และ Windows ME จะมีเครืองมือชือ่ว่า System Restore 
ให้มาด้วย โดย มันทําหน้าที่เหมือนโกดังเก็บข้อมูลต่างๆ เกี่ยวกับการทํางานของ 
Windows และไฟล์แอพพลิเคชนั ต่างๆ ทีติ่ดตัง้ในระบบ เมือ่ตอ้งการเรียกคืนสถานภาพ
การทํางานในช่วงเวลาก่อนหนา้นีใ้หก้บัระบบก็สามารถทําไดด้ว้ยการเลือกวนัทีต่อ้งการ
ยอ้นกลบัไป และหนา้ทีข่อง System Restore ของ Windows System Restore จะ
สามารถสร้างจุดในการเรียกคืนระบบ (restore point) ไดห้ลายวิธีดว้ยกนั ซ่ึงปกติจะมี
การสร้างข้อมูลที่ใช้ในการเรียกคืนระบบทุกๆ 24 ชัว่โมง ในกรณีที่คอมพิวเตอร์เปิด
ทํางานตลอดเวลา แต่ถา้เคร่ืองคอมพ์ปิดอยู่การทํา restore point จะถูกสร้างข้ึนเมือ่เรา
เปิดเคร่ืองข้ึนทํางาน 

8.1 การวเิคราะห์การถูกโจมต ี

 วิเคราะห์การถกูโจมตีเป็นการวิเคราะห์ถงึปัญหาด้านการรักษาความปลอดภยั
ท่ีเกิดขึน้วา่เกิดมาจากสาเหตใุด เช่น เกิดจากซอฟต์แวร์ไมท่นัสมยั เกิดจากการปฏิบตัไิม่
ถกูต้องของผู้ใช้คอมพิวเตอร์ เป็นต้น เพ่ือได้ทราบแนวทางในการป้องกนัและรักษาความ
ปลอดภยัของการโจมตีในครัง้นีแ้ละนําไปปรับปรุงระบบรักษาความปลอดภยัให้ดีขึน้ ซึง่
ปัจจบุนัมีเคร่ืองมือท่ีชว่ยให้เราวิเคราะห์ทําให้สามารถสามารถทํางานได้ง่ายขึน้ โดยเรา
สามารถวิเคราะห์การโจมตีได้จากสิง่ดงัตอ่ไปนี ้ 
 1.  ตรวจสอบการเปล่ียนแปลงของไฟล์ในระบบปฏิบตัิการ (System file) หรือ
ซอฟต์แวร์วา่มีเปล่ียนแปลงหรือเพิ่มขึน้หรือไม ่
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 2.  ตรวจสอบไฟล์ข้อมลูอ่ืนในระบบ นอกเหนือจากไฟล์ระบบปฏิบตัิการ โดย
เข้าไปตรวจสอบไฟล์ท่ีเก็บข้อมลูสําคญัๆ ของหน่วยงานด้วย 
 3.  ตรวจสอบโปรแกรมหรือ ข้อมลูท่ีผู้บกุรุกทิง้ไว้ โดยในการบกุรุกเกือบทกุครัง้         
ผู้บกุรุกจะติดตัง้โปรแกรมหรือ ข้อมลูท่ีใช้ในการตรวจสอบ หรือควบคมุการเข้าใช้ระบบ 
โดยทัว่ไปไฟล์ท่ีมีผู้บกุรุกทิง้ไว้หลกัๆ เช่น Network Sniffers, Trojan Horse Programs, 
Backdoors เป็นต้น 
 4.  ตรวจสอบจากไฟล์ท่ีถกูสร้างขึน้ใหม ่อาจจะเป็นไฟล์ท่ีมีช่ือคุ้นคยุแตอ่ยูผิ่ดท่ี 
 5.  การวิเคราะห์ล๊อคไฟล์ (Log file) 
 6.  ตรวจสอบระบบเครือขา่ย และระบบท่ีเก่ียวข้องกบัการ Remote System 

8.2 การควบคุมสถานการณ์ 

 การควบคมุสถานการณ์เป็นขัน้ตอนท่ีจะกระทําเม่ือเกิดเหตกุารณ์ไม่ปกติขึน้ใน
ระบบรักษาความปลอดภัย  คือ  เ ม่ือเกิดมีภัยคุกคามเกิดขึน้  เ ช่น  ไวรัส  หนอน
คอมพิวเตอร์ แฮกเกอร์ เป็นต้น ส่งท่ีต้องกระทําคือต้องปฏิบตัิแผนปฏิบตัิการในกรณี
ฉกุเฉินท่ีเตรียมไว้ และปฏิบตัดิงัตอ่ไปนี ้
 1.  ตรวจสอบภยัคกุคามว่าสามารถแก้ไขได้หรือไม่ เป็นภยัคกุคามท่ีเกิดขึน้ใหม ่
หรือเคยเกิดขึน้แล้ว โดยติดต่อผู้ เช่ียวชาญด้านการรักษาความปลอดภัย เพ่ือแก้ไข
ปัญหา 
 2.  ตดัเคร่ืองคอมพิวเตอร์หรือระบบคอมพิวเตอร์ท่ีมีปัญหาออกจากระบบ
เครือข่ายหรือระบบอินเทอร์เน็ต หากเป็นชนิดแบบมีสายให้ถอดสายแลนออก และหาก
เป็นระบบไร้สายให้ปิดการบริการสําหรับเคร่ืองดงักล่าวโดยทันที เพ่ือเป็นระงับความ
รุนแรงหรือการแพร่กระจายความเสียหายท่ีจะเกิดขึน้ตอ่คอมพิวเตอร์หรือระบบเครือขา่ย
อ่ืนๆ  
 3.  เตรียมการสําหรับการกู้ คืนระบบ โดยพิจารณาถึงการสง่ผลกระทบตอ่ธุรกิจ
หรือองค์กรเป็นหลกั ต้องกระทําด้วยความรวดเร็ว ต้องไม่ทําลายหลกัฐานตา่งๆ ท่ีจะใช้
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ในการสืบหาตวัผู้กระทําความผิดและสําเนาใช้ข้อมลูดงักล่าวในการศกึษาวิเคราะห์หา
วิธีการหรือเทคนิคการป้องกนัและรักษาความปลอดภยัเพิ่มเตมิ 

8.3 ขัน้ตอนการกู้คืนระบบ 

 เม่ือดําเนินการวิเคราะห์การโจมตี และเก็บหลกัฐานตา่งๆท่ีจะใช้ดําเนินการตาม
กฎหมายแล้วนัน้ ขัน้ต่อไปคือการพยายามทําให้ระบบคอมพิวเตอร์กบัมาใช้งานได้เป็น
ปกตโิดยเร็ว และข้อมลูหรือสารสนเทศเกิดความเสียหายน้อยท่ีสดุ  

 8.3.1 กู้คืนข้อมูลหรือสารสนเทศที่เสียหาย  

โดยหากข้อมูลในระบบยังพอสามารถกู้ คืนได้ โดยใช้โปรแกรมคอมพิวเตอร์
ตา่งๆ ซึง่ต้องแน่ใจว่าข้อมลูท่ีกู้ คืนกลบัมาต้องมีความปลอดภยัร้อยเปอร์เซ็นต์ เช่น หาก
ข้อมลูติดไวรัสต้องมัน่ใจได้ว่าข้อมลูของเราต้องปราศจากไวรัสแล้วเท่านัน้ แต่ถ้าหากไม่
สามารถกู้ คืนได้ ให้พิจารณานําไฟล์ข้อมลูท่ีสํารอง (BackUp) ท่ีจดัเก็บไว้มาใช้งานแทน  
 อนึง่เรารู้หรือไมว่า่ระบบปฏิบตัิการวินโดวส์ท่ีใช้นัน้ ก็มีเคร่ืองมือหรือโปรแกรมท่ี
ช่วยให้เราสามารถสํารองข้อมลู (Backup) และเรียกข้อมลูกลบัคืนให้เราใช้งานได้โดยไม่
ต้องไมห่าโปรแกรมอ่ืนๆ เข้ามาช่วย โดยสรุปเคร่ืองมือท่ีระบบปฏิบตัิการวินโดว์เตรียมไว้
ให้ได้ดงันี ้

 System Restore เร่ิมต้นจากคลิกปุ่ ม Start เลือก All Programs หรือ 
Programs (ขึน้กบัระบบปฏิบตัิการท่ีใช้) เลือก Accessories ตามด้วย 
System Tools และ System Restore ตามลําดบั ไดอะล็อกบ๊อกซ์วิซาร์
ดของการทํางานจะเปิดขึน้มา ระบบจะให้เลือกว่า ต้องการท่ีจะสร้าง 
restore point (Create a restore point) หรือเลือกวนัท่ีก่อนหน้านีท่ี้ต้อง 
การให้ระบบย้อนคืนกลบัไป (Restore my computer to an earlier time) 
เลือกออปชันท่ีต้อง การแล้วคลิก้ปุ่ ม Next  กรณีท่ีเลือกรีสตอร์ หลงัจาก
คลิกปุ่ ม Next จะมีปฏิธินปรากฎขึน้มา ตวัเลขวนัท่ีท่ีเป็นตวัหนา จะ
หมายถึงวนัท่ี มีการทํา restore point ถ้าพบว่า โปรแกรมท่ีติดตัง้เข้าไปทํา
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ให้ระบบมีปัญหา เลือกวนัท่ีติดตัง้ โปรแกรมดงักลา่ว จะสงัเกตเห็นรายช่ือ
โปรแกรมท่ีติดตัง้ปรากฏขึน้มาในกล่องด้านขวา คลิกเลือก แล้วคลิก ปุ่ ม 
Next ในหน้าตา่งยืนยนัให้คลิก Next ซึง่ Windows จะเร่ิมรีสตอร์ และบู๊ต
เคร่ืองใหม่ หลงัจากรัน System Restore ระบบจะมีการสร้าง restore 
point ไว้ด้วย 

 

 
รูปที่ 8.1 โปรแกรม System Restore ใน Windows XP 

 

 Backup Utility โปรแกรมตวัท่ีสองนี ้คอ่นข้างมีสมรรถนะการทํางานท่ี
สงูพอตวั เพราะไมโครซอฟท์ได้เลือกใช้ซอฟต์แวร์ของ VERITAS ซึง่
เป็นบริษัทท่ีมีช่ือเสียงด้านซอฟต์แวร์โซลูชันและดาต้าเบส Backup 
Utility ช่วยให้ผู้ ใช้ท่ีต้องการแบ็กอพัข้อมลูและไฟล์ระบบสามารถทําได้
ง่ายขึน้เพราะมีโหมดการทํางานอยา่ง Wizard ท่ีเพียงแคคลิก้เมาส์ตาม
ก็ได้เช่นกนั ซึง่โปรแกรมก็ได้เตรียมเคร่ืองไม้เคร่ืองมือตา่ง ๆ มาให้ คณุ
สามารถใช้โปรแกรม Backup Utility โดยไปท่ี Start->All Programs -
> Accessories -> System Tools ->Backup จะปรากฏดงัรูปท่ี 8.2 
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รูปท่ี 8.2 โปรแกรม Backup ใน Windows XP 
 

 ทัง้นีน้อกจากการสํารองข้อมลูด้วยโปรแกรมแล้วเรายงัสามารถแบ็กอพัข้อมลู
ด้วยอุปกรณ์ฮาร์แวร์ได้ด้วย การแบ็กอพัข้อมลูโดยใช้อุปกรณ์นัน้ แน่นอนว่าย่อมลด
ความ เส่ียงจากการท่ีข้อมลูอาจสญูหายได้อีกขัน้ นัน่ก็เพราะคณุได้สํารองข้อมลูเอาไว้
มากกว่าหนึ่งท่ี ซึง่อาจจะไม่ใช่ในฮาร์ดดิสก์เพียงอย่างเดียวอปุกรณ์ท่ีใช้สําหรับแบ็กอพั
ข้อมลูในปัจจบุนัก็ได้แก่ฮาร์ดดิสก์แบบติดตัง้ภายนอกผ่านพอร์ต USB บนัทึกเก็บไว้บน
ส่ือ DVD/CD นอกจากนัน้ยงัมีการใช้แฟลชเมโมร่ีความจสุงู รวมทัง้ไมโครไดรฟ์ท่ีใช้กบั
อปุกรณ์โมบายมาแบ็กอพัข้อมลูด้วยเช่นกนัซึ่งทําให้ข้อมลูสําคญัๆ ของคณุยงัคงถูก
รักษาเอาไว้ แม้ฮาร์ดดสิก์หลกัของระบบจะได้รับความเสียหายก็ตาม 

 8.3.2 ตดิตัง้ระบบปฏิบัตกิารทัง้หมดใหม่ 

ในกรณีท่ีคอมพิวเตอร์ถกูเจาะระบบ System ตา่งๆ รวมทัง้ kernel ข้อมลู ไฟล์
ตา่งๆ โพรเซสและหน่วยความจํา อาจจะถกูแก้ไขโดยท่ีเราไม่รู้ วิธีเดียวท่ีให้ความมัน่ใจ
ได้ว่าระบบมีความปลอดภัยอีกครัง้ โดยการติดตัง้ระบบปฏิบัติการทัง้หมดใหม่จาก
ตวัแทนจําหน่ายและตดิตัง้ข้อแก้ไข (Patch) ก่อนจะตอ่เข้าระบบเครือขา่ยอีกครัง้ 

งดใช้เซอร์วิสท่ีไมจํ่าเป็นปรับเปล่ียนระบบเพ่ือให้ใช้บริการเฉพาะเซอร์วิสท่ีระบบ
นัน้ตัง้ใจจะให้บริการและไม่มีเซอร์วิสอย่างอ่ืน ตรวจสอบให้แน่ใจว่าไม่มีจดุอ่อนในคอน
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ฟิกเกอร์ไฟล์ โดยทัว่ไป วิธีท่ีดีท่ีสดุคือขัน้แรกเร่ิมจากการงดทกุๆ เซอร์วิส และตอ่ไปก็
เปิดให้ใช้เฉพาะเซอร์วิสท่ีจําเป็นเท่านัน้ 

 8.3.4 ตดิตัง้ข้อแก้ไขเพิ่มเตมิเพื่อความปลอดภยัของข้อมูล 

จากผู้แจกจ่ายระบบปฏิบตัิการ แนะนําให้ตรวจสอบจากตวัแทนจําหน่ายว่า
ทกุๆ ข้อแก้ไข (Patch) ของระบบระบบปฏิบตัิการท่ีใช้อยู่ ได้ถกูใช้ปรับเข้ากบัระบบแล้ว 
เพ่ือความปลอดภยั สิ่งนีเ้ป็นขัน้ตอนท่ีสําคญัอย่างยิ่งในการป้องกนัระบบจากการถกู
ทําลาย  

 8.3.5 เปล่ียนแปลงพาสเวิร์ดใหม่ 

หลงัจากได้แก้ไขช่องโหว่ของระบบแล้ว แนะนําให้ทําการเปล่ียนพาสเวิร์ดของ
ผู้ ใช้ทกุๆ คนบนระบบ ตรวจสอบให้แน่ใจว่าพาสเวิร์ดของแตล่ะผู้ ใช้นัน้ยากท่ีจะคาดเดา
ได้  ซึ่งทาง  AusCERT ได้บรรยายคุณลักษณะของพาสเวิ ร์ด ท่ี ดีไ ว้ ท่ี 
http://www.auscert.org.au/Information/Auscert_info/Papers/good_password.ht
ml  

 8.3.6   ปรึกษากับศูนย์ประสานงาน CERT  

หรือหน่วยงานท่ีเก่ียวข้องในการรักษาความปลอดภยัสนบัสนนุให้ศกึษาเอกสาร
ของ CERT และหน่วยงานท่ีเก่ียวข้อง และให้ปฏิบตัิตามข้อปฏิบตัิท่ีเก่ียวกบัการรักษา
ความปลอดภยั โดยหาข้อมลูจาก  

- http://www.cert.org/advisories  
- http://www.cert.org/summaries 
- ftp://ftp.cert.org/pub/cert_bulletins  
- http://thaicert.nectec.or.th 
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บทที่ 9 
การทาํความเข้าใจวิธีการเจาะระบบและการป้องกันระบบความ
ปลอดภยัข้อมูลใน Unix/Linux, Windows Server, Webmail และ 

Website 
 

9.1 Webmail 

 Mail Server คือคอมพิวเตอร์ท่ีทําหน้าท่ีให้บริการรับส่งอีเมลให้กบัเคร่ืองคอม
อ่ืนๆ ในเครือข่าย ทัง้จากในเครือข่ายเดียวกนั ( LAN ) หรือเครือข่ายอินเทอร์เน็ต เช่น 
อีเมลยอดฮิตอย่าง Hotmail หรือ Yahoo ก็ต้องมีเคร่ือง Mail Server เพ่ือให้บริการกบั
สมาชิกท่ีเข้ามาสมคัรขอใช้อีเมล Web Mail คือโปรแกรมบริการรับ-สง่เมล์ท่ีติดตัง้อยู่บน 
Server โดยสามารถเรียกใช้งานเพ่ือรับและส่งเมล์ผ่าน Web Browser ได้การติดตัง้ 
Webmail นีค้งเหมาะสําหรับ คนท่ีมี Server เป็นของตวัเอง และต้องการจัดทํา 
Webmail ให้กบัหน่วยงานของตวัเอง แทนท่ีจะไปใช้ Webmail ท่ีอ่ืนๆ เช่น พวก Hotmail 
และ Yahoo Mail เป็นต้น ซึง่ Webmail เหลา่นีต้ัง้อยูต่า่งประเทศ การเรียกดหูรือสง่ Mail 
ในแต่ละครัง้จึงเป็นการติดต่อกับ Server ท่ีอยู่ต่างประเทศ ทําให้ปริมาณข้อมลูท่ีวิ่ง
ออกไปต่างประเทศมีจํานวนมากเปลืองวงจรท่ีเช่าไปต่างประเทศ ดงันัน้ถ้าหันมาใช้ 
Webmail ขององค์กรเองก็จะช่วยทําให้ลดปริมาณข้อมลูตรงนีล้งได้ครับ การเรียกดู
ข้อมลูตา่งๆ จากตา่งประเทศก็จะเร็วขึน้ 

ข้อควรระวังในการใช้งาน 
1. ไม่ควรอนญุาตให้โปรแกรมคอมพิวเตอร์จดัเก็บ username & password 

ของเราไว้กบัเคร่ืองโดยเดด็ขาด เพ่ือป้องกนัไมใ่ห้ผู้ อ่ืนแอบมาใช้ email account ของเรา
โดยไมไ่ด้รับอนญุาต 
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2. ห้ามให้ username & password แก่ผู้ อ่ืนโดยเด็ดขาด และกองเทคโนโลยี
สารสนเทศไม่เคยมีนโยบายขอ user name & password จากผู้ใช้ในการบํารุงรักษา
ระบบอีเมล์แตอ่ยา่งใด 

3. ควรเปลี่ยน password เป็นประจํา อย่างน้อยทกุ ๓ เดือน เพ่ือทําให้ระบบ 
email account ของเรามีความปลอดภยัยิ่งขึน้ 

9.2 Website 

 ทกุวนันี ้คงไม่มีบริษัทใดท่ีไม่มี Website เป็นของตวัเอง บางบริษัทอาจจะเช่า 
Web Hosting อยู ่หรือ บางบริษัทอาจมี Web Site เป็นของตนเองอยูใ่นระบบเครือข่าย
ของบริษัท โดยมีการต่อเช่ือมเครือข่ายของบริษัทด้วย Frame Relay, ADSL หรือ 
Leased Line เข้ากบัระบบเครือข่ายของ ISP ซึง่สว่นใหญ่ก็จะมีการจดัซือ้ Firewall มา
ใช้ป้องกนัระบบเครือข่ายภายในของบริษัท กบั ระบบอินเทอร์เน็ตจาก ISP และ มีการ
เปิดให้คนภายนอกสามารถเข้ามาเย่ียมชม Web Site ได้ โดยเปิด Port TCP 80 (http) 
และ Port TCP 443 (https) ในกรณีท่ีใช้โปรโตคอล SSL ในการเข้ารหสัข้อมลูเพ่ือเพิ่ม
ความปลอดภยัมากยิ่งขึน้ 

ปัญหาก็คือ ในเม่ือทกุบริษัทต้องเปิดทางให้มีการเข้าชม Web Site ทัง้แบบ 
Plain text traffic (Port 80) และแบบ Encrypted text traffic (port 443) ทําให้แฮก
เกอร์สามารถจู่โจม Web Site ของเราโดยไม่ต้องเจาะผ่าน Firewall เน่ืองจากเป็น Port 
ท่ี Firewall มีความจําเป็นต้องเปิดใช้อยูแ่ล้ว 

ในโลกของ E-Commerce มีอตัราการใช้งาน Web Server ท่ีเพิ่มขึน้ทกุวนั (ดู
ข้อมูลจากwww.netcraft.com) และ  จาก ข้อมูลของ  UNCTAD 
(http://www.unctad.org) พบว่า Web Server ทัว่โลก มีทัง้แบบท่ีเข้ารหสัด้วย SSL 
แล้ว และ แบบไมเ่ข้ารหสัด้วย SSL ก็ยงัคงมีใช้กนัอยู ่

ในเม่ือแฮกเกอร์มองเห็นช่องท่ีเรามีความจําเป็นต้องเปิดใช้งานผ่านทาง Web 
Server และ Web Application แฮกเกอร์ในปัจจุบนัจึงใช้วิธีท่ีเรียกว่า “Web 



การป้องกนัและรักษาความมัน่คงปลอดภยับนเครือข่าย :บทท่ี 9 Unix/Linux, Windows Server, Webmail, Website 

 
91 

 

Application Hacking” ในการเจาะเข้าสูร่ะบบขององค์กรตา่งๆ ทัว่โลก ขณะนีมี้การจู่
โจมระบบโดยกลุม่แฮกเกอร์ท่ีต้องการทําสถิต ิในการเจาะ Web Site ดรูายละเอียดได้ท่ี 
http://www.zone-h.org ดงันัน้ ผู้ ท่ีมี Web Site อยู่ และ โดยเฉพาะผู้ ท่ีต้องการหนัมา
ทําธุรกิจในลกัษณะของ E-commerce ซึง่ต้องมี Web Site ท่ีใช้ Web server ท่ีเช่ือถือ
ได้ และมีการเขียน Web application โดยคํานึงถึงเร่ือง ?Security? เป็นหลกั จึงมี
ความจําเป็นอยา่งยิ่งท่ีต้องเรียนรู้ช่องโหว ่(Vulnerability) ของ Web application ท่ีแฮก
เกอร์ชอบใช้ในการเจาะระบบ Web application ของเราซึง่รวบรวมได้ทัง้หมด 10 วิธี
ด้วยกนั (Top 10 Web Application Hacking) 

ตลอดจนเรียนรู้วิธีการป้องกนัท่ีถกูต้อง เพ่ือท่ีจะไมใ่ห้ตกเป็นเหย่ือของเหลา่แฮก
เกอร์ท่ีจ้องคอยเจาะระบบเราอยู่ผ่านทาง Web Site ท่ียงัไงเราก็ต้องเปิดให้เข้าถึง และ 
ยงัมี Virus Worm ตวัใหม่ๆ ท่ีเขียนขึน้เพ่ือจู่โจม Port 80 (HTTP)และ Port 443 (SSL) 
โดยเฉพาะอีกด้วย รายละเอียดของ Top 10 Web Application Hacking มี 10 วิธี ดงันี ้

1. Unvalidated Input 

หมายถึง การท่ีข้อมูลจากฝ่ัง client ท่ีส่วนใหญ่แล้ว จะมาจาก Internet 
Explorer (IE) Browser ไม่ได้รับการตรวจสอบก่อนถกูส่งมาประมวลผลโดย Web 
Application ท่ีทํางานอยู่บน Web Server ทําให้แฮกเกอร์สามารถดกัแก้ไขข้อมลูในฝ่ัง 
client 

ก่อนท่ีจะถูกส่งมายงัฝ่ัง server โดยใช้โปรแกรมท่ีสามารถดกัข้อมลูได้ เช่น 
โปรแกรม Achilles เป็นต้น ดงันัน้ ถ้าเรารับข้อมลูจากฝ่ัง client โดยไม่ระมดัระวงั หรือ 
คิดว่าเป็นข้อมลูท่ีเราเป็นคนกําหนดเอง เช่น เทคนิคการใช้ Hidden Field หรือ Form 
Field ตลอดจนใช้ข้อมลูจาก Cookies เราอาจจะโดนแฮกเกอร์แก้ไขข้อมลูฝ่ัง client 
ด้วย โปรแกรมดงักลา่วแล้วส่งกลบัมาฝ่ัง server ในรูปแบบท่ีแฮกเกอร์ต้องการ และมี
ผลกระทบกบัการทํางานของ Web Application ในฝ่ัง web server 

-  วิธีการป้องกนั 
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เราควรจะตรวจสอบข้อมลูท่ีรับมาจากทัง้ 2 ฝ่ัง คือ ข้อมลูท่ีรับมาจาก client 
ผ่านทาง Browser และข้อมลูท่ีรับมาประมวลผลท่ี web server โดยตรวจสอบท่ี web 
server อีกครัง้ก่อนนําไปประมวลผลด้วย Web application เราควรมีการฝึกอบรม 
Web Programmer ของเราให้ระมดัระวงัในการรับ input จากฝ่ัง client ตลอดจนมีการ 
Review Source code ไม่ว่าจะเขียนด้วย ASP, PHP หรือ JSP Script ก่อนท่ีจะ
นําไปใช้งานในระบบจริง ถ้ามีงบประมาณด้านรักษาความปลอดภัย ก็แนะนําให้ใช้ 
application level firewall หรือ Host-Based IDS/IPS ท่ีสามารถมองเห็น Malicious 
content และป้องกนัในระดบั application layer 

2. Broken Access Control 

หมายถึง  มีการป้องกันระบบไม่ดีพอเก่ียวกับการกําหนดสิทธิของผู้ ใช้ 
(Permission) ท่ีสามารถจะ Log-in /Log-on เข้าระบบ Web application ได้ ซึง่ผลท่ี
ตามมาก็คือ ผู้ ท่ีไม่มีสิทธิเข้าระบบ (Unauthorized User) สามารถเข้าถึงข้อมลูท่ีเรา
ต้องการป้องกนัไว้ไม่ให้ Unauthorized User เข้ามาดไูด้ เช่น เข้ามาดไูฟล์ข้อมลูบตัร
เครดิตลกูค้าท่ีเก็บอยู่ใน Web Server หรือ เข้าถึงไฟล์ข้อมลูในลกัษณะ Directory 
Browsing โดยเห็นไฟล์ทัง้หมดท่ีอยู่ใน web Server ของเรา ปัญหานีเ้กิดจากการ
กําหนด File Permission ไม่ดีพอ และ อาจเกิดจากปัญหาท่ีเรียกว่า Path Traversal 
หมายถึง แฮกเกอร์จะลองสุม่พิมพ์ path หรือ sub directory ลงไปในช่อง URL เช่น 
http://www.abc.com/../../customer.mdb เป็นต้น นอกจากนีอ้าจเกิดจากปัญหาการ 
cache ข้อมลูในฝ่ัง client ทําให้ข้อมลูท่ีค้างอยู่ cache ถกูแฮกเกอร์เรียกกลบัมาดใูหม่
ได้ โดยไมต้่อง Log-in เข้าระบบก่อน 

-  วิธีการป้องกนั 

พยายามอย่าใช้ User ID ท่ีง่ายเกินไป และ Default User ID ท่ีง่ายตอ่การเดา 
โดยเฉพาะ User ID ท่ีเป็นค่า default ควรลบทิง้ให้หมด สําหรับปัญหา Directory 
Browsing หรือ Path Traversal นัน้ ควรมีการ set file system permission ให้รัดกมุ 
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เพ่ือป้องกนั ช่องโหว่ท่ีอาจถกูโจมตี และ ปิด file permission ใน sub directory ตา่งๆ 
ท่ีไม่ได้ใช้ และ ไม่มีความจําเป็นต้องให้คนภายนอกเข้า เพ่ือป้องกนัแฮกเกอร์สุ่มพิมพ์ 
path เข้ามาดงึข้อมลูได้ และควรมีการตรวจสอบ Web Server log file และ IDS/IPS 
log file เป็นระยะๆ วา่มี Intrusion หรือ Error แปลกๆ หรือไม ่

3. Broken Authentication and Session Management 

หมายถึง ระบบ Authentication ท่ีเราใช้อยู่ในการเข้าถึง Web Application 
ของเรานัน้ไม่แข็งแกร่งเพียงพอ เช่น การตัง้ Password ง่ายเกินไป, มีการเก็บ 
Password ไว้ในฝ่ัง Client โดยเก็บเป็นไฟล์ Cookie ท่ีเข้ารหสัแบบไมซ่บัซ้อนทําให้แฮก
เกอร์เดาได้ง่าย หรือใช้ช่ือ User ท่ีง่ายเกินไป เช่น User Admin เป็นต้น บางทีก็ใช้ Path 
ท่ีง่ายตอ่การเดาได้ เช่น www.abc.com/admin หมายถึง การเข้าถึงหน้า admin ของ
ระบบ แฮกเกอร์สามารถใช้โปรแกรมประเภท Dictionary Attack หรือ Brute Force 
Attack ในการลองเดาสุม่ Password ของระบบ Web Application ของเรา ตลอดจน
ใช้โปรแกรมประเภท Password Sniffer ดกัจบั Password ท่ีอยู่ในรูปแบบ Plain Text 
หรือ บางทีแฮกเกอร์ก็ใช้วิธีง่ายๆ ในการขโมย Password เรา โดยแกล้งปลอมตวัเป็น
เรา แล้วแกล้งลืม Password (Forgot Password) ระบบก็จะถามคําถามกลบัมา ซึง่ถ้า
คําถามนัน้ง่ายเกินไป แฮกเกอร์ก็จะเดาคําตอบได้ไม่ยากนัก ทําให้แฮกเกอร์ได้ 
Password เราไปในท่ีสดุ 

-  วิธีการป้องกนั 

ท่ีสําคญัท่ีสดุ คือการตัง้ช่ือ User Name และ Password ควรจะมีความ
ซบัซ้อน ไม่สามารถเดาได้ง่าย มีความยาวไม่ต่ํากว่า 8 ตวัอกัษร และมีข้อกําหนดใน
การใช้ Password (Password Policy) ว่าควรมีการเปล่ียน Password เป็นระยะๆ 
ตลอดจนให้มีการกําหนด Account Lockout เช่น ถ้า Logon ผิดเกิน 3 ครัง้ ก็ให้ Lock 
Account นัน้ไปเลยเป็นต้น การเก็บ Password ไว้ในฝ่ัง Client นัน้ ค่อนข้างท่ีจะ
อนัตราย ถ้ามีความจําเป็นต้องเก็บในฝ่ัง Client จริงๆ ก็ควรมีการเข้ารหสัท่ีซบัซ้อน 
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(Hashed or Encrypted) ไม่สามารถถอดได้ง่ายๆ การ Login เข้าระบบควรผ่านทาง 
https protocol คือ มีการใช้ SSL เข้ามาร่วมด้วย เพ่ือเข้ารหสั Username และ 
Password ให้ปลอดภยัจากพวกโปรแกรม Password Sniffing ถ้ามีงบประมาณควรใช้ 
Two-Factor Authentication เช่น ระบบ One Time Password ก็จะช่วยให้ปลอดภยั
มากขึน้ การใช้ SSL ควรใช้ Digital Certificate ท่ีได้รับการ Sign อย่างถกูต้องโดย CA 
(Certificate Authority) ถ้าเราใช้ CA แบบ Self Signed จะทําให้เกิดปัญหา Man in 
the Middle Attack (MIM) ทําให้แฮกเกอร์สามารถเจาะข้อมลูเราได้แม้ว่าเราจะใช้ SSL 
แล้วก็ตาม  (ข้อมูลเพิ่มเติมท่ีเ ก่ียวข้องกับ  SSL Hacking ดูท่ี 
http://www.acisonline.net) 

4. Cross Site Scripting (XSS) Flaws 

หมายถึง แฮกเกอร์สามารถใช้ Web Application ของเรา เช่น ระบบ Web 
Board ในการฝัง Malicious Script แฝงไว้ใน Web Board แทนท่ีจะใสข้่อมลูตามปกต ิ
เม่ือมีคนเข้า Refresh หน้า Web Board ก็จะทําให้ Malicious Script ท่ีฝังไว้นัน้ทํางาน
โดยอตัโนมตัิ ตามความต้องการของแฮกเกอร์ หรือ อีกวิธีหนึ่ง แฮกเกอร์จะส่ง e-mail 
ไปหลอกให้เป้าหมาย Click ไปท่ี URL Link ท่ีแฮกเกอร์ได้เตรียมไว้ใน e-mail เม่ือ
เป้าหมาย Click ไปท่ี Link นัน้ ก็จะไปสัง่ Run Malicious Script ท่ีอยูใ่นตําแหน่งท่ีแฮก
เกอร์ทําดกัรอไว้ วิธีการหลอกแบบนีใ้นวงการเรียกว่า PHISHING ซึ่งโดนกันไปแล้ว
หลายองค์กร เช่น Citibank, eBay เป็นต้น (ข้อมูลเพิ่มเติมดูได้ท่ี 
http://www.acisonline.net) 

-  วิธีการป้องกนั 

อย่างแรกเลยต้องมีการให้ข้อมลูกบัผู้ ใช้คอมพิวเตอร์ทัว่ไป ท่ีใช้ e-mail และ 
web browser กนัเป็นประจําให้ระมดัระวงั URL Link แปลกๆ หรือ e-mail แปลกๆ ท่ี
เข้ามาในระบบก่อนจะ Click ควรจะดใูห้รอบคอบก่อน เรียกว่า เป็นการทํา ?Security 
Awareness Training? ให้กบั User ซึง่ควรจะทําทกุปี ปีละ 2-3 ครัง้ เพ่ือให้รู้ทนักลเม็ด
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ของแฮกเกอร์ และไวรัสท่ีชอบส่ง e-mail มาหลอกอยู่เป็นประจํา สําหรับในฝ่ังของผู้ดู
และระบบ เช่น Web Master ก็ควรจะแก้ไข source codeใน Web Board ของตนให้
ฉลาดพอท่ีจะแยกแยะออกวา่กําลงัรับข้อมลูปกติ หรือรับข้อมลูท่ีเป็น Malicious Script 
ซึง่จะสงัเกตได้ไมย่าก เพราะ Script มกัจะมีเคร่ืองหมาย < > ( ) # &  ให้ Web Master 
ทําการกรองเคร่ืองหมายเหลา่นีก่้อนท่ีจะนําข้อมลูไปประมวลผลโดย Web application 
ตอ่ไป 

5. Buffer Overflow 

หมายถึง ในฝ่ังของ Client และ Server ไม่ว่าจะเป็น IE Browser และ IIS 
Web Server หรือ Netscape Browser และ Apache Web Server ท่ีเราใช้กนัอยู่เป็น
ประจํา ล้วนมีช่องโหว่ (Vulnerability) หรือ Bug ท่ีอยู่ในโปรแกรม เม่ือแฮกเกอร์
สามารถค้นพบ Bug ดงักลา่ว แฮกเกอร์ก็จะฉวยโอกาสเขียนโปรแกรมเจาะระบบท่ีเรา
เรียกว่า “Exploit” ในการเจาะผ่านช่องโหว่ท่ีถูกค้นพบ ซึ่งช่วงหลงัๆ แม้แต่ SSL 
Modules ทัง้ IIS และ Apache web server ก็ล้วนมีช่องโหว่ให้แฮกเกอร์เจาะผ่านทาง 
Buffer Overflow ทัง้สิน้ 

-  วิธีการป้องกนั 

จะเห็นว่าปัญหานีม้าจากผู้ ผลิตไม่ใช่ ปัญหาการเขียนโปรแกรม  Web 
application ดงันัน้เราต้องคอยหมัน่ติดตามข่าวสาร New Vulnerability และ คอยลง 
Patch ให้กบัระบบของเราอยา่งสม่ําเสมอ และลง ให้ทนัท่วงทีก่อนท่ีจะมี exploit ใหม่ๆ 
ออกมาให้แฮกเกอร์ใช้การเจาะระบบของเรา สําหรับ Top 10 Web Application 
Hacking อีก 5 ข้อ ท่ีเหลือผมขอกลา่วดงัในฉบบัตอ่ไปนะครับ 

6. Injection Flaws 

หมายถึง แฮกเกอร์สามารถท่ีจะแทรก Malicious Code หรือ คําสัง่ท่ีแฮกเกอร์
ใช้ในการเจาะระบบส่งผ่าน Web Application ไปยงัระบบภายนอกท่ีเราเช่ือมต่ออยู ่
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เช่น ระบบฐานข้อมลู SQL โดยวิธี SQL Injection หรือ เรียก External Program ผ่าน 
shell command ของระบบปฎิบตักิาร เป็นต้น 

สว่นใหญ่แล้วแฮกเกอร์จะใช้วิธีนีใ้นช่วงการทํา Authentication หรือการ Login เข้า
ระบบผา่นทาง Web Application เช่น Web Site บางแหง่ชอบใช้ /admin ในการเข้าสู่
หน้า Admin ของ ระบบ ซึง่เป็นช่องโหวใ่ห้แฮกเกอร์สามารถเดาได้เลยวา่ เราใช้ 
http://www.mycompany.com/admin ในการเข้าไปจดัการบริหาร Web Site ดงันัน้เรา
จงึควรเปล่ียนเป็นคําอ่ืนท่ีไมใ่ช่ /admin ก็จะช่วยได้มาก 

วิธีการทํา SQL injection ก็คือ แฮกเกอร์จะใสช่ื่อ username อะไรก็ได้แต ่password 

สําหรับการทํา SQL injection จะใสเ่ป็น Logic Statement ยกตวัอยา่งเช่น  or 1′ = 1 

หรือ  or 1″= 1 

ถ้า Web Application ของเราไมมี่การเขียน Input Validation ดกั password แปลกๆ 
แบบนี ้แฮกเกอร์ก็สามารถท่ีจะ bypass ระบบ Authentication ของเราและ Login เข้า
สูร่ะบบเราโดยไมต้่องรู้ username และ password ของเรามาก่อนเลย 

วิธีการเจาะระบบด้วย SQL injection ยงัมีอีกหลายแบบจากท่ียกตวัอยา่งมา ซึง่แฮก
เกอร์รุ่นใหมส่ามารถเรียนรู้ได้ทางอินเทอร์เน็ตและวิธีการทําก็ไมย่าก อยา่งท่ียกตวัอยา่ง
มาแล้ว 

-  วิธีการป้องกนั 

นกัพฒันาระบบ (Web Application Developer) ควรจะระมดัระวงั input 
string ท่ีมาจากทางฝ่ัง Client (Web Browser) และไมค่วรใช้วิธีตดิตอ่กบัระบบ
ภายนอกโดยไมจํ่าเป็น 

ควรมีการกรองข้อมลูขาเข้าท่ีมาจาก Web Browser ผา่นมาทางผู้ใช้ Client 
อยา่งละเอียด และ ทําการกรองข้อมลูท่ีมีลกัษณะท่ีเป็น SQL injection statement 
ออกไปเสียก่อนท่ีจะสง่ให้กบัระบบฐานข้อมลู SQL ตอ่ไป 
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การใช้ Stored Procedure หรือ Trigger ก็เป็นทางออกหนึ่งในการเขียนโปรแกรม
สัง่งานไปยงัระบบฐานข้อมลู SQL ซึง่มีความปลอดภยัมากกว่าการใช้ Dynamic SQL 
Statement  กบัฐานข้อมลู SQL ตรงๆ 

7. Improper Error Handling 

หมายถึง มีการจัดการกับ Error message ไม่ดีพอ เวลาท่ีมีผู้ ใช้ Web 
Application หรืออาจจะเป็นแฮกเกอร์ลองพิมพ์ Bad HTTP Request เข้ามาแต ่Web 
Server หรือ Web Application ของเราไม่มีข้อมลู จึงแสดง Error message ออกมา
ทางหน้า Browser ซึง่ข้อมลูท่ีแสดงออกมาทําให้แฮกเกอร์สามารถใช้เป็นประโยชน์ ใน
การนําไปเดาเพ่ือหาข้อมลูเพิ่มเติมจากระบบ Web Application ของเราได้ เน่ืองจาก
เม่ือการทํางานของ Web application หลดุไปจากปกติ ระบบมกัจะแสดงค่า Error 
Message ออกมาแสดงถึงช่ือ user ท่ีใช้ในการเข้าถึงฐานข้อมลู, แสดง File System 
Path หรือ Sub Directory Name ท่ีชีไ้ปยงัไฟล์ฐานข้อมลู ตลอดจนทําให้แฮกเกอร์รู้ว่า
เราใช้ระบบอะไรเป็นฐานข้อมลูเช่น ใช้ MySQL เป็นต้น 

-  วิธีการแก้ปัญหา 

ควรมีการกําหนดนโยบายการจดัการกบั Error message ให้กบัระบบ โดยทํา
หน้า Error message ท่ีเตรียมไว้รับเวลามี Bad HTTP Request แปลกๆ เข้ามายงั 
Web Application ของเราโดยหน้า Error message ท่ีดีไม่ควรจะบอกให้ผู้ ใช้รู้ถึงข้อมลู
ระบบบางอย่างท่ีผู้ ใช้ทั่วไปไม่ควรรู้ และถ้าผู้ ใช้คนนัน้เป็นแฮกเกอร์ซึ่งย่อมมีความรู้
มากกว่าผู้ ใช้ธรรมดา การเห็นข้อมลู Error message ก็อาจนําไปใช้เป็นประโยชน์
สําหรับแฮกเกอร์ได้ 

8. Insecure Storage 

หมายถึง การเก็บรหสัผ่าน (password), เบอร์บตัรเครดิตลกูค้า หรือ ข้อมลูลบั
ของลูกค้า ไว้อย่างไม่มีความปลอดภัยเพียงพอ ส่วนใหญ่จะเก็บแบบมีการเข้ารหัส 
(Encryption) ไว้ในฐานข้อมลูหรือ เก็บลงในไฟล์ท่ีอยู่ใน Web server และคิดว่าเม่ือ
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เข้ารหสัแล้วแฮกเกอร์คงไม่สามารถอ่านออก แต่ สิ่งท่ีเราคิดนบัว่าเป็นการประเมินแฮก
เกอร์ต่ําเกินไป เน่ืองจากอาจเกิดข้อผิดพลาดในการเข้ารหัส เช่น การเข้ารหัสนัน้ใช้ 
Algorithm ท่ีอ่อนเกินไป ทําให้แฮกเกอร์แกะได้ง่ายๆ หรือมีการเก็บกญุแจ (key) หรือ 
รหสัลบั (Secret password) ไว้เป็นไฟล์แบบง่ายๆ ท่ีแฮกเกอร์ สามารถเข้าถึงได้ หรือ 
สามารถถอดรหสัได้โดยใช้เวลาไมม่ากนกั 

-  วิธีการแก้ไข 

ควรมีการเข้ารหสัไฟล์ โดยใช้ Encryption Algorithm ท่ีค่อนข้างซบัซ้อน
พอสมควร หรือแทนท่ีจะเก็บรหสัผ่านท่ีเข้ารหสัไว้ ให้หนัมาเก็บค่า Message Digest 
หรือ คา่ HASH ของรหสัผา่นทาง โดยใช้ Algorithm SHA-1 เป็นต้น 

การเก็บกญุแจ (key), ใบรับรอง ดิจิตลั (Digital Certificate) หรือ ลายมือช่ือดิ
จิตลั (Digital Signature) ควรเก็บไว้อย่างปลอดภยั เช่น เก็บไว้ใน Token หรือ Smart 
Card ก็จะปลอดภยักว่าการเก็บไว้เป็นไฟล์ในฮาร์ดดิสค์ เป็นต้น (ถ้าเก็บเป็นไฟล์ก็ควร
ทําการเข้ารหสัไว้ทกุครัง้) 

9. Denial of Service 

หมายถึงระบบ Web Application หรือ Web Server ของเรา อาจหยดุทํางาน
ได้เม่ือเจอกบั Bad HTTP Request แปลกๆ หรือ มีการเรียกเข้ามาอย่างต่อเน่ือง
จํานวนมาก ทําให้เกิดการจราจรหนาแน่นบน Web Server ของเรา โดยปกติ Web 
Server จะจดัการกบั Concurrent session ได้จํานวนหนึง่ ถ้ามี HTTP Request เข้ามา
เกินคา่ท่ี Web Server จะสามารถรับได้ ก็จะเกิด Error ขึน้ ทําให้ผู้ ใช้ไม่สามารถเข้า 
Web Site เราได้ นอกจากนี ้อาจจะทําให้เคร่ืองเกิด CPU Overload หรือ Out of 
Memory ก็เป็นรูปแบบหนึ่งของ Denial of Service เช่นกนั กลา่วโดยรวมก็คือ ทําให้
ระบบของเรามีปัญหาเร่ือง Availability 

-  วิธีการแก้ไข 
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การป้องกนั DoS หรือ DDoS Attack นัน้ไม่ง่าย และ สว่นใหญ่ ไม่สามารถ
ป้องกนัได้ 100% การติดตัง้ Hardware IPS (Intrusion Prevention System) เป็นอีก
ทางเลือกหนึ่ง แตก็่มีคา่ใช้จ่ายคอ่นข้างสงู หากต้องการประหยดังบประมาณก็ควรต้อง 
ทําการ Hardening ระบบให้เรียบร้อย เช่น Network OS ท่ีใช้อยู่ก็ควรจะลง Patch 
อย่างสม่ําเสมอ, Web Server ก็เช่นเดียวกนั เพราะมีช่องโหว่ เกิดขึน้เป็นประจํา 
ตลอดจนปรับแตง่คา่ Parameter บางคา่ของ Network OS เพ่ือให้รองรับกบัการโจมตี
แบบ DoS /DDoS Attack 

10. Insecure Configuration Management 

หมายถึง เป็นปัญหาท่ีเกิดขึน้จากผู้ดูแลระบบ หรือ ผู้ติดตัง้ Web Server 
มกัจะติดตัง้ในลกัษณะ Default Configuration ซึ่งยงัคงมีช่องโหว่มากมาย หรือ
บางครัง้ก็ไมไ่ด้ทําการ Update Patch ระบบให้ครบถ้วนจนถึง Patch ลา่สดุ 

ปัญหาท่ีเจอบ่อยๆ ก็คือมีการกําหนดสิทธิในการเข้าถึงไฟล์ต่างๆ ใน Web 
Server ไม่ดีพอทําให้มีไฟล์หลดุออกมาให้ผู้ ใช้เข้าถึงได้ เช่น แสดงออกมาในลกัษณะ 
Directory Browsing ตลอดจนคา่ default ตา่งๆ ไมว่า่จะเป็น Default Username และ 
Default Password ก็มกัจะถกูทิง้ไว้โดยไมไ่ด้เปล่ียนอยูเ่ป็นประจํา 

-  วิธีการแก้ปัญหา 

ให้ทําการแก้ไขค่า Default ต่างๆ ทนัทีท่ีติดตัง้ระบบเสร็จ และทําการ Patch 
ระบบให้จถึง Patch ล่าสุด และ ตาม Patch อย่างสม่ําเสมอ เรียกว่า ทําการ 
Hardening ระบบนัน่เอง Services ใดท่ีไม่ได้ใช้ก็ไม่ต้องเปิดบริการ เราควรตรวจสอบ
สทิธิ File and Subdirectory Permission ในระบบวา่ตัง้ไว้ถกูต้อง และ ปลอดภยัหรือไม ่
ตลอดจนเปิดระบบ Web Server log file เพ่ือท่ีจะได้สามารถตรวจสอบ (Audit) HTTP 
Request ท่ีสง่มายงั Web Server ได้ โดยดจูาก Web Server log file ท่ีเราได้เปิดไว้ 
และ เราควรหมัน่ติดตามข่าวสารเร่ืองช่องโหว่ (Vulnerability) ใหม่ๆ อย่างสม่ําเสมอ 
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และ มีการตรวจวิเคราะห์ Web Server log file, Network log file, Firewal log file และ 
IDS/IPS log file เป็นระยะๆ 
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“There’s no essential different between 
 Computer Security Awareness and  

Life Security Awareness” 
 

Pos Chandrasiri  
Lecturer of Information Technology, Rangsit University 

 
 
 
 

“ความตระหนักในความปลอดภัยทางคอมพวิเตอร์กไ็ม่ต่างอะไร 
กับความตระหนักในความปลอดภัยของชีวติประจาํวัน” 

 

ภส จันทรศริิ 
อาจารย์คณะเทคโนโลยีสารสนเทศ มหาวิทยาลัยรังสิต 
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