
คูมือการกํากับดูแลและบริหารจัดการระบบสารสนเทศ 

ตามเกณฑ GECC ขอ 4.5 

สถาบันพัฒนาฝมือแรงงาน 2 สุพรรณบุรี 

ประจําปงบประมาณ พ.ศ. 2569 

บทที่ 1 บทนํา 

คูมือนี้จัดทําขึ้นเพื่อกําหนดแนวทางการกํากับดูแลและบริหารจัดการระบบสารสนเทศของสถาบันพัฒนาฝ

มือแรงงาน 2 สุพรรณบุรี ใหสอดคลองตามเกณฑ GECC ขอ 4.5 โดยเนนการแตงตั้งผูดูแลระบบ 

การติดตามดูแลระบบอยางตอเนื่อง และการกําหนดมาตรฐานระยะเวลาในการแกไขปญหาอยางชัดเจน 

บทที่ 2 โครงสรางการกํากับดูแลระบบ (IT Governance) 

หนวยงานไดแตงตั้งเจาหนาที่ผูดูแลระบบอยางเปนทางการ ทําหนาที่ Monitoring 

ตรวจสอบสถานะระบบอยางสมํ่าเสมอ 

และประสานงานกับศนูยเทคโนโลยีสารสนเทศและการสื่อสารของกรมพัฒนาฝมือแรงงานเมื่อเกิดเหตุขัด

ของ เพ่ือใหระบบสามารถใหบริการไดอยางตอเนื่อง 

บทที่ 3 การตอบสนองเหตุการณและ SLA 

เมื่อเกิดเหตุการณผิดปกติ 

เจาหนาที่ผูดูแลระบบจะดําเนินการตรวจสอบและประเมินความรุนแรงของปญหา 

พรอมแจงสวนกลางภายใน 30 นาที ตามมาตรฐาน SLA 

และดําเนินการกูคืนระบบใหสามารถกลับมาใชงานไดภายใน 48 ชั่วโมง 

เพ่ือลดผลกระทบตอการใหบริการประชาชน 



บทที่ 4 แผนบริหารความตอเนื่องในภาวะวิกฤต (BCP) 

หนวยงานไดจัดทําแผนบริหารความตอเนื่องในภาวะวิกฤต 

และแผนรองรับภาวะฉุกเฉินดานเทคโนโลยีสารสนเทศ เพ่ือรองรับเหตุการณที่อาจสงผลกระทบตอระบบ 

โดยกําหนดแนวทางการสํารองขอมูล การกูคืนระบบ และโครงสรางทีม BCP อยางชัดเจน 

บทที่ 5 สรุปผลการดําเนินงาน 

การดําเนินงานของหนวยงานแสดงใหเห็นถึงการกํากับดูแลระบบอยางเปนระบบ มี Monitoring 

อยางตอเนื่อง กําหนด SLA แจงเหตุภายใน 30 นาที กูคืนระบบภายใน 48 ชั่วโมง และมีแผน BCP 

รองรับสถานการณวิกฤตอยางครบถวน สอดคลองตามเกณฑ GECC ป 2569 ระดับ 2 คะแนนเต็ม 

 

 

 

 

 

 

 

 

 

 

 

 



 

กรมพัฒนาฝมือแรงงานไดมอบหมายเจาหนาที่ศูนยเทคโนโลยีสารสนเทศและการสื่อสารทํา

หนาที่เปนผูดูแลระบบและติดตามดูแลระบบ (Monitoring) ของสวนกลาง ที่มีหนาที่ในการปฏิบัติตาม

แผนกํากับดูแลการปองกันความเสี่ยงดานเทคโนโลยีสารสนเทศ (IT Governance) และความเสี่ยงดานภัย

คุกคามไซเบอร (Cyber Risk) และตามนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศ กรมพัฒนา

ฝมือแรงงาน ประกอบกับแผนรองรับภาวะฉุกเฉินและภัยธรรมชาติ (IT Contingency Plan) โดย

ดําเนินการแกปญหาเพื่อใหระบบตางๆ สามารถกลับมาใชงานไดตามปกติภายใน 48 ชั่วโมง และกํากับ

ดูแลผูดูแลระบบของหนวยงานในภูมิภาคเพื่อใหหนวยงานที่ตั ้งในภูมิภาคสามารถใชงานระบบในการ

ใหบริการไดอยางตอเนื่อง 

สถาบันพัฒนาฝมือแรงงาน 2 สุพรรณบุรี ไดดําเนินการมอบหมายเจาหนาที่เปนผูดูแลระบบและ

ติดตามดูแลระบบ (Monitoring) เพื่อดําเนินการใหสอดคลองกับแผนฯ ของสวนกลาง โดยมีการแตงตั้ง

เจาหนาที่ จํานวน 2 คน เพ่ือประสานงานกับสวนกลางในการแกไขปญหาอยางเรงดวน และบริหารจัดการ

ระบบการใหบริการตาง ๆ ของหนวยงานในเบื้องตน เพื่อไมใหระบบเกิดการบริการหยุดชะงัก ทั้งในสวน

สําหรับผูรับบริการและเจาหนาที่ ซึ่งเจาหนาที ่จะไดรับการอบรมหลักสูตรการใชงานระบบสําหรับ

ใหบริการประชาชนและปฏิบัติงานภายใน เปนประจําทุกป 

1. หนังสือ/คําสั่ง มอบหมายหรือแตงตั้งเจาหนาที่เปนผูดูแลระบบและติดตามดูแลระบบของ

หนวยงาน 

2. แผนกํากับดูแลการปองกันความเสี่ยงดานเทคโนโลยีสารสนเทศ (IT Governance) และ

ความเสี่ยงดานภัยคุกคามไซเบอร (Cyber Risk) 

2.1 แผน IT Governance & Cyber Risk สถาบันพัฒนาฝมือแรงงาน 2 สุพรรณบุรี ได

กําหนดแผนกํากับดูแลดานเทคโนโลยีสารสนเทศ (IT Governance) และการบริหารความเสี่ยงดานภัย

คุกคามไซเบอร (Cyber Risk) เพื่อใชเปนกรอบแนวทางในการควบคุม กํากับ และบริหารจัดการระบบ

สารสนเทศของหนวยงานใหมีความมั่นคงปลอดภัย และสามารถรองรับการใหบริการประชาชนผานระบบ

อิเล็กทรอนิกสไดอยางตอเนื่อง โดยดําเนินการใหสอดคลองกับนโยบายและแผนของกรมพัฒนาฝมือ

แรงงาน 

2.2 นโยบายความมั่นคงปลอดภัยสารสนเทศ หนวยงานถือปฏิบัติตามนโยบายการรักษา

ความมั่นคงปลอดภัยดานสารสนเทศของกรมพัฒนาฝมือแรงงาน โดยกําหนดมาตรการควบคุมการเขาถึง

ขอมูล การกําหนดสิทธิ์ผูใชงาน การรักษาความลับของขอมูลราชการ และการปองกันการรั่วไหลของ



ขอมูลสวนบุคคล รวมทั้งสรางความตระหนักรูใหแกเจาหนาที่เกี่ยวกับภัยคุกคามทางไซเบอร เพื่อใหการ

ดําเนินงานเปนไปอยางปลอดภัยและเปนระบบ 

2.3 แผนรองรับภาวะฉุกเฉิน (IT Contingency Plan) สถาบันพัฒนาฝมือแรงงาน 2 

สุพรรณบุรีมีการดําเนินงานภายใตแผนรองรับภาวะฉุกเฉินและภัยธรรมชาติดานเทคโนโลยีสารสนเทศ (IT 

Contingency Plan) เพื่อเตรียมความพรอมรองรับกรณีระบบขัดของหรือเกิดเหตุการณไมคาดคิด เชน 

ระบบลม ไฟฟาดับ หรือการโจมตีทางไซเบอร โดยกําหนดแนวทางการสํารองขอมูล การกูคืนระบบ และ

การประสานงานกับสวนกลาง เพื่อใหระบบสามารถกลับมาใชงานไดตามปกติในระยะเวลาที่กําหนด 

(เอกสารแนบ) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



2.4 การติดตามดูแลระบบ (Monitoring & Coordination) หนวยงานไดแตงตั้งเจาหนาที่

ผูดูแลระบบสารสนเทศ ทําหนาที่ติดตาม ตรวจสอบ และเฝาระวังการทํางานของระบบอยางสมํ่าเสมอ 

(Monitoring) เพื่อปองกันมิใหระบบการใหบริการเกิดการหยุดชะงัก ทั้งนี้ เมื่อพบปญหา เจาหนาที่จะ

ดําเนินการแกไขเบื้องตน และประสานงานกับศูนยเทคโนโลยีสารสนเทศและการสื่อสารของสวนกลาง

ทันที เพ่ือใหสามารถแกไขปญหาไดอยางรวดเร็วและลดผลกระทบตอผูรับบริการ 

2.5 การปองกันภัยคุกคามไซเบอร (Cyber Threat Management) หนวยงานมีมาตรการ

ปองกันภัยคุกคามไซเบอร เชน การติดตั้งและปรับปรุงโปรแกรมปองกันไวรัส การอัปเดตระบบปฏิบัติการ

อยางสมํ่าเสมอ การควบคุมการเขาถึงระบบ และการสรางความรูความเขาใจแกบุคลากรเกี่ยวกับการ

ปองกันภัยคุกคามเชน Malware และ Phishing ทั้งนี้ เพื่อปองกันการโจมตีที่อาจสงผลกระทบตอขอมูล

และระบบสารสนเทศของหนวยงาน 

2.6 การสํารองขอมูลและการตอบสนองเหตุการณ (Backup & Incident Response) 

สถาบันพัฒนาฝมือแรงงาน 2 สุพรรณบุรี ดําเนินการสํารองขอมูลสารสนเทศท่ีสําคัญอยางสม่ําเสมอ และ

จัดเตรียมแนวทางการตอบสนองเมื่อเกิดเหตุการณผิดปกติ (Incident Response) เพื่อใหสามารถกูคืน

ขอมูลและระบบกลับมาใชงานไดอยางรวดเร็ว ทั้งนี้ การดําเนินงานดังกลาวชวยลดความเสียหายและสราง

ความมั่นใจใหแกผูรับบริการวาหนวยงานมีความพรอมในการบริหารจัดการเหตุการณฉุกเฉิน 

3. นโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศ กรมพัฒนาฝมือแรงงาน 

สถาบันพัฒนาฝมือแรงงาน 2 สุพรรณบุรี ดําเนินงานภายใตนโยบายการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของกรมพัฒนาฝมือแรงงาน โดยมีวัตถุประสงคเพื ่อกําหนดแนวทางและ

มาตรการในการคุมครองขอมูลสารสนเทศของทางราชการ ใหมีความถูกตอง ครบถวน พรอมใชงาน และ

ปองกันการเขาถึงโดยไมไดรับอนุญาต ทั้งนี้ เพื่อใหการใหบริการประชาชนผานระบบสารสนเทศและ

ระบบอิเล็กทรอนิกสเปนไปอยางปลอดภัยและตอเนื่อง (เอกสารแนบ) 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

แนวทางสําคัญของนโยบาย 

3.1 การควบคุมการเขาถึงขอมูล (Access Control) กําหนดสิทธิ์การเขาถึงขอมูลตามระดับ

หนาที่ความรับผิดชอบของเจาหนาที่ และมีการกําหนดรหัสผานที่มีความปลอดภัย รวมถึงการเปลี่ยน

รหัสผานตามรอบระยะเวลาที่กําหนด 

3.2 การปองกันภัยคุกคามไซเบอร (Cyber Security Protection) ติดตั้งและปรับปรุง

โปรแกรมปองกันไวรัส (Antivirus) และระบบ Firewall อยางสมํ่าเสมอ พรอมอัปเดตระบบปฏิบัติการ

และโปรแกรมตาง ๆ เพื่อปองกันมัลแวร การโจมตีทางไซเบอร และการรั่วไหลของขอมูล 

3.3 การสํารองและกูคืนขอมูล (Backup & Recovery) ดําเนินการสํารองขอมูลสารสนเทศ

ที่สําคัญอยางสมํ่าเสมอ และสามารถกูคืนขอมูลไดเมื่อเกิดเหตุการณผิดปกติ เพ่ือใหระบบสามารถกลับมา

ใชงานไดตามปกติ 



3.4 การสรางความตระหนักรู (Awareness) สงเสริมใหเจาหนาที่มีความรูความเขาใจ

เก่ียวกับความมั่นคงปลอดภัยดานสารสนเทศ เชน การระวังการเปดอีเมลหรือไฟลแนบที่ไมปลอดภัย การ

ปองกันการหลอกลวงทางออนไลน (Phishing) และการรักษาความลับของขอมูลราชการ 

3.5 การติดตามและประเมินผล มีการติดตาม ตรวจสอบ และรายงานเหตุการณดานความ

มั่นคงปลอดภัยสารสนเทศตอผูบังคับบัญชา และประสานศูนยเทคโนโลยีสารสนเทศและการสื่อสารของ

กรมทันทเีม่ือพบเหตุผิดปกติ 

4. แผนรองรับภาวะฉุกเฉินและภัยธรรมชาติ (IT Contingency Plan) 

 4.1 สถาบันพัฒนาฝมือแรงงาน 2 สุพรรณบุรี ไดจัดทําแผนรองรับภาวะฉุกเฉินและภัย

ธรรมชาติดานเทคโนโลยีสารสนเทศ เพื่อเตรียมความพรอมรองรับเหตุการณที่อาจสงผลกระทบตอระบบ

สารสนเทศและการใหบริการประชาชน เชน ระบบขัดของ ไฟฟาดับ อินเทอรเน็ตลม ภัยธรรมชาติ หรือ

การโจมตีทางไซเบอร ทั ้งนี ้ เพื ่อใหหนวยงานสามารถดําเนินงานไดอยางตอเนื่อง ลดผลกระทบตอ

ผูรับบริการ และรักษาความมั่นคงปลอดภัยของขอมูลสารสนเทศของทางราชการ 

 4.2 วัตถุประสงค แผนรองรับภาวะฉุกเฉินนี้มีวัตถุประสงคเพื่อกําหนดแนวทางปฏิบัติเมื่อ

เกิดเหตุการณฉุกเฉินดานเทคโนโลยีสารสนเทศ ใหระบบสามารถกลับมาใชงานไดตามปกติภายใน

ระยะเวลาที่กําหนด ลดความเสียหายที่อาจเกิดขึ้นตอขอมูลและระบบงาน และสรางความมั่นใจวาการ

ใหบริการประชาชนของหนวยงานจะไมเกิดการหยุดชะงัก 

 4.3 ขอบเขตและสถานการณที ่ครอบคลุม แผนครอบคลุมระบบสารสนเทศที่ใชในการ

ใหบริการประชาชนและระบบงานภายในของหนวยงาน โดยพิจารณาความเสี ่ยงที ่อาจเกิดขึ ้นจาก

เหตุการณตาง ๆ เชน ระบบลม อุปกรณเครือขายชํารุด ไฟฟาดับ ภัยธรรมชาติ และภัยคุกคามทางไซเบอร 

ซึ่งอาจสงผลกระทบตอการใหบริการและความปลอดภัยของขอมูล 

 4.4 แนวทางการดําเนินการเมื่อเกิดเหตุฉุกเฉิน เมื่อเกิดเหตุการณผิดปกติ เจาหนาที่ผูดูแล

ระบบจะดําเนินการตรวจสอบและประเมินสถานการณเบื้องตน จากนั้นดําเนินการแกไขปญหาในระดับ

หนวยงาน และประสานงานกับศูนยเทคโนโลยีสารสนเทศและการสื่อสารของกรมพัฒนาฝมือแรงงานโดย

ทันที เพื่อกูคืน ระบบใหสามารถกลับมาใชงานไดตามปกติ ทั้งนี้ หนวยงานมีการสํารองขอมูลสารสนเทศที่

สําคัญอยางสมํ่าเสมอ และจัดเตรียมอุปกรณสํารองเพ่ือรองรับการกูคืนระบบในกรณีจําเปน 



4.5 การติดตามและทบทวนแผน หนวยงานกําหนดใหมีการทบทวนแผนรองรับภาวะฉุกเฉิน

อยางนอยปละหนึ่งครั้ง เพื่อใหแผนมีความทันสมัยและสอดคลองกับสภาพแวดลอมดานเทคโนโลยีที่

เปลี่ยนแปลงอยูเสมอ พรอมทั้งรายงานผลการดําเนินงานและเหตุการณที่เกิดขึ้นตอผูบริหาร เพ่ือปรับปรุง

แนวทางการปองกันและแกไขใหมีประสิทธิภาพยิ่งข้ึน (เอกสารแนบ) 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



กรมพัฒนาฝมือแรงงานไดกําหนดมาตรฐานในการแกปญหา โดยระบบอิเล็กทรอนิกสทั้งในสวน

ผูรับบริการ (e-Service) และในสวนเจาหนาที่ตองกลับมาใชงานตามปกติไดภายใน 48 ชั่วโมง เพื่อใหเกิด

การใหบริการและการบันทึกขอมูลตาง ๆ เปนไปอยางราบรื่น ตอเนื่อง และลดผลกระทบตอผูใชงาน โดย

หนวยงานในฐานะผูใหบริการประชาชนในพ้ืนที่และเปนผูใชงานระบบโดยตรง จึงไดจัดทําแผนเพ่ือรองรับ

ใหสามารถใหบริการไดอยางตอเนื่องที่สอดคลองกับแผนบริหารความตอเนื่องในภาวะวิกฤต (BCP) ในดาน

เทคโนโลยีของหนวยงาน โดยกําหนดใหมีการสํารองขอมูลสารสนเทศที่สําคัญ การจัดเตรียมเครื ่อง

คอมพิวเตอรและอุปกรณอิเล็กทรอนิกสตาง ๆ และมีการมอบหมายเจาหนาที่ผูปฏิบัติงานพรอมแนวทาง

ในการใหบริการเมื่อเกิดปญหาจากระบบ ทั้งนี้ ไดกําหนดใหผูดูแลระบบของหนวยงานจะตองประสานไป

ยังสวนกลางทนัทเีม่ือพบปญหา ภายใน 30 นาที ตามมาตรฐานระยะเวลาที่สวนกลางกําหนด 

นอกจากนั้นระบบเครื ่องคอมพิวเตอรแมขายและอุปกรณกระจายสัญญาณ อยูในสภาพพรอม

รองรับการใหบริการกับเครื่องลูกขายตาง ๆ ไดตลอดเวลา 24 ชั่วโมง หากไมสามารถใหบริการตองกู

ระบบคืนใหไดเร็วที่สุดหรือเทาที่จะทําได และนําอุปกรณสํารองขอมูลที่ไดสํารองขอมูลไวนํากลับมา 

restore โดยผูดูแลระบบดําเนินการกูระบบคืนกลับมาเพื่อใหสามารถกลับมาใหบริการตามปกติโดยเร็ว

ภายใน 48 ชั่วโมง 

1.แผนบริหารความตอเนื่องในภาวะวิกฤต (BCP) ของหนวยงาน 

1.1 หลักการและเหตุผล สถาบันพัฒนาฝมือแรงงาน 2 สุพรรณบุรี ไดจัดทําแผนบริหาร

ความตอเนื่องในภาวะวิกฤต (Business Continuity Plan: BCP) เพื่อเตรียมความพรอมในการรองรับ

เหตุการณที่อาจสงผลกระทบตอการดําเนินงานของหนวยงาน ทั้งในดานอาคารสถานที่ บุคลากร และ

โดยเฉพาะดานเทคโนโลยีสารสนเทศ ซึ่งเปนระบบสนับสนุนหลักในการใหบริการประชาชน ทั้งนี้ เพื่อให

หนวยงานสามารถดําเนินภารกิจไดอยางตอเนื่อง ลดความเสียหาย และรักษาความเชื่อมั่นของผูรับบริการ 

1.2 วัตถุประสงค แผนบริหารความตอเนื ่องในภาวะวิกฤตมีวัตถุประสงคเพื ่อกําหนด

แนวทางและขั้นตอนในการรับมือกับสถานการณฉุกเฉินหรือวิกฤตที่อาจทําใหการปฏิบัติงานหยุดชะงัก 

โดยเฉพาะระบบสารสนเทศและระบบอิเล็กทรอนิกสที่ใชในการใหบริการประชาชน เพื่อใหสามารถฟนฟู

การดําเนินงานและกลับมาใหบริการไดภายในระยะเวลาที่เหมาะสม 

1.3 ขอบเขตการดําเนินงานดานเทคโนโลยีสารสนเทศ แผนครอบคลุมระบบสารสนเทศที่ใช

ในการใหบริการประชาชนและระบบงานภายในของหนวยงาน โดยกําหนดมาตรการรองรับกรณีระบบ

ขัดของ ไฟฟาดับ อินเทอรเน็ตลม การโจมตีทางไซเบอร หรือเหตุการณภัยธรรมชาติท่ีอาจสงผลกระทบตอ



อุปกรณคอมพิวเตอรและเครือขาย ทั้งนี้ มีการสํารองขอมูลสารสนเทศที่สําคัญ การจัดเตรียมอุปกรณ

สํารอง และการกําหนดผูรับผิดชอบในการกูคืนระบบอยางชัดเจน 

1.4 แนวทางการดําเนินการเมื่อเกิดภาวะวิกฤต เมื่อเกิดเหตุการณที่สงผลกระทบตอระบบ

หรือการใหบริการ หนวยงานจะดําเนินการตามข้ันตอนที่กําหนดไวในแผน ไดแก การประเมนิสถานการณ 

การแจงผูบริหารและผูเกี่ยวของ การดําเนินการแกไขเบื้องตน และการประสานงานกับศูนยเทคโนโลยี

สารสนเทศและการสื่อสารของกรมพัฒนาฝมือแรงงาน เพ่ือใหสามารถกูคืนระบบและกลับมาใหบริการได

อยางรวดเร็ว ทั้งนี้ จะมีการบันทึกเหตุการณและสรุปผลเพ่ือใชปรับปรุงแผนในอนาคต 

1.5 ผลที่คาดวาจะไดรับ ารจัดทําแผนบริหารความตอเนื่องในภาวะวิกฤตชวยใหสถาบัน

พัฒนาฝมือแรงงาน 2 สุพรรณบุรี สามารถดําเนินงานไดอยางตอเนื่องแมเกิดเหตุการณไมคาดคิด ลด

ผลกระทบตอการใหบร ิการประชาชน และสอดคล องตามเกณฑการประเม ิน GECC ป   2569 

(เอกสารแนบ)โครงสรางทีมบริหารความตอเนื่องในภาวะวิกฤต (BCP Team Structure) 

 

 

 

 

 

 

 

 

 

 

 

 

 



2. Workflow ในการดำเนินการประสานงานกรณีที่เกิดปญหาในระบบที่สวนกลางพัฒนา 

สถาบันพัฒนาฝมือแรงงาน 2 สุพรรณบุรี ไดกําหนดแนวทางการดําเนินการประสานงาน

กรณีเกิดปญหาในระบบที่สวนกลางพัฒนา โดยเมื ่อเจาหนาที ่ผู ด ูแลระบบตรวจพบเหตุขัดของ จะ

ดําเนินการตรวจสอบและประเมินความรุนแรงของปญหา พรอมบันทึกรายละเอียดและแจงศูนย

เทคโนโลยีสารสนเทศและการสื่อสารของกรมพัฒนาฝมือแรงงานภายในระยะเวลาที่กําหนด เพื่อให

สวนกลางดําเนินการแกไขอยางเรงดวน ทั้งนี้ หนวยงานจะติดตามสถานะการแกไขอยางใกลชิด และ

ทดสอบระบบเมื่อแกไขแลวเสร็จ เพื่อใหสามารถกลับมาใหบริการไดอยางตอเนื่อง ลดผลกระทบตอ

ผูรับบริการ และสอดคลองตามเกณฑ GECC ป 2569 (เอกสารแนบ) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



3. แผนรับมือภัยคุกคามทางไซเบอรของหนวยงาน  

3.1 หลักการและวัตถุประสงค สถาบันพัฒนาฝมือแรงงาน 2 สุพรรณบุรี ไดจัดทําแผนรับมือ

ภัยคุกคามทางไซเบอร เพื่อกําหนดมาตรการปองกัน ตรวจจับ และตอบสนองตอเหตุการณดานความ

มั่นคงปลอดภัยสารสนเทศ เชน การโจมตีดวยมัลแวร การหลอกลวงทางอีเมล การเขาถึงขอมูลโดยไมได

รับอนุญาต หรือการรั่วไหลของขอมูล ทั้งนี้ เพื่อรักษาความมั่นคงปลอดภัยของขอมูลราชการ และใหการ

ใหบริการประชาชนผานระบบอิเล็กทรอนิกสเปนไปอยางตอเนื่องตามมาตรฐานที่กําหนด (เอกสารแนบ) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



3.2 การปองกันและเฝาระวัง (Prevention & Monitoring) หนวยงานดําเนินการติดตั้งและ

ปรับปรุงระบบปองกันไวรัส ระบบ Firewall และมาตรการควบคุมการเขาถึงขอมูลอยางสมํ่าเสมอ พรอม

กําหนดสิทธิ์การใชงานตามระดับหนาที่ของเจาหนาที่ และติดตามสถานะระบบอยางตอเนื่อง เพ่ือปองกัน

และลดความเสี่ยงจากภัยคุกคามทางไซเบอร ทั้งนี้ เจาหนาที่ผูดูแลระบบมีหนาที่เฝาระวังและรายงานเหตุ

ผิดปกติทันทีเมื่อพบความเสี่ยง 

3.3 ขั้นตอนการตอบสนองเหตุการณ (Incident Response Process) เมื่อเกิดเหตุการณ

ดานความมั่นคงปลอดภัยสารสนเทศ เจาหนาที่ผูดูแลระบบจะดําเนินการตรวจสอบและยืนยันเหตุการณ 

พรอมประเมินระดับความรุนแรงของปญหา หากพบวาเปนเหตุการณที่สงผลกระทบตอระบบหลักหรือ

การใหบริการประชาชน จะตองแจงศูนยเทคโนโลยีสารสนเทศและการสื่อสารของกรมพัฒนาฝมือแรงงาน

ภายใน 30 นาที ตามมาตรฐาน SLA ที่กําหนด พรอมรายงานรายละเอียดของเหตุการณเพื่อใหสวนกลาง

ดําเนินการแกไขอยางเรงดวน ในระหวางนั้น หนวยงานจะดําเนินการควบคุมสถานการณในเบื้องตน เชน 

การแยกเครื่องที่ไดรับผลกระทบออกจากเครือขาย การจํากัดสิทธิ์การเขาถึง หรือการใชชองทางบริการ

สํารอง เพ่ือลดผลกระทบตอผูรับบริการ  

3.4 การกูคืนระบบและระยะเวลามาตรฐาน (Recovery & SLA Compliance) ภายหลัง

การแกไขจากสวนกลางหรือการดําเนินการในระดับหนวยงาน ระบบจะตองสามารถกลับมาใชงานได

ตามปกติภายใน 48 ชั่วโมง ตามมาตรฐานระยะเวลาที่กําหนด เพื่อใหการใหบริการประชาชนและการ

บันทึกขอมูลเปนไปอยางตอเนื่อง ทั้งนี้ เจาหนาที่ผูดูแลระบบจะทดสอบการทาํงานของระบบหลังการกูคืน 

ตรวจสอบความสมบูรณของขอมูล และจัดทํารายงานสรุปเหตุการณ รวมถึงแนวทางปองกันไมใหเกิดเหตุ

ซํ้าในอนาคต 

3.5 การปรับปรุงและพัฒนาอยางตอเนื่อง หลังเหตุการณสิ้นสุด หนวยงานจะนําผลการ

วิเคราะหเหตุการณมาทบทวนมาตรการควบคุมและแผนรับมือภัยคุกคามทางไซเบอร เพื่อปรับปรุง

แนวทางปฏิบัติใหมีความรัดกุมยิ่งขึ้น พรอมทั้งสงเสริมการอบรมและสรางความตระหนักรูดานความมั่นคง

ปลอดภัยสารสนเทศแกเจาหนาที่อยางตอเนื่อง เพื่อยกระดับมาตรฐานความปลอดภัยของหนวยงานให

สอดคลองตามเกณฑ GECC ป 2569 

 

 



สรุปการดําเนินงานตามขอ 4.5 

การกํากับดูแลและบริหารจัดการระบบสารสนเทศของหนวยงาน สถาบันพัฒนาฝมือแรงงาน 2 

สุพรรณบุรี ประจําปงบประมาณ พ.ศ. 2569 

สถาบันพัฒนาฝมือแรงงาน 2 สุพรรณบุรี ไดดําเนินการแตงตั้งเจาหนาที่ผูดูแลระบบสารสนเทศ

และติดตามดูแลระบบ (Monitoring) อยางเปนทางการ เพื่อทําหนาที่เฝาระวัง ตรวจสอบ และติดตาม

สถานะการทํางานของระบบอิเล็กทรอนิกสทั้งในสวนที่ใชใหบริการประชาชนและระบบงานภายในอยาง

ตอเนื่อง ทั้งนี้เพื่อปองกันมิใหระบบเกิดการหยุดชะงัก และสามารถตอบสนองตอเหตุการณผิดปกติได

อยางทันทวงท ี

เมื่อเกิดเหตุขัดของหรือเหตุการณดานความมั่นคงปลอดภัยสารสนเทศ เจาหนาที่ผูดูแลระบบจะ

ดําเนินการตรวจสอบและประเมินความรุนแรงของปญหา พรอมแจงศูนยเทคโนโลยีสารสนเทศและการ

สื่อสารของกรมพัฒนาฝมือแรงงานภายใน 30 นาที ตามมาตรฐานขอตกลงระดับการใหบริการ (Service 

Level Agreement: SLA) ที่กําหนด เพื่อใหสวนกลางดําเนินการแกไขอยางเรงดวน ทั้งนี้ หนวยงานจะ

ดําเนินการควบคุมสถานการณเบื้องตนเพื่อลดผลกระทบตอผูรับบริการ พรอมติดตามสถานะการแกไข

อยางใกลชิดจนกวาระบบจะกลับมาใชงานไดตามปกติ 

ภายหลังการแกไข ระบบจะตองสามารถกูคืนและกลับมาใหบริการไดภายใน 48 ชั่วโมง ตาม

มาตรฐานระยะเวลาที่กําหนด โดยเจาหนาที ่ผู ดูแลระบบจะดําเนินการทดสอบการใชงาน ตรวจสอบ

ความถูกตองของขอมูล และจัดทํารายงานสรุปเหตุการณ เพื่อใชเปนขอมูลในการปรับปรุงมาตรการ

ปองกันในอนาคต 

นอกจากนี้ หนวยงานไดจัดทําแผนบริหารความตอเนื่องในภาวะวิกฤต (Business Continuity 

Plan: BCP) และแผนรองรับภาวะฉุกเฉินดานเทคโนโลยีสารสนเทศ (IT Contingency Plan) เพื่อรองรับ

เหตุการณที่อาจสงผลกระทบตอระบบ เชน ภัยธรรมชาติ ระบบลม หรือการโจมตีทางไซเบอร โดยกําหนด

แนวทางการสํารองขอมูล การกูคืนระบบ การจัดเตรียมอุปกรณสํารอง และการกําหนดผูรับผิดชอบอยาง

ชัดเจน เพ่ือใหการใหบริการประชาชนเปนไปอยางตอเนื่อง 

 

 



การดําเนินงานดังกลาวแสดงใหเห็นถึงการบริหารจัดการระบบสารสนเทศของสถาบันพัฒนาฝมือ

แรงงาน 2 สุพรรณบุรี อยางเปนระบบ มีการกําหนด Monitoring อยางตอเนื่อง มีมาตรฐาน SLA ในการ

แจงเหตุภายใน 30 นาที มีการกําหนดระยะเวลากูคืนระบบภายใน 48 ชั่วโมง และมีแผน BCP รองรับ

สถานการณวิกฤตอยางครบถวน ซึ่งสอดคลองตามเกณฑการประเมิน GECC ป 2569  

หมายเหตุ คูมือการกํากับดูแลและบริหารจัดการระบบสารสนเทศตามเกณฑ GECC 

 สถาบันพัฒนาฝมือแรงงาน 2 สุพรรณบุรี ประจําปงบประมาณ พ.ศ. 2569 

      

 

 

 

 

 

 

 

 

 


