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หลักสูตรการฝ�กยกระดับฝ�มือ 
สาขา การตรวจสอบระบบเครือข�ายคอมพิวเตอร� 
(Computer Network Systems Monitoring) 

รหัสหลักสูตร 0920084220202 
กรมพัฒนาฝ�มือแรงงาน กระทรวงแรงงาน 
----------------------------------------------------- 

1.วัตถุประสงค� 
1.1 เพ่ือให�ผู� เข�ารับการฝ�กมีความรู�  ความสามารถเก่ียวกับการตรวจสอบระบบเครือข!าย

คอมพิวเตอร#ท้ังขนาดเล็กและขนาดกลาง 
1.2 เพ่ือให�ผู�เข�ารับการฝ�กสามารถเลือกใช�อุปกรณ#ด�านการตรวจสอบระบบเครือข!ายคอมพิวเตอร# 

ได�อย!างเหมาะสม  
1.3 เพ่ือให�ผู�เข�ารับการฝ�กสามารถเลือกใช�ซอฟท#แวร#เพ่ือการตรวจสอบระบบเครือข!ายได�อย!าง

เหมาะสม  
1.4 เพ่ือให�ผู�เข�ารับการฝ�กสามารถตรวจสอบ   เฝ6าติดตามและดูแลระบบเครือข!ายคอมพิวเตอร#ได�อย!าง

เหมาะสมและปลอดภัย 
1.5 เพ่ือให�ผู�เข�ารับการฝ�ก มีเจตคติท่ีดีต!อวิชาชีพ สามารถนําความรู�และทักษะไปพัฒนางาน 

ท่ีรับผิดชอบได�อย!างมีประสิทธิภาพ 
 

2. ระยะเวลาการฝ�กอบรม 
ผู�รับการฝ�กจะได�รับการฝ�กในภาคทฤษฎีและภาคปฏิบัติ โดยสถาบันพัฒนาฝAมือแรงงานภาค หรือ

หน!วยงานอ่ืนท่ีเก่ียวข�อง ในสังกัดกรมพัฒนาฝAมือแรงงาน รวมระยะเวลาฝ�ก 18 ชั่วโมง 
 

3. คุณสมบัติของผูDรับการฝ�ก 
3.1 ผู�เข�ารับการฝ�กมีอายุไม!ต่ํากว!า 18 ปAบริบูรณ# 
3.2 ผู�ท่ีกําลังศึกษาในสาขาอาชีพท่ีเก่ียวข�องหรือมีประสบการณ#ในสาขาท่ีเก่ียวข�อง 
3.3 มีประสบการณ#ในการใช�เครื่องคอมพิวเตอร#เปEนอย!างดี และมีความรู�พ้ืนฐานทางด�านระบบ

เครือข!ายคอมพิวเตอร# หรือ 
3.4 ผ!านการฝ�กอบรมผู�ดูแลระบบเครือข!ายคอมพิวเตอร# (Computer Network Systems 

Administrator) 
 

4. วุฒิบัตร 
ชื่อเต็ม : วุฒิบัตรพัฒนาฝAมือแรงงาน สาขา การตรวจสอบระบบเครือข!ายคอมพิวเตอร# 
ชื่อย!อ : วพร. การตรวจสอบระบบเครือข!ายคอมพิวเตอร#  

             ผู�รับการฝ�กท่ีผ!านการประเมินผลและมีระยะเวลาการฝ�กไม!น�อยกว!าร�อยละ 80 ของระยะเวลาฝ�กท้ังหมด
จะได�รับวุฒิบัตร วพร. การตรวจสอบระบบเครือข!ายคอมพิวเตอร# 
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5. หัวขDอวิชา 

 
6. เนื้อหาวิชา 
0922222206 หลักการตรวจสอบระบบเครือข�ายคอมพิวเตอร� (1.5:0) 

วัตถุประสงค�รายวิชา 
เพ่ือให�ผู�เข�ารับการฝ�กมีความรู�เก่ียวกับหลักการ และข้ันตอนการตรวจสอบระบบเครือข!าย

คอมพิวเตอร#  
คําอธิบายรายวิชา 
1. ศึกษาและเรียนรู�เก่ียวกับหลักการและข้ันตอนในการตรวจสอบระบบเครือข!าย 

คอมพิวเตอร# 
2. ศึกษาและเรียนรู�วิธีการรวบรวมข�อมูลจากตรวจสอบระบบเครือข!ายคอมพิวเตอร#เพ่ือ 

ดําเนินการวิเคราะห#แนวทางบริหารจัดการระบบเครือข!ายคอมพิวเตอร# 
3. ศึกษาและเรียนรู�เก่ียวกับความปลอดภัยการใช�คอมพิวเตอร#และ พรบ.ว!าด�วยการกระทํา 

ความผิดทางคอมพิวเตอร#  
0922222207   การตรวจสอบระบบเครือข�ายโดยการใชDเครื่องมือต�างๆ 
   และการวิเคราะห�ปQญหาท่ีเกิดข้ึนกับระบบเครือข�ายคอมพิวเตอร�       (1:3) 

 วัตถุประสงค�รายวิชา 

รหัสวิชา หัวขDอวิชา 
ช่ัวโมง 

ทฤษฎี ปฏิบัติ 
0922222206 หลักการตรวจสอบระบบเครือข!ายคอมพิวเตอร# 1.5 0 
0922222207 การตรวจสอบระบบเครือข!ายโดยการใช�เคร่ืองมือต!างๆ 

และการวิเคราะห#ปbญหาที่เกิดข้ึนกับระบบเครือข!ายคอมพิวเตอร# 
1 3 

0922222208 การตรวจสอบการใช�งานและการเข�าถึงข�อมูลของผู�ใช� (User) ใน
ระบบเครือข!ายและการวิเคราะห#ในปbญหาต!างๆที่เกิดข้ึน 

1.5 3 

0922222209 หลักการรักษาความปลอดภัยในระบบเครือข!ายคอมพิวเตอร#ของ
องค#กร การเลือกใช�ระบบตรวจจับผู�บุกรุกและระบบการป6องการจู!

โจมระบบเครือข!ายคอมพิวเตอร# 
1.5 3.5 

0922222210 การจัดทํารายงานสรุปข�อมูลต!างๆ ของระบบเครือข!าย

คอมพิวเตอร#เพื่อการตัดสินใจ การประเมิน และการป6องกัน 
1 0 

0922222299 การวัดและประเมินผล 0.5 1.5 

รวม 
7 11 

30 
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       เพ่ือให�ผู� เข�ารับการฝ�กมีความรู�  ความสามารถเก่ียวกับการตรวจสอบระบบเครือข!าย
คอมพิวเตอร#โดยใช�เครื่องมือต!างๆ การวิเคราะห#ปbญหาท่ีเกิดข้ึนกับระบบเครือข!ายคอมพิวเตอร# 

       คําอธิบายรายวิชา 
                   1. ศึกษาและเรียนรู�เก่ียวกับวิธีการตรวจสอบระบบเครือข!ายคอมพิวเตอร# โดยใช�เครื่องมือ
ทางด�าน Hardware เช!น EtherScope, Wi-Fi Spectrum Analyzer เปEนต�น 
                   2. ศึกษาและเรียนรู�เก่ียวกับวิธีการตรวจสอบระบบเครือข!ายคอมพิวเตอร# โดยใช�เครื่องมือ
ทางด�าน Software เช!น InterpretAir, AnalyzeAir, WLAN Survey Software เปEนต�น 
                   3. ศึกษาและเรียนรู�เก่ียวกับการวิเคราะห#ปbญหาท่ีเกิดข้ึนกับระบบเครือข!ายคอมพิวเตอร#จาก
ข�อมูลท่ีได�รับจากการตรวจสอบระบบเครือข!ายคอมพิวเตอร# 
                   4. ศึกษาและเรียนรู�เก่ียวกับแนวทางในการแก�ปbญหาต!างๆ ท่ีเกิดข้ึนกับระบบเครือข!าย
คอมพิวเตอร# 
                   ฝ�กปฏิบัติการตรวจสอบระบบเครือข!ายโดยการใช�เครื่องมือต!างๆ  การวิเคราะห#ปbญหาท่ีเกิด
ข้ึนกับระบบเครือข!ายคอมพิวเตอร#จากกรณีศึกษา 
 

0922222208  การตรวจสอบการใชDงานและการเขDาถึงขDอมูลของผูDใชD (User)  
  ในระบบเครือข�ายคอมพิวเตอร� และการวิเคราะห�ในปQญหาต�างๆ ท่ีเกิดข้ึน       (1.5:3)                     

วัตถุประสงค�รายวิชา 
       เพ่ือให�ผู�เข�ารับการฝ�กมีความรู� ความสามารถเก่ียวกับการตรวจสอบการใช�งานและการเข�าถึง

ข�อมูลของผู�ใช� (User) ในระบบเครือข!ายและการวิเคราะห#ในปbญหาต!างๆ ท่ีเกิดข้ึน 
คําอธิบายรายวิชา 

                   ศึกษาและเรียนรู�เก่ียวกับ การตรวจสอบการใช�งาน และการเข�าถึงข�อมูลของผู�ใช� (User)  
ในระบบเครือข!ายคอมพิวเตอร# เช!น การจัดการจราจรในระบบเครือข!าย (Traffic) การจัดการเข�าถึงข�อมูลของ
ผู�ใช� (User) การวิเคราะห#และการแก�ปbญหาท่ีเกิดข้ึนกับระบบเครือข!ายจากข�อมูล 
ท่ีได�รับจากการตรวจสอบระบบเครือข!ายคอมพิวเตอร# 
                   ฝ�กปฏิบัติการวิเคราะห#ปbญหาท่ีเกิดข้ึนกับระบบเครือข!ายจากกรณีศึกษา 
 

0922222209  หลักการรักษาความปลอดภัยในระบบเครือข�ายคอมพิวเตอร�ขององค�กร 
  การเลือกใชDระบบตรวจจับผูDบุกรุก และระบบการป[องการจู�โจมระบบเครือข�าย  (1.5:3.5) 

วัตถุประสงค�รายวิชา 
เพ่ือให�ผู�เข�ารับการฝ�กมีความรู� ความสามารถเก่ียวกับหลักการรักษาความปลอดภัยในระบบ

เครือข!ายคอมพิวเตอร#ขององค#กร การเลือกใช�ระบบตรวจจับผู�บุกรุก และระบบการป6องการจู!โจมระบบ
เครือข!าย 

คําอธิบายรายวิชา 
ศึกษาและเรียนรู�เก่ียวกับหลักการและข้ันตอนการรักษาความปลอดภัยในระบบเครือข!าย 
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คอมพิวเตอร#ขององค#กร การเลือกใช�ระบบตรวจจับผู�บุกรุก และระบบการป6องการจู!โจมระบบเครือข!าย
คอมพิวเตอร#ด�านฮาร#ดแวร# (Hardware) การเลือกใช�ระบบตรวจจับผู�บุกรุก และระบบการป6องการจู!โจมระบบ
เครือข!ายคอมพิวเตอร#ด�านซอฟต#แวร# (Software) 

 ฝ�กปฏิบัติการรักษาความปลอดภัยในระบบเครือข!ายคอมพิวเตอร#ขององค#กรจากกรณีศึกษา 
 

0922222210  การจัดทํารายงานสรุปขDอมูลต�างๆ ของระบบเครือข�ายคอมพิวเตอร� 
  เพ่ือการตัดสินใจ การประเมิน และการป[องกัน    (1:0) 

วัตถุประสงค�รายวิชา 
 เพ่ือให�ผู�เข�ารับการฝ�กความรู� ความสามารถเก่ียวกับการจัดทํารายงานสรุปข�อมูลต!างๆ ของ
ระบบเครือข!ายเพ่ือการตัดสินใจ การประเมิน และการป6องกัน 

คําอธิบายรายวิชา 
ศึกษาและเรียนรู�เก่ียวกับการจัดทํารายงานสรุปข�อมูลต!างๆ ของระบบเครือข!าย การจัดทํา 

รายงานเพ่ือสรุปปbญหาและแนวทางป6องกันระบบเครือข!ายคอมพิวเตอร# เพ่ือให�ผู�บริหารตัดสินใจ 
 

0922222299  การวัดและประเมินผล  (0.5:1.5) 
                   เปEนการวัดผลความรู� และทักษะของผู�รับการฝ�กโดยการทดสอบภาคทฤษฎีและปฏิบัติและ 
การทําแบบสอบถามในการประเมินผลการฝ�กอบรม 

 
---------------------------------------- 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

ผูDจัดทําหลักสูตร 
นายยนต# ไชยสงคราม 
นายปรินทร สาติยะ 
นายประสาร ทัศการ 
นายกฤษดา หมัดป6องตัว 
นายตรีเทพ น�อยจินดา 
นายชานนท# อาคะมา 
นายอดิศักด์ิ ฮามวงศ# 
นายคมธัช รัตนคช 
นายนที ราชฉวาง 
 

         
 

 

บริษัท ฟาเรนไฮต# เอ็นจิเนียริ่ง จํากัด 
บริษัท ศูนย#พัฒนาเทคโนโลยีสารสนเทศ จํากัด
สถาบันพัฒนาฝAมือแรงงานนานาชาติเชียงแสน
สถาบันพัฒนาฝAมือแรงงานภาค 1 สมุทรปราการ
สถาบันพัฒนาฝAมือแรงงานภาค 1 สมุทรปราการ
สถาบันพัฒนาฝAมือแรงงานภาค 11 สุราษฎร#ธานี
ศูนย#พัฒนาฝAมือแรงงานจังหวัดตาก 
สํานักพัฒนาผู�ฝ�กและเทคโนโลยีการฝ�ก 
สํานักพัฒนาผู�ฝ�กและเทคโนโลยีการฝ�ก 

5

จํากัด 
สถาบันพัฒนาฝAมือแรงงานนานาชาติเชียงแสน 

สมุทรปราการ 
สมุทรปราการ 
สุราษฎร#ธานี 


