
 

แนวปฏิบัติการประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยทางไซเบอร์ ของสำนักงานพัฒนาฝีมือแรงงานเลย 

ลำดับ ความเสี่ยง แนวทางการดำเนินการจัดการ
ความเสี่ยง 
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1 RIT0๑ ความเสี่ยงในการเข้าถึง
ข้อมูลของบุคคลอื่น 

-  สร้างความตระหนักในเรื่องของ
ข้อมูลส่วนบุคคล ในการพึงรักษาสทิธ์ิ
ในส่วนของข้อมูลส่วนบุคคล 
- เปลี่ยนรหสัผา่นตามแนวปฏิบัตดิ้าน

การรักษาความมั่นคงปลอดภัย 

            

2 RIT03 ความเสี่ยงจากกระแสไฟฟ้า
ขัดข้อง ไฟฟ้าดับ แรงดันไฟฟ้าไม่
คงที ่

- ปรับปรุงแผนรับสถานการณ์เพื่อให้
สามารถดำเนินการได้อย่างต่อเนื่อง 
(Business Continuity Plan : BCP) 

            

3 RIT04 ความเสี่ยงจากการถูกบุก
รุก โดยผู้ไม่ประสงค์ด ี

- ตรวจสอบการตั้งค่าของ firewall 
อย่างสม่ำเสมอ 

- ตรวจสอบระบบตรวจสอบการบุกรุก
เครือข่าย และติดตามเพื่อปรับปรงุ
อย่างสม่ำเสมอ 

- ติดตั้ง อัพเดท patchโปรแกรม
ป้องกันไวรัส และ ระบบปฏิบตัิการ 
อย่างสม่ำเสมอ 

- เปลี่ยนรหัสผ่านตามแนวปฏิบตัิด้าน
การรักษาความมั่นคงปลอดภัย
สารสนเทศ 

            

4 RIT05 ความเสี่ยงจากการขาด
แคลนบุคลากรผู้ปฏิบัติงาน 

- ปรับปรุงโครงสร้างศูนย์เทคโนโลยี
สารสนเทศและการสื่อสาร และสรร
หาบุคลากรเพื่อรองรับงานอย่าง
เหมาะสม 
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5 RIT07 ความเสี่ยงต่อการไดร้ับการ
สนับสนุนงบประมาณไม่เพียงพอ 

- ปรับปรุงแผนการดำเนินงานดา้น
เทคโนโลยีสารสนเทศ เพ่ือแสดง
ความจำเป็นในการ ขอสนับสนุน
งบประมาณในการดำเนินการด้าน
เทคโนโลยีสารสนเทศ 

            

6 RIT10 ความเสี่ยงจากเครื่อง
คอมพิวเตอร์หรืออุปกรณ์ขดัข้อง 
ไม่สามารถทำงานได้ตามปกต ิ

- หาวิธีการป้องกันสัตวฟ์ันแทะอุปกรณ์ 
และตรวจเช็คเครื่องมือ และอุปกรณ์
ทางกายภาพ อย่างสม่ำเสมอ 

- จัดทำแผนการตรวจสอบและจัดจ้าง
บำรุงรักษาเครื่องและอุปกรณ์อย่าง
สม่ำเสมอ 

            

7 RIT11 ความเสี่ยงจากการ
โจรกรรมเครื่องคอมพิวเตอร์และ
อุปกรณ ์

- ตรวจสอบการเข้าออกของ
บุคคลภายนอก  

- ตรวจเช็ค การเปดิ-ปิด การใช้อาคาร 
ทุกครั้ง 

            

 


