Ylgu18N153NEIANUIUAIUADAAYATUETSEUNA
ASUNAMUIEI B9

®. VANNITUATLNARE

nsuiauilousson Wiwaluladasaummnldidotodulsyans amlunsiuiiunu
munnsisreInsuiaRilenssy Wy ssuufineusufieusasu ssuunaseuinasguiiiouseau
sruviusesmuaruanse uavssuunisliuinmsussreuaraniulseneuRanis deniswann
syuudesldsveziiatnaznisamuas lnsssdusznaundnvesssuumaluladaisaunea
Usznauseensauifuaseandaisiiaszuuiaietiefiinisdeusetuifnislunasaisuen
svuufesdianuaznan 530157 MesensitfedsiilunaiBeuinveanaluladiisasanuavain
Lifunsduduanusienislugatagduanminazmnauisiiasiviliiseanauiiogiuaening
Fasomanrilananelifsamudemedenuiunisviessins 14 Jerpalimaguadnunssuulviaunse

'
fal 0 @ 3 s o

Tuldnseananluvasierfiussuumaluladansauwmeaduunswdiddudmsumseiiuausnuns

@

<t Vs o s

uaefudaniiddmivasdnsisiuiudedldsumstesiuinuidudioriuauninday

ol wedumstestuidsgndemnuidsafionnfetunndeanau uazdniidediuuloune
wazndnnisufdaielfiinauiuaslasads arnudndede sesvuuinaluladasaume
nsufmuilenssudslafnyidmuisuuimenisanidums wazldadavinlouisnaziuiufUa
Tunsinwimiuiunasndeduasaumaiy dWeldszuumaluladansaumavaansuiauniilo
wsee Wuldeghamunzan Suszandnm asaunquiunisinwiauiuasasndeliannse
fuduauliedieas wartaaiuduanausng waznstesiuilymitenseninduainnslday
szuumeluladansaumedludnunsiilignies maensunsgnanauIniosing q de

. IngUsAsALAzYRULYN
d L% 1 ¥ t &« » ]
weliszuumeluladansaumeavesnsy wieasluiisonin “eedns” Wulvsdramunzan
- = G'I @ o o 1 ' A Q‘; 1.2
fUszansatw dauduatlasadenasaiuisaanidunulaediwieidos sauvieslesiudgyn

=

fersaviintuannislénussuumeluladasaumealudnwmzilignios uaznisgnanauainde
i 9 sednsIudiuanasivuaulevisnisinwanuiuaasnfevasssuumaluladarsaume
Taofmualsifiunnsgu (Standard) kU FoR (Guideline) Tunauufih (Procedure) Wiasaungs
#run1sinwiauiunslasafeszvumaluladansauina uazdesdusvanaiusiig g
Tnefiingusvasd dulelud

.o Midaviulenemsinnamsiunsaensevessruumaluladasauna WeliRarudediy
wazfimnusiuasasndtlunisldnussuumaluladansauma viainetonouianosvesndns
ilviiliueuldegnediussdniam uavUszandna

oo ulsvedazdoninnmounslidmiimnssdulussdnslédunsu wasdminiynau
wdoswauiy warufiinmulousietruatenia

o.o tBAMUANINTEIY WU TRLaE AU TR IHuinns mdidl dauassuy
LazyaransueniuiuRnuliiuesdns aszuindennudrdyreanisinuauiuaslasnds
Tunsldnuszuunalulagansaumavetasrnslunisdniuay wavfifinuegrunsinia
.« ulsveiifesinsdidumsnsasey warUssiudlsneniussozom o alwed

ulsuignsinwianusiuaaendesualsauwme nsuwaEdansanu W e



a. 9eAUsENOVVBTEUTY

ulgurglumsinwanuiuamasadesuaisaunavesnsuiawiiioussny davidu
WA vuauLINI LagisnsufoRlunisinuanuiunsaenfoduaisaumneliaenades
AIUNTEIIVNWANT AmuandninaeiLayIinislumsvingsnssunididnnseiindnieiy wa. oeew
1M1 & WIATT © wazuas « Anmualinisnuniaigiesdniuuiulovisuasiuiujos
Tums$hwanuiuasaeadesuansaune Tneflarssddysad

.o ulaurenisiiiiaiemuunislidanusyuuatsaume

oo Wvwmsdrsestoyauarnisfautoya

a.an WlenensmsIvasuLazUssiunuAssinuasaune

& NMSIHBUNIUATNUNIUY

ulurganusiuasasnfearsaumnavosnsuimuiliionssuatul azldiioenmouns
lagnisuszataudvisulussuvarsaumansuiauildouseu wasinisdaduw
weunsiieliidmiivesnsuiaifieussuvesyaraneueniiisadedliny uasiioljoa
munloviei sgransenda

ulgurenN1sShwmutunsUasndenuansaumea nsuWauRTawssy Wi b



ANNEIUBATAINNRNY

I -4 al ot e
®. DIANT NUNED NSRBI BDLTIUY
. 1A59YUABUNIABS NLEDY LASBUIUABNRILADSVDINTUNMUIE T DT

o as

. AUAUTY BT muneda giigunadinismalasainnsuimsssnsvesnsuiaunilie

[

WS99

«. guinsmaluladarsaumaszdunsu (Department Chief Information Officer : DCIO)
vneds fuimsesnsufifuiiaveusumealuladansaumauaznsdeastussdng

&. fgwronisquimaluladansaumauaznisdoans mnofs loualudumalulad
asauALaNsAeansveesdng Felluvumming uasmuiuRnveuludiuvesnsimunileuns
WRTHIN MIauguguansidnusruumaluladansaume

5. qudmalulafarsaumanaznisionis vuieds missoudlivinsiumalulad
ansaumAkaymsdeas Wisuinw Wauuiuup tigesnm ssuveeninnesuasiederionelussdng

o. M3fnwanuiunsasade mneis msinwnnuiuaclaoniodwiuszuumelulad
MsaumALAE AT vIN U HTeUT 1Y

<. 2R3 (Standard) manefis usiaguiidesdulilumsufuReuielildmuiagussasd
viaiviineg

. WAUFUR mnefls uniidesufiamuitebiannsoussgingussasivia mansvealeune

o0. wuauleure mnels ndnmssnmautunasadefumeluladasaumelunisii
ganssudidnvsedndfinsuiamuiifoussnu FassnialifeliidmiinfuasfuiuAnuiifeives
frunsefiunuminanladeu fuitidulusnmadeatu

oa. fldnu wnofi yaradildiueygm Wannsadldmudmsvioquadnussuumellad
ansaunaesnsuay Rifiausay Tnefidwnamhimuiinsminuifeussudun foi

00.0 FQUaTEUUIATeYIy w1 It Wil Suneumnang Tadudys

o
a as

ThfndhAfuiaveulunisguasnussuunasiaierigaoufiames dsanunsadrdeusunaiadu
ioriunenfuned iensdansprutoyaveaeietoreniiaes

o0 fauainioauiing vinsari Wmihiinldueumnenndsiudguitvihi
fuiinvaulunisguainuissuuiitisasuinned Ssanunsodinfundeusitng niwensuidne
iomsdantstoyaviionsaadeaioauivisnenianes

oo GANTEUY ynefia mihdinlduneumnennddsdiutayelitivindsuisvey
TumsiaunszuukeUndiadu

0. Wil vanefi Sr5ms wiineusiens gnindansm gninassd wasdimii
UszanlasinIsvednsdns

o6.& YARANEUBN MBI yararinsuia R ousnueyg el anldssuumalulad
asaumaveansuianifeusauldtinnuiousslonilunmssuiunurensuiauilionssu
Wy wiinauvdegnineisnmeuaniiidunfedmioguainuszuulitunsuimuniiioussny vie
fU3nw wioRUfUReumudyaniravsetidnindnuitinau

olo. 303 vanelia Ayl Avsduwns vy uasavsdulafiftestussuumalulad

ATAUMAYINUIBIY

Wlauienssnunudunilasadesualsaune nsunuiilonsnu M,



. Buning (Asset) VievindAumsauna vanofs Adafinuifaumndwmiuesdng suldun
en.e FFUUATOTERDNAIAES SYUUABNNIMES SEUUNUABLRINES UagseuuasaumA
omlo firdosnauinmes gunsinewinned Indestuiindeya uazqunsaidula
oo Toyaasaund foyadiannselind wazdeyaneufiunes

o«. N8 MIoAUANNTIYIURTSEUMA (Access Control) N8N N1TBYYN
n1snundnd wienirsusueruiali Waie nieldauinTedteniessuvaisaunea
WanediEnnseilnd warnianinim ueniseygndmiuyananisusn naandueIRMLA
ToufiRAertunsidnfadaesivovienlisnodls

o&. ANULTUAIUABANIEIUAISAUINA/SUUEITAUWA (Information Security) nuneda
113675958 9A1 108U (Confidentiality) A211gNFo3ATURIU (Integrity) wazaninnioulday
(Availability) vesansaune swﬂ"’a@mauﬁ’aﬁu Liun Ar1ugneBuLviaze (Authenticity) m1nusuln
(Accountability) M5 AsA1L3UAAYTEY (Non-repudiation) WazAuLLdedie (Reliability)
wazmeausianstestunindauasaumanmadifdld Wame Yavane whsuuawdly
iligeyyne vilidevne gnyihane viedsslasiivey

ob. Mirsunsuan mnefs ssdniomhsnuiinsuiauiiieusinuaygnliiians
Tumsidfwazldnudeya viedundnddng q vemwmiisau lasagladuinslunsldnunmeug
wazsnedufingoulunisinwanuduvesdeya

oo, Hoyanauiiamef el Joya Tenu dds gadds vieddulefleglustuuneuiames
Tuanmilssuussuiumedenauszananald uavldmneanuswiefeyadidnnseindmungmung
IeegInssunedidnysednd

oc. 8138UWA (nformation) vanefs deifiaadeiildandeyatmkiunisuseaana
nsdnsudoulifoyatienrteglugUvesiaiay domnu vionmnsiin Widussuuiidldausadile
¥ isnararusadluldusslonilunisuinis nseuny nrsdadule wazdu q tneludid
SN “Uoya”

o, SEUVADUAIADS unefl gUnsaiudeyngUnsalunsaeniamesiifennisinay
dshetulaglafinaimuadds yadds viedsduls uasuumsuftanulrgunsaivioyngunsal
yhwmthilusznanateyalasnlusi

wo. sEUUIATete el gunsalvdeyngunsalvesneuiamesdearsudanisdedoya
uavasAUIMATTINTTUUIAlUlalasaumAR 9 aensuWauRTousseuld 1wy ssuuiau (LAN)
szuuBunsudn (Intranet) ssUvBUWBsHIR (Internet)

wo. szvuwalulagansduina (Information Technology System) #1883 S¥UUIIU
yomthonuithiewalulafasaumaszuunouiomes wazszuueietns itinlunisairensaume
Avthgauausathunlduszlevdlunisieuny vims nsaduayunisiduins nsiaun
uazeUAuNTAndodeans dalasdusznou Ly sTuURBLAIADS SYUUIATET1Y LeUwAlatudaya
wavansauna \usiu

wl. [Wrvesdaya vaned glasuneudweangiidulyniviuiinvoudeyavessuuau
Tnaiwesteyaiugiuanteutoyadu vialdsunansenulasmsamndeyamaiuingamie

wleu18nN1sSNWIANIUAIUaDASEAUASAWNA NTUWAE BT M &



. SWARNY (Password) vaneiia fdnusvidesnusevidedaian Mlfidueiesdlelumsmsivaey
fusunsamyaraiiionugunisiinfedeya uarszuudeyalumsinwanuiuasasadousadoya
wazsvuumalulagansaune

oe. YamdslifsUszasd (Malidous Software) naneds yaddifinavilireuiumes 3o
syuuRaNRiunes uieyaddduinanudenis gnvihane grudluudsundamiodiain dades
voufURnulinssmumdaiisinunly

od. %99ADNRADIUNYIY MUeDe Hosrsuiunes wagssuuATedie Tunisaduayuy
nslrusnsmumalulagansaume

b, ATUNUAUABAfENNINEN LA EIndaN (Physical and environment security)
waneds msdeliiiulouns wmsnswdninme vienszuiunisla q Werhuldlunisteatuningdu
ansauma Asgnad vieninddulannnannauvesyara Ausssued glRfe viefenmenienmdy

oo, fjsnvapUsTUUEmsAUMAMETuTaItEaY (ntemal IT Auditon) el §itlssuneumng
Mnefufinsuianiifeussnu TWnthilaseseuieafussuumsaumavesnsuiauniioussny

ulgurgnsinwmnusiuAlaensfuauaIsauma nSUNAUNEL LSy wi &



ulgurenisidinmsaaruaunslduszuvasaunA
(Access Control Policy)

o. InUTZEA

o.0 WebiuumWFTRluMs e e aenfodmiumseuauniadife uarnsldon
SLUUATAUYATDINIENY

oo aligFuRnvouuasiidiuAsites Iun §uims dauaszuy uavyamanisuen
fuATRlRiumbeau Tiuiidlawasanmsa fiinmuumsiidmunlasnssein uasassuin
o .

faANdAyvaINISnwAuTuAIUaenAY

Yo

. {IURnYaY
.o g81nnsaudmalulafansaumeauaznisdeas
bl HARATEUULATENNY

an. WUIUG{UR
ludunissnwanuduaslasnde wuaujiandenades Auulsurenisiditevseniugu

Y
o o

N5 IHNUTTUUEITAUMA VRINTURMUIRT DU el

Al o wuUfiRnsinwensiuaasnfonenenmuardswandey
(Physical and environment security)

duil b wnUfiRnsruaunsdeenvisineufiamosusivne
(Computer Center Entry Control)

df o wnUftRnsmuaunsiiiieszuumeluladansaume
(Access Control)

dil @ wnUfiinsmuaumizsnunousnididssyuumaluladansauwme
(Third party access control)

druil ¢ wnujiAmsldaueiesreufiumesdiuynnauaziaiasnaniaimasnnm
(Use of Personal Computer and Notebook computer)

dud o unuftRnsidaudumeiidauaseievisdsnuseulal
(Use of the Internet and Social Network )

dnifl of wnUfunasidausamnedidnvseding
(Use of Electronic Mail)

Al < uuftRmsmuaumsidiifeszuueetiglfany
(Wireless LAN Access Control)

il « wuUfuRnisivungiulavey
(responsible)

@il eo wnUFTRMsmuAumslfnugUnsaiiestuadotne
(Firewall Access Control)

d il oo wufTAMsTUTommfuanALalaues
(cybersecurity incident response plan

wleuien1ssnwAuualasaiumuatsaund nsuwauiloussu w1 o



dfl o
wuaUfuRn1sSnwIadiurandienIantenwlasauIndou

(Physical and environment security)

o. nqUTzEA

wotmumidiuinasmseusuuastiestuilemsinyenusiuaaonfefiiedesiumadildnu
viemadiitnms anudl wauilldvussuumalulafansaumna lnsRorsansuesdidgyuesgunsal
szuumelulafansauna doyadauiunindduifuazendniudesinvauiu Tnesnsnisi
wfinadeduldfugliuasmioauniouen duldundesiumsldnuszuumahladansauneuay
MsdeansTe By

[y

o. JURaYaU
b.o Jewensaudmaluladansaunauaznsdeas
bl HALATEUUIATEYNY

. Mafmuaudnaiidadinsinuanuiuacaanis
n.e Meluawins msinmssuuniarimuaiuiivesyuumaluladansaumesing 4 egavnzay
Tnedavinduienans “a1sivuaiuiitenissnvininuiuaslasnfsvessruvaisaume”
iogauszaslunsithseds aauay msdnwmnusiuasasassangilildfueygin saniadosty
mudsmesy q ferintuls
mlo fuaszuuiaietiy mstmun wasutenudnaiuilinussuumealuladan sauwme
wavnisdeanslidaian uiedarusuiuansiwnimosiuildoy uasusenali$unsuitaiy
Tngmsimusfiuiigananenautoenldifiu fuivheuialy (General working area) #uflvineu
183fuasruy (System administrator area) #ufiindsgunsaissuuimaluladarsauina
(IT equipment area) ﬁuﬁﬁmﬁu*ﬁaa&aﬂauﬁma% (Data storage area) uazfuilld uiniot1elians
(Wireless LAN coverage area) Wusu
man fauaszuuiaiete foatmuadvslitudmind Wannsofavdlunisddeiuildo
szvumalulafarsaumanaznisdeans ieujdAndiniuildfuneunuigediensudau
Usenausme
.o S0 “neoudiiavsdroenituil” Welinussuumaluladansaumauaznsdeans
o @ o vnstuiinnisdiesnfudildeu uasdvuadivirdfuineunisdudin
nsheendinam Tasdavinduenans “tuinmsidheenituil”
.o AAsTINsUTUTIEMsiTanS deniuildrussuuasaumeauaznisioans
athatfoelay o Ady

< n13sAUANMsIEiesn 81A15 d0udl
<o lumsidhisanuil Suroulunisdidunis fed
<.0.0 MITI91A599MUIBIU YBIYARANEUBNMTELNAAAE LM ATnY
amannsiy sxdedliiinsuantnsildsyyfnurasyanaiiy 4 Wy Sasussrvu lueygndud
Jusiu udavihnsastuiindeyatnsluayaduiinuaziuuuunesunisidreenniouduinsdfinde

UlBUIENIIINYIANNNUAIUADANEATUETAUWA NSUNRURT DT Wi o



<alb YanaTninderesiatasindensqafiannsaiulidaeu saeanaileglueins
<om NIYARANBUDNVEBLRsse foamsthaunsalina « wWu Asuawesduypaa vie
peufapeinnm viogunsniiaTetieitiuiinueinns Wmihitnuauuaendoazseasduiin
Tuwuuredunisdhesntusienagunsaifivndanliigniies
€.0.¢ YARaABUBNNIaNAnfe zfetaileoyyinnisidisenlunuuesy
nsineenlignees
«.0.& yananiuaniieginie AestunuuneiumsiiresnuasiasiRndofumiing
fnwmulasadunousanaineints uazimiiisnwenuasade. dosmsivaeudfnse gunsal
wieuaanaeeniiayntuinlignias
<o wliuailidheanaauiinulflamsinuiuignimuadielilunisiouiny
<o vnilypradulaitlildgldnussuy vedruilnefldveavilunsdiuidulsdy
msdhawth mhenudwesiud femmaseumara uasarusuiu neuflazaugn Heilasdouans
Snsuszdinilesdnsoenist lnemisrud wosiuiidewnsuiinyena uasnmsvatroentifundngu
silunsdifioyann werllaygelidiud

ulguienissnyianusiuasUasnfemuansauwme nsuNRILIRLaus Wi <



duil o
wuaUfuRnisauaundieanvisenauiIma St

(Server Room Entry Control)

o. INQUITENA

iWiormuamasnisauay Jestuiiliyaaailifisruraniiifsadedunisufoanini
e 29§ wrily Wasuasssuumeluladansaumanaznsieansiidiny FesviliiAnaudone
dedoyauarszuudoyavesnsdns lasdin1sAvunnszurunisarvquaisidsenduansneiy
vesnguyanag 4 Amudndudeadroontiequdneuiames

o

. §ulinvau
v o & P o
.o gonensgudnaluladansaumataynisdoas
bl KALATEUULATEYNY

. AdinANNYRsiNgITas
a0 HALATEUUATEUNY Mingis Wmihivnaulitnuievedagnsaiunuujuams uas
o .4 d
Urgeguadnuiszuumaluladatsaumeanavnisdsarsnsluaudimalulagdaisauine
o
waynsdedns
R | o v v ¢ daa L v < v I3
o MUY Mnedls Wvthesdnslavslunmsidioenaniuin awns vies nglussdns
@.o GRAARDIINNUILAIUAIBUDN VAT YARAIINVUIBIIUAIBUBNTNIINTTAARD
vouiniwselddayavseninddusin 4 vegudmaluladansaumataznisioas

& UNUIMKAANTURAYaY
Hauaszuuiadotns quwmalulafasaumauasnsioans dulhiided
@) nsradouguayanaivesyyIaiinaslugudmaluladarisaumeauaznisdeans
TiuitRnusudeuwasnpinasivasgudvaluladansaumaaznisieas sgaunsindn
) asrvasuliiiulaiiyanailfiudieenquimaluladatsauimanagnisioans
FashntnsiRarevietasusziivetedns i
& nIzuIUNIsAIVANMSIdIaanegudnsuiines
.o fauaszuuiniedne quiwaluladarsaumenaznisdeans wasidmiini vesesdns
fuuaUAUR il
&.0.0 fouaszuuiniatny msdnssuumaluladansaumawasnisdoansldifudadou
Faiu udauszuuiaienig (Network Zone) drutadaauaidng (Server Zone) dauta3asfiu
(Printer Zone) Wusu Weagnanlunisujianu wazduilinismuauaisdidwmiedildoy
gunsalmauiImasdAngs 9 fiuszavinmuntu
&.0lo guimaluladmsaumeuaznisdeans fesinsimundniyanalunmsidisen
viasmauiainasuane Inslansyanaitujoaihiifsadosniely waslinstudin “neidoudiians
dreenfiudi” 1y WntiiuoRauneufinmes (Computer Operaton) Li1mtifigauaszuy
(System Administrator) \Uugiu

UlguI8N1SNYIANUNUAIUADATEA A TAUNA NTUNAUELDLITITY i &



&.0.0 Fasimhsruufutuiinnindresntiesrenfinaesutitig sunszuiumsiissyld
luenans “dufinmsudnesniiuil”

¢.0.¢ nsdidminidlddndiliferdesszdr envfiaudududondiaen
viosrenfiawesuiing Adesdinsmuruegieianu

¢.0.¢ Maiioenvissreniinesiuitng sesdimsasiufinmunuuneduiszsyliluenans
“Sufinmsidoeniit”

¢.o.5 Winihilgudmaluladasaumaaznisears ynaudeansisasulidiule
yamafiriutieenynauensenuuunesuiangn

[
a wva v a
]

&lo gAnsoINMBUMgUBN TumujiRded

&b.o {AnfoIAIsUAIBNEN YnAufawinsuantnsildssydinu wdu
Fnsuszerwu violuouniadul Audmiisneiaiudasady iefudnsinde “Visitor”
udhmsastufindoyaaduaynduiin audisyyliluenans “Sufinmadrooniiui”

lolo fRasornmiasauneuen Mgunsaireuiiameiviogunsainldlunisuf i
melussdng szfosastuiinsemsgunsallusuunesunisvesynymineannuitsey luenans
“Suiinmsidreaniiui” Wigndeadaiou

&lo.o Anstornmirsnumeuen desiadnsiunsagafienansaiulidaaunasaiian
Aeglumudmalulodasaumeuaznisieans

Ve ) ' |
&lo. HRRAINMIIBIUAIEUDN annsaidieangudwaluladansaumaLaznisaeans

14
13 1w o

ladednsdfanelaednsaziuegivmauaniudndulunisveiduinunelugudmalulad
P
AN TAUNAUALNTHOES

A va

&lo.¢ RuiifigRarearnuiisaunitsuen annsodldauiissyilutuunesy
msvesuatieen uarfesliimihiineyasndesquanasniian

&lo.5 fAnsaanmirsauneuen dosrudnsgindesuiiminiisnuainulasas
Fudmrhasnwenulasaiodemsisaeunisiulng uazasisaesuLuunefunsvesygnidioen
il fiasuseygaudamnads

& oo Wmihisnweanulasasiy dowmsivausiensgunsaiiastuiinliluwuuvesy
nsveayymiieen uagnsasugUnsaifitheanulignies

&lo.c fauasruuiaietie dosvhmsmumudniveudmiilifianugndesmunzay

agAENRRgYesTa b A9

ulsurenssnwanuiunsUassseniuansauwme nsuNauNEdansu N o



G
wIUHURNSAILANNISIUNBTEUUIWALUTaB A saUmA
(Access Control)

o. NQUITEA

e fumsasmsmuuyanadildldeygadrfsssuumalulafasaumauag mmsdoans
99983An3 wardasfunisyngnsiussuuadedisaingynin anlusunsuyadlfal szasd
faradanudsmeundeya viemsvinuvesssuumaluladansaumaiaznisdeansivgnus i
wagshlfanunsansrvaevinnudgadiyanafidldnussuumaluladarsaumauaznisieans
yosaeAnsinoEagnaing

ar

. §3Ulnvay
b.o fEwsnsgudmealulafansaumauasnsioas
b.lo HALATEUVNTAUNA
b.on HARATEUULATEUNY
lo. faualAdoasidng

an. NTLUIUMITNENTUNNTAUANATISUIDITEUY

.0 Anuiisvessruumaluladasaumauazmsdoansitddydosinisauaunisidienn
fanuuaveyneliianzyaraildsuans uasinnusnduiudldauldiviny

o fauassuuarsauma feadvunavinisiiniedoya warssuudoyalimunzaudy
nstnldauvesdléssuunasninfanuivinvevseadmiilunisufoanunoudaly
srvumalulaBansaumauaznisdeans saunsiinisnuniuaninisdnfsedreasiaus daed
Alduszuvasdadlasveygnandguassuumuanudndulunsldanu

.o fouaszuvasauma viedildvuuoumneindy faunsaudluldsunlasand
madieyauazsruutoyald

.« fauaszuuiadetng msdalitinsiadsszuutuiin uasiamunslinuszuumalulad
asaumMALAENITABATY0d09ANs neszuudaiu log Ind Tusadns lonsrvasunisaziiia
mnuaendty reszuuteyaddy

o.¢ fauastuuiaiatne desdaliiinstuiinssasBuamsiineszuy msudludsuudas
andane 9 waznistudiesnanuiisivesssuy mmﬂgavgﬁlﬁ%awmLLaslﬁlﬁ%’Uauzym
werdundngilunisasvasumniitymidniy

& M3nvguMsinRszuumalulagansaumna

<o fguassuvasaumea fmhitlunsnsisaeuniseusT® uazimundvislunsimdngsyuy
udgldlunsvesygrmdrssuveudy sxfeaiinsvinduenarsiiovednilunisidigszuy
wasfmualilnisasuuey® waaisdenandedinisdanul idundngiu

<lo 1§1vesdoya uay “wWrvessruvau” szeygraliidngszuuanizluduadudy
Foadmuniidnuminiy WesainnsTianiiduaudndulunisldou szdilugainudes
Tumslirudus i dnfumssmusdvslunsdfssuunidesrtmunmumusidutusiuiniy

WleuIsNSSNwIANNUAIUaanfBALETAUWA NTUNRIUNRTDWS Y N e



L'

.o A maa‘lmsuaummmmmwm AsuRnvoutoy ya uavse VUUAINAINNT T
gonisignuszuumaluladasauwme

& mMsuimsdanismadntievagld
¢.o Msamufoudminilnivesgudinaluladarsaumauaznisieans msimun
’Lm‘uumauﬂgumamamumamimmumiawuwaumwu'm'lwuLwa‘lmuawﬁmq 9 Tunsldau
aunus sl fiRdmiumssnidnaninislénu wu Weaeenly viedlewdou
fumdseunieluesdng W
&lo Amuadvinisldsruumelulafansaumaidrdty 1wu szuuneufimesTusunsuuszgnd
aavsneBidnnsefing sruuieetelians sruvBumesida Wusu Taesediaviiamenisufdinu
lunthilagdaslduamuiureunndauaszuuidumednuaifnes saurisiemunnaninan
ogsainane
¢ Fowmewniunsvdniuazniimifoifunisldaussuumaluladaisaumea
Juanednualdnes wasdaaujimuetraunsensa
&€ msvimsdansddsiede LLavsﬁamumaaL%’mﬁwﬁ
&.c.0 BRuaTEuUaTAUmNA mummausuwmuuu 9 maqmwumam‘ummwmm
'Lummﬂms suumalulafansaumauasnisdeaisusarseuy ke mundndusnansming
A¥ufinyou efluumeU{UR smudidmualilutenans “asuimsdanisdndnasldaiussuy
uaysWanu”
&alo Msfviun MaUAsuas wazmsendnsviasiiu fesfuRan “msuimsdamsdvi
nsldanussuunag sy
¢.<.m n3difiaudndudedidniimeiugliaussuy mnei §ldiansgean
ﬁaaﬁmiﬂmimmsmmwﬁ%ﬁﬁ%wéﬁLﬂwﬁuaéWd%mquLﬁmwaimal%{m“mialﬂ‘f':ﬂszﬂaumsﬁmsm
o) mslisumIiuseuLAreyTRTINgauasTUUaU
b) msmuaunsidnueiiadunn Wy Muualviinsaivgunisidnuany
nsgisnduwiniy
) mstvuaszeznanslduiarssiumsldnuiuiidledussssnadanan
) Arsiinsisusianuegnadanin wu ynadmdmuaaius iy
Tunslinu vislunsdiffienuswiudeddeuiusrernanmufimavasusiaiumn o dou Wusy
&.& msvdmsinmsnaddeioyamussdudumnudy
&.&.0 §auasruy Fosdmuaduanudurssdoya F3UfTRlunsiafudeya uas
35U TRlunsmvuunsdidsfeyaudazUszianduanuduiinsidnfddaensauagaisidide
FusyuuIy Sufviinshasdeyauasssnandunuiy
.o 1iveadoyn xdesiinisaeuniuanumuizauvosdnilunisidddoya
veuvenilethaderlar « ada iteliiulaldindvdnng q AFlsTmadlnnumnzay
& & WURTRUNMsMUAuMsidsdoyaurarussnmduaruduianisidifdlaease
warn1sidwiussuuau gauassuu desivuasiedenassiaiud eldlunisnsisaoy
dnutieeslitoyaluustasturududeye

Wleu1en15SnwIAIMNNUAaDRSEAIUASTAUWA NTUARIURT BN M ol



&.&.« mssudstoyaddnrinueietsasisay emsldumsidhsta fdunasguana
19 SSL, VPN %38 XML Encryption Wudu
¢.¢.¢ arsimsiualfivdsusiakiunuszoznaniifivuave sseduaudidy
vostaya sudlszyliluenans “msuimsianisavinisldnussuunassiteniog”
¢.¢ msfiminsinuanutiuaasndsuesdeyalunsdiiviaiomaufinnes
ponuaniuilvetnsdng wu dundesnsufinmailunsiaden arsd1ses wazaudoya
Afivegludedufinieu Wudy
. NM3UIMsIANIIMsIdIfesTUUATaTNY
b0 AuaTEUUATaYIY FesiniseeniuusruuaIetignunguuoIuInsTruUImAlulad
ansaumaLazn1sdeansfiinisldau nquvedld waznguuesszuvansaume wu lwuniely
(internat Zone) Tsuniouon (External Zone) 1usu ievinldn1saruay wazteaiunisyngnls
sghadusyuy
5o nsihgsruuirietienisluvesesdns lngdundumesinazdedldfunisoya
Humednuaisnusnnaudivalulafmsaumauaznsdeasreufioannsaldauldlunnnsd
. fauasruuiatediodeciiitnisdrifndndnisldauitoruauildliannsaldan
ianzafetoildusyanmvintu
b.¢ STUUASaTIERMunvesesdnsTiinsdenneludssuuiaietinedu 4 nneusnesdns
msdenderugunsaitiostunisyninudelusunsulunisii Packet filtering 1u n1sld Firewall
W30 Hardware 8u 9 saumdesimuannsalunsasvaousiauag e
o.¢ fauasyuuiniedifeiinisindessuunsaadunisyngn tensavasunislde
vosyanaiiilinussuuieietevesssdnsludnsusiifauniriusruuieienis Tnsfimsnsieasy
maynsnsiuszuueietiesnslinuludnuusiiiaunduasmsudladsuulasssuuiederdlasyana
Alaifis et e des
oo Madgszuunueiotienisluesing lnsruniadumesiindndusiolinig Login
uazspsinsiguifudummulensisasunnugnies
.00 IP address n1glurssszsuvunietianisluvesesdns Indudealinistesdiy
flimhsnumeueniideudemusoueaiuld alumstosiuliliyrranmeusnauisaifeya
Renfulassaievesssuuiniens uazdulsznouvasguimeluladasaumalilagie
b.¢ fouaszuuiaietiodesdniunuiissuuiaietiy dellsivaviBeaiivafurouin
vouaFotumelunanaiotemeuen wazgunsalima q wiomiauduusiidutiogtuatiaue
. NM3ANRY Laznadouregunsaiinietiasfassuiumsinedmiiqusmalulad
asauALYMIdoms iy

o. N5UTMITTANTITUUABNN AR IAIYNY

0.0 fguaiadaauitng arsimuayanaiisuRavoulunisguassuunouRinesidie
Tunsivuaudly wiedsuudasdwing q seslusunsuszuvegeadnioy

oo fauaindoauine deslifunounteBufvilumsnsaeussuuneuiunesutiTng way
Tunsd@iwuinfinasldnuniewdsuudasaludnuusiinund sedosdndunisudly sauvs
fimsseaulaeviui

ulguiensinwanutiuaasndusmuaisaume nsuvmutiioussnu M em



oo fauaiadeuddne foulalduing (Service) imdnduwiniu 1u uins telnet ftp
e ping Wudiu visil mnuinmsisdudeddiimmudssiessuusnwmnasadoud desdlinmsnis
Yosuiuaseig

v < " o & a ¥ oo < v & o o | '

o.& HALALATDINUUNY asmufiumsfndeduinassuugenduiividulagdu iegadasin
] ] o 1 o, 19
Ae 9 veslusunIuvisessuuagwaiLeLe 1wy Web Server lUuau

o [ o a a o o @ a ..

o.¢ fauatnIouddie mssndunisfndalusunsutesiubianeufinmes (Antivirus)
- g d [N o < CY { as § s A a/
dviuinioanitnsuardmanvendusiiidulagUu weldesfuanudssainlida viadauas
Adnlaudpsolniy

o AIEnsedeulusunINIEUL Nenfumsinwanulasady wazdszansawnnsldau
Tnevhlunoudads wasndsnnmsunlanietngadnm

a o < ' = ¢ o o a 1 v o
ool MIAARY waznIsdensiessunoLmImesusitsarfesdunslnadmitfigudmalulad
4 1 E’JI
ANTAULYALAZANTAOAT WU
~ ° ¢ A v & . . A Vo Py ')
0. Arseriinsdrsesldniedoyandd (Configuration) vesiaiaswsitne iedesiu

2/

Toyaagye lunsdilfinanudameiuszuy

<. MIvmssansmstuiinuaznsnvsau

G.0 A15MNUAlRTnIsTUnA1sYIuYesstuLAsuRImasutv1s wazaTeungduiin
n15UR TR (Application logs) wazduiinsngagiBuavesszuulesfiunisynyn 1wy
Tuitnmadeenszuy Tufinnswenenaidngsyuu Juiinnnsldeu command line uag Firewall Log
Dus iieusslonilunsldnseasy wagdeufuduiindinanliednion o iWou

alo msinsesedeutuiinnisufiinuresedwasiiae

. HosiAgAsUostunsuiluBsundaciuiinds 4 uazdrfndnsnadhiaufinmg i
Thamzyarafifedaariiiu

«. nsauaxnsidldaussuvainaiguen

Audwaluladansaumanaznisieans desimualidnmsauaunisidnussuungguassuy

Wandalinelussdng Weguadnwmmudasnisvssstuuninmousn TnefiuumafiR feil

«.o NMIEsTUUIINTEEYING (Remote access) 5¥UULATEYILABUAIADIVDIDIANT
AelAngamnaiifianudssgedeninuuasnivvesdoya uasnine1nsvetasdng n1snIuAuyARA
fiddsruuresesdnsnnsyerinafafesdinisimunuiasnisnisinwiaudasa feflfudy
MnwsguMsgszuungly

=l Bn15le 9 Anuiiaunsadigieya vieszuudeyald mnszurlnadedldsunisenysd
Mngerursmsquimalulafarsaumauaznisioarsneu uasiinisarvauedinduna
Aeuthunld uaeylddesufifnudeimunvesnisdigssuy uasdoyaatuasenin

<. fouvinslianilunisdigssuuanszesing {lidesuanmangiuszymananse
mwsndulunmsdidunuivesdinseginiivane wardesdldsuawdfandiisnnsegradunmens

=« fesfinsmununeda Aldlunindrgszuusdrsianu msdhgssuulnenisinséns
Whesdnsiu Aosguanazdanislagguasyuy wagdsnanyuidsisdldsuniseydfegragnies
wasizaNudviiy

WU NWIANLITIUAIUaRAN EATUENSAUNA NTURAIUIEIBLTIY W o



«.& nMsoygwiglddngssuvanszesing #osoguuitugiuveanimdnduivindu uay
limsdn Port uax Modem Ao liTnslisnidu Yomedsndnmsdnnsdouiedlolbilsldnuud
wazazdelildlanowlefinisdoseisnduwindy
ao. Mangaianudmiudldfieganauen

000 Hiszuunnaudissndilinusruy deviunisfiguifauainssuuvesesdns
dmsulumaufiResusesniudesiuneu e

00.0.0 MIARITIAY (dentification) Aatunouiifliuanidadly (Usemame)
v0.0.0 Msfigaiudiufin (Authentication) fio Juneuiinsrsaeundnguiilousns
Indufldfae3a u nastdsianinu (Password) n3enisldauiinaiinnionasld USB token
Aauannse PRI udu
©0. msﬁﬂejszwmiaummaaaaﬁnsﬁu’u szdeaiiinislunisasnasuilofgatin
8ty o 39
oo.a Madhgdsruuasaumavesesinsandumediimiu asiinisnsrnasude
so.< Madgizuuansseying (Remote access) iafinmulasnfoaziowimansiaaoy

A o ¢

WieRalfmnuYed WU SWaR1U wiadsn1sinswa Wudu

v

wlgurenssnwianuiiuaslaand s uansaume NSURAELTausU W of



duil «
wuaUHURNIIAIUANMINEUABURNIUNRISEUUIMALULAT A SAUWA
(Third party access control)

o. InQUITEA

mslduinsnnmsaunesuenenadeliifinmnudssls Wy audewionisidideteya
mudssiensgnuiluteyasgishigndes wasmsuszinanavassruuulaglaildsueygm Wudu
Welinsmugumizsnunsuenidnisidldnussuumaluladasaumauasnnsdoasvesidng
Tduluethaiunsaensds uazdmuauumslumsiaidon muaumsufdRauremisaunaisuen
Wu AsimuIszuuAslduInisuesiiuinel nslduinasdussuumaluladarsauna

PnrsuNeuen Wuduy

s

UNAYDU
b.o FonenIAudnaluladasaumalaen1sioans
b.lo HALATEUUIATEUNY

v
. W
u

o, LUMU{UR
m.o go1uron1squimaluladaisaumanaznisieans desmmualiiinisussidu
audssinnadnissuumaluladansaumanaznsdeats viogunsaiildlunisuseuiana
Tngwihgauniguen uagiivuasnsnisiesiuniouflofiminsauneuiiavoyynlfidide
szuumalulafansaumenasnnsdoansle
oo MsmuannslFnuszuumeluladansaumawagnsiomsuemuignunouen
nlo.e Yaransuaniidesnsansiumadiilinuszuumaluladaisaumawaznisdeans
yesaAnsazdonindesvesugmiduatudnvaisnys eveeusi@nngsruionisquimealulad
ansaumALaEnSAoaS
alolo Javienarsuuunesudmivldiniisnunigusnviinisssymananudndu
figoudidrusruumalulafansaumauaznisieas Tafesisanidunatiaion fail
o) winnatunisueld
b) szgziatunsly
m) MInseasumuUasnisvesgunsalildesioinietny
€ MINTIIEDU MAC address UpaaTasnauininosiiouss
& mstwmuanmstesfuluBesnmsilamedoya
mnlo. MuNeuen Mhanlduesdnsyamisan liiesiousgaelussdns
viiouonanuil Sududesasludyayinislidamedeyavesesdns Tasdyadosdnihiadanay
iavdlumsidrdssuumeluladansaume
mlo.@ 83ANT ARSI lUYsEduAAsanTedaviinisaruguatsly
veamigaunguen il %uagiﬁummﬁ'\ﬁ’zwaaswumﬂiuiaﬁmsaummmxnwﬁams
AdludfuReu

ulguiensinwauduasUasafuauansaumne nsuNRILIRBusIUY W @b



a

oo.& 191983LASINTG msuwmaumdmamswumsmmwauaimwmamumauan
fesmuansiildauewsyanaiisduviny LLa~1wmmwumauanaqmu’tuammﬂuLﬂmmwaua

alo.o dmfulasenisvunalvg vimamumauanwmmmme*uauawummmﬂm
UYBIDIANS cmLLasuuumaam‘uﬂumsUgumﬁuuu 9 Iifimnssiunsaendes e fu Ao madnwanadu
msfnnmugnaseiays wasmsinwanuwiendiacliuinig

oo.e1 B3ANTHANE luNIITIRdeUMTYINsTFNusTUUmaluTaEdsaUmALaENS
deansiitelidulain psRnsaansamuaunsTd e imdygt

mlo.c msmmums’lmﬂmsmwmmwumauammmuwumsmmumu AlomMsUf iR
Lagionansiiiedos s’mmumsﬂswﬁ‘lwuauaamauaLwamuﬂumammaaumﬂuusms

v lu3nislaeg it Lwaiwuu‘laﬂ,mwLUuIUmmauwmwlmmwumh

wlguienmsSnwianusiunsUasnsemuansaume nsuwmuIRionsu WA el



dun ¢
wurfuansldnunissrsuiamesdiuynnataziniasnauRanasnan,

(Use of Personal Computer and Notebook computer)

. IQUszaeR

Jafmunumsgrunisliauiniosnsuiinnefdruyananaziniosasufinmosnonail
Wigndnvinduiietaelifldldsunsudming uavauiuiaveulunsldnunieineuimes
19983Ans uazldmshanudilanazujifinuedransinin etasiuniwens uardoyadisien
99993An3 WilliAudu anugndewazianumieulicuegians

Yo o

. {3Ulingau
b.o fesmsgudmeluladansaumataznsdoans
bl HALATEUUAS BTN
o.an fflu

o. NS IguUNL Y
< a s <l < v v oo v & v fa 13 o Y 1%
m.e ATBIABNAIADINBsANTo QIR IAGLY Tduwdunindduvetesdng Faduld
P v o a ¢ a a < ¢
FamsldanuaIesmsuimesagaiiusedns nmiiauvetalnns
¥ a -y Y é’ :J 2/ = n‘j | )
alo WuAnaenlusunsudednsnligniinfsasuuiniesnsufiamesueedns
a o o a ' o ° v v v a
lAnRsuuaIsnauiamasam viaudly viiathlUlifauldalesfinngminy
J 1 | { a ¢ ' 1% o o v v oo
o.m N1SHAABUI YU DAUATDIADUNIADS MIITRUILADIATUNITIALS 1N
| VY
vosgudmaluladansaunauaznsdedns Wit
' Y] o o e ' - ~ @ o 1
o.@ Naunslitaudstudinnanisng 9 arsiinnsanagsuiembhialaglusunsudasiuliia
' 1% o w Y] Y a ' al v '
a.¢ ldmsifiuteyadAnetesinslivuniosmeniimeidiuyananviuldnuey
PRy - v ” PN s ¢ o o " - o «
o5 WUNSENABINSIAABUI AT BIRBNAIMBS LUUNNWY Asldnsuddusunsosrauiiwmes
A Q. s’ ‘4 o ] o (-] - £
wuunnw edastudunsieifinainnisnsevnunseidiou wu msenanlizvineu wienanile Wudu
v oo a s a - v @
.o NIskeSesrauRlwmaswuunnnwlusreznauuAuly Tuanmifionniadoudn
2 a dl Y (3 41 [ o d‘ [} d' ) ay v (e 5
fostapsasraufimasiiaiduniswniesesdnssasnilanaudaldaulmidnass
v "8 - ) a ¢ PRy v & '
.2 glinnlidunssldnunsuimesuuunnmluanuiniianuisu/anudu/buazossg
warsaeseiaasiunisannsenu
ol v e‘ s a 1 v Qs d; <
o« fdniifivaziviinveudenisquainuirtiudasndevasaniesnsuiinnes
lnuarsURUR sail
] Q <N 41 d v oo 4’ =Y (4
a.ce HimshomsusertewueglndusininIewneuines
) ) 1 [ R = a ¢ o R .
a.eeo liAsieFontmaniilnantnveipiensufinigasnss Hard Disk Drive
%) v Ao a w a ¢ 1 =
oo flinuiinhisuissevlunstlesiunisgymievesmauiiames wu asdoniases
d\l 3/ ] t:l' Qu tJ & < d.el a 1
vaurlilaldau linauesasialiluiiansisae violuuinaniaudssionisagyme

uleuienssnwaudiuasaenivauaisauma nsuwauElonsu WM ec



& MIAUANNNSIMNITTUUURURNNS
v ° o o v v a wa
<o ADIMUATe (User name) wazswianu (Password) lunsdilgaussuuufiinig
<o MmN NUlUsLnsuShwenn Tnesenaiuszann eo unil Welivinnisdonndiee
d’ ] ko4 o 5 4‘ 2/ 2/ v ] a ]
ieluifinisldeu vdsntudiedesmsldaugdlddeddsariu
' v vd v @ v Qv
<o limsayynligaulide (User name) wagsianitu (Password) wasnu lun1sidnld
d = ) U
LATBIABNNIADS SN
«.& WITNIIAIMANa 1 TULaENIUENIU AT Logout 88NIINLATBIABNRAILADS 30
Sonuthaeselusunsy Screen Saver

&. uumuuatunsldswaning
v a e < a’ a 1 A = L2 = -
lwﬂgummuLmeamsUimsmmmswamwsquﬂmaﬂms “ANTUITNSIANITEND
ASLEUTEUU warsHanIu”

1N

o. MmstastunIasrauiamefanlusunsuladanouiunes

5.@ #93¥IN15 Update seuudfiiinis iviusrfwesuazlusunsuldaiusig q
ognminave tieDavedlud 17'1'Lﬁm*ﬁ”umﬂ%awmaiﬁumsﬂaqﬁumﬂamﬁmnﬁ’aqnmum”m y

bl Foshinsuay Update Tusunsutlosiilada egrsashiane etesiummudsanlia
vidorfawr$ Adanlanfiedosreuiomes

oo AInTIvaaunliyaindesns 9 W €D, DVD, Thumb Drive wav Data Storage B 9
reuhunldnusuiuinissneuiunes

.« fliumsasiseulndiuuvuniusamnedidnnsednduniolnddniniluanu
Pndumesidamelusunsudesiulfa deuldau

o.¢ fldaumnnaasudoyansuiunaslaifynidslifsUssasdsmegie deflua
vilidoyanouiinmes vioszuunsuiiumeindeyamdeduiinanudonis gnviany gaudly
Wasuwas vieufuRaulinssmuddaiidmualy

o. NM3drsasdayauarn1siau

oo flinusessuinreulunmsdsesiayanniniesneuiiamesliuudietuiindu q wu Co,
DVD, External Hard Disk \iusiu

oo flFnuinifiiuinndedeyadises Wuaouiiimuzan Widsedonisiilva
vosdayauasnnanunsifuteyaiidrsedlodsainane

. flifuasusafiuanuidsaindeyaiiuliuu Hard Disk liaasaziudeyadidey
\Rentosiunisviny mseyn Hard Disk ey Alinsenusdemssnifiunsuesesrdns

UlYUIBN1SSNANIUAIUARIUAIUAITAWNA ATUNAUETDLTI9IY M e



o
d9UN o
a wa v a ¢ & = 1 s g
Ltmﬂgumn'lﬂm'maumaimmtazLﬂiamﬂﬂaeﬂuaaulau
(Use of the Internet and Social Network)

0. WQUILHIA
d 9 vim vy ¢ a wa v a ¢ A @ ¢
WelvgldSunsunginasinumauuatumsldnudumesilauazinievisdnusoulml
1 o LY 19 2 = @/ v | W 0 = < (¥ ] [
aglaendy wanlunmsdesiuhiasdanseswdygfidsnnsyihAafeiureufiunes wu
| v v o a o @ y o a a € 0 d o
nsdeloya Tenu Ads gadmiedsdulaneglussuuaeuiimesunyanadudulunissuniu
% - - a 0o @ w - ¢ 9 as
nsldszuunauiinmeizesynaadulneuniigy illisvuureniamesvesasinigniviu sxae Tavang
visegnsumuanldaninsavihumian@le

as

0. §3Ulavau
0.0 nonsgudmaluladasaumeuaznisioans
b.lo HALATIUUIATEYNY
.o {LH

an. wwaeUjiRtunsléenudumesiiin
Y ° v < 1 a ¢ o v aw a
a0 fauaseuy mstvuniduniinisideusessuureufianesiienisidildiudumesiin
o v - ) ] [y v o 4 Y | 5 1 . 1 v
hendousanussuuinwAMuasnde nednidnassLivintu wu Proxy, Firewall, IP-IDS 1usu
oo IATBIRBNRImeIEIuYARa wazATBnaNRunasHANT newiMaTausedunesiin
A v iwesdsdinisfinslusunsutdesiulafa wazvianisgadednivesseuuuumng
‘J -~ 5 ]
MusTiwesiadiet
.o Tunisivadsiayaneuiimesiiundumesilnvzdodinvaasuliia (Virus scanning)
Tnglusunsutesiulidanounissudatayannasi
1 v 9 2/ ] 1 a § «& '3 - s o a 1 Y
a.@ Fldaudeslildinsatisdumesidnuetasins iweniussleyululsgsiadiui
° v 1 a sy ' & cd o 4 & o & oo a
wazvihnsidngvlednldvnzan wu Nuledndadefasssy uledndilemidasend aaun
v o <A A s 1 Qs L4
wizumnen3e wiaiuledniludsdedsan 1udu
v ° a & v e Y v ol v oa - a8 a
a.¢& gldnuargnimuninslumsdntuvastoyamumiriianuiviavey iweussansamw
104A30%18 wazAMIUABAA BN ItBYaYBIBIANT
v v ' ‘v d g ‘3 v oA v v =
a5 flFnudoslimsunidoyanfunismsslonidiusviedeyanlivunzaumif asssy
v < a £ v v Py i Yo ¢
wioteuaavdindvivedu vsedeyaneranennudemelviiuesdins
1% v v a v o o & o o Y ¢ Aoy omy
.o Vg U amedeyaddgyiiduanuduineituanuvetesdns ndliladvsenia
agratunenistihudumeside
& to WV W a < a oo v & e [ Y a
a.c fldnulihiiideyarsuiunesreuiunesle q nidnvardudung Suluauila
A s Q’J 1) g o o A ) ] v A [ s
Weatuauiuasissenandns suluanulaifegriunisdenisite wisnmnlidnuvasduaun
warlivhnsweuwsviedeadeyanoufumainnariiudumesiie

UlBUIENITINIAINIUAIUADAABA LA TAUNA NTUNAIUIER DL Wi wo



a.e il deyareuitumesiiliunmessidu uaznmiudunmiliinanmsaiietu
nee Wuviednulawneinmsmudiannseiind uieisnsdula vail euilifduduidededss

€

'
a

nquilu grindends wisldsuarudueney
m.oo fldsuiinifinsisaeunitugndias uazmuindedevesdeyanouiinmes
fleguudumediiniauideyalulfnu
a.oo fiirmsesyinsyinsamivaalusunsuldanaindumedidn Semuia Patch ude
Fixes s 9 9ngw1e doadulUlngbiavidianiwddumataygn
.o Mslinuivvesavetedns dlideshilawmedeyaiidiiey uaniduauduresesdins

[

oS .

]
=

a.om lunsiauearwdniiu fldfedildtonwiidy e AazvinliiAaaudonde
sodoifiavasasdng nmevhmemuduiudiudmihivesmissudy q

a.oc n&RNEnudumesidaaiandy hihnstaduwsiwesiedestunisidnldau
TneyAnady 9

<. wumjualunisldnuaiadredeauesulay

<o msaiyduagmslinudedinuosulad Tnsdasiorsands msdeianuiudium
(Privacy Setting) ms%m-m:nmJaaﬂﬁ’amaaﬂ’m%ﬁa5aﬂuaau1aﬁl,ﬁaﬂmﬁumsL‘Hﬂ‘zﬁﬂdﬂﬁ%’uawm

<o fiinudadbiaiavieldmudyidedrmesuladiviimsuasuuasduiteliyananiouen
Weindudyddedinuseulativasnsy lidrendunisléte wiegudydnuaivesnsuduroliiie
mudsmowinsy viehluuaanusslovdiflenuowioyananisuen

<o nslfondediaueaulatl axspadulumungmnefifsadeetrnasenin wu Ysvana
NOUNIEIYIIIEANAAgIUNTUUTEN W sy dRdadienisnsyhauiadieaiu
poLfanes W.Abedo NsrswlydRdunsesdoyadiuyana W Abesl LagnsyswTydRavaAns
WA o¢me Dusiu

<.« Mmilfandednuooulatazdedimsunsioyarinmsiifutoyaniuduniedoya
MAgrtestuauvasafeveansusmdadoyaiiiuifiaduaianelfiinanumdenis nsenuds
Amdneal uaznsaniiunisvensy

«.¢ mslfnudedinueeulad adetliuanidydnuainmanadomssanaiiios ndunisiiles
nguadoulnady Auanafennuliifudass liidunans wieneliifnanudlafiaundsaumio
yepansuen TvideyaiiisatuemuiunsmesUssina wiensevudeanitunssamingndd

@ nMsliudedsnussulatvansy sxdedhilélunisusznaugsianisdmieldnu
Tudamdudifeusslevivesminaumievesynnanisuen

wleuienssnwmuiunsUasndesiuaisaumd nsuwaunRdsuswiu W be



duil o
wufianisldnuannanedidnnsedind
(Use of Electronic Mail)

o. InQUITaeA

iWerimunuinsn1snisldauanuuiediinnseindiusyuuinietiovetasdns Fagfld
szdeslimnuddy uasnsznindlgmiifaduannisiduinseavuedidnvsednduuiniedns
duwmediln fldasfeadrlonginasising q ouaszuuiaediendly lasfindvivdensyvinisla
fazaiidgm vislimswngunasidinds warvezferUfiRmudnusimosuassuuinietnedy
pdnansendn gy linasldausanuiedidnvselindiiussvuinlevisluluedilasnde
uaziiuseAngnw

s

. {iuiinvauy
0.0 §8nnsnseudmeluladansaumauasnisdoas
blo fouaszuvaaviedidnnseiing
oo {lE

a. wavnwuatunisdeanmnedidnnseiing

.0 Houasvuufosimundninindifssuuanmnedidnnseiindvosesdns Tnunzan
fumsiilduinsvesdldsruuuaswiiimnsuivinvevvesdld samisdinaumuaninsdnldan
ogamiane 1wy nsaneen LWudu

o fguaszuudessimuadnsvydsedelinelniuazatarin dmiunisldauadium
wielflunisnsnaeusnusiesildszuusnmnedidnvselindusiasdng

.o dmdugldselniazldsusiaimadusn lunsihudhssvuaamnedidanseind
wazidlefimadgszutlundausniy svuvasdosiimetedulidoustainlasiuil

0.€ NITINUASHARIUTR (Good Password) finuan1eufudnuissylilutenans
“myuimsiamsavimslinussuy uasstariy

o flialdasfsdnislilusunsutasdrsiaiudiuyanadnlusifvasssuuaamng
didnnseind

o5 FlinumsiinsAsustariiuetnuasinda 1wy mswasusimiugn a-o ey

ot flinumsszdasyidlunsldanmnedidnmsetindiiie biliiAnanudemesessdnsvde
asfindedns aiunmniiaaseddu visAnngvie visazidadasssy waglinamiusslovd
ooy B unmamnalstloniludagsisnnmsldanmnedidnnsedndiiussuuiedetie
YDIBIANT

o.c Yovin ldalinsly email address vaaffButiiesu Sudsdannu snfuusiazldiu
nmstugenniivefly wagliiodndwessaminedidansedind JudiuRnveudenisldausing 4
Tuasnunedidnnsefinduvau

ulguignissnwianusiualasasesualsauma nsuwmutilonsenu Wi bl



. §llfnuasld e-mail address va384ns iiensvhauvesasdnaiiu

.00 naNASIFUsSTUUIIMINEBE nnselinddadu msvihns Logout 88N91N5¥UY
nnads iiedestuyrradudldnuaamnedidnnseting

@00 FI91UAITHINITATIVARUIBNAISUUYINIANLIEBIansalindnaurinisla
wlevinnsmsivaeulndlaglilusunsutesiubiia Wunstestulumslnlwdfidu Executable File
(WU .exe, .com (usu

a.olo Hlianiliilaviedsnmnedidnvselindviatenuiliiuanddeiidan

as ]

v ' Y5 iy « a g a  cayv
a.on fidulinislddeniuiignimniefuderanunedidnnsedndnlimunza

1 as o

*uazgaaumwﬂﬁﬁy%ma&Jwaqmﬁﬂs MIALAAANULANLENTENINNBIANTHIUNIIIANUNE
didnnsedind

.o« Tunsdifidesnsdsdoyaiiiuanudu limsssymamddyuesioyaaduifosnvang
Sdnnselind

a.e¢ flnuaisnsvaaudiiuaanuiedidnnsedindvasnuiasniu uazasdaiiv
LLﬁuﬁayjaLLamﬂwmEJ5Lénmaﬁné‘vaemu’tﬁmﬁaﬁhmuﬁaﬂﬁqﬂ

a.ob Flinumsavaanmedidnnseindilifeinisesnainssuuiiteany3unanisldide

]
=

syuvanmnedidnnseiind

oo 18A2358% ¥ ulinisToudrvaanunedidanseindfieslisradantovds
wiuniesneuimneivesny WedunstostugBueusuaavangls oﬁ’aﬂu’uhimﬁmﬁuﬁaga w39
snmnedidnusetindflilaliudlilugennedidnnsetind

ulsuigmsinwanuluawasaisfuatsaume nsuwmuRilaussu W1 o



doufl <
wuaUfuRnisaruaunisidndeszuunseveliany
(Wireless LAN Access Control)

o. InQUIzeeA
o 0 vV et ) t v " (4
WefmuaNInsgIunIsAtuRanIsdnfisssuueiedngliany (Wireless LAN) ¥8489ANS
g £ v ef L4 v o L 7Y a ova
lnanisivuadnsvesglilunisditessuulimungasauninnanudviavevlunisy jUau
sursfinismunudnsnisiinfses wadnase vl gldszuudeaiiunisigaulimnuaiainsyuy
$ Vo = 14 o a 2 [ 14
Tidsusygnndguaszuu weadmnutiuawasndsvainisldnussuuiasedisliany

fas o

. f3UlinYay
.0 §enonsrudmaluladansaumauaznisioas
b.o HALATEUUATONY
.o {0

an. wuIMUfunlunisarvqunisiditieszuuiasadneliany

.0 Jl¥undoinsdifsssuuindetisliatsvetesding szdesiinisamadoudy
dauaszuu wazdesldfunisiansaneyyinangsrnenmsquimaluladasaumenasnisioans
sthaduarednuaidnys

mlo fauaszuufoaiinisamudoumuuadnilunisdrfssuuiaiedioliany
Tismnzaufuniiieruiuisreulumsufvinuioudldssuueietisldme suvisdinmamumnuand
msiifetsaiiane il ssuvasdedldfuaygrnngauassuunuanududulunisidoy

e HALATEUUABININUARILIUINTTI199UnT0] Access Point (AP) TWivungay
Wumsmuaulid¥dygiuvesgunsaifilvasenluuenvinuildnu wedestuldliilond
annsofudsdygyuannmeueneinsviieudnnveuaiinuaules

.« fauassuumsdenlimdsddimnantuiuilinu wazmsdneidygraiilva
pantunisuanuiall uenaininislfiare nafiasiiauisomuafianianisunsnszans
vosdgnenatisannsi inavesdyaeliaty

. fauaszuuAIiiNTIABuA1 SSID (Service Set Identifier) igndmumidudn Default
nERARVLTTIN AP ulday

o5 fauaszuumaiddsuaide Login kazswarudmiunisdedinisiauesgunsal
Fasuazdquaszuumsidenlide Login warsariuifinauaiaanldoinietasiudlond
Tdldenunsawnn vieianzsvialdlaede

e JauaTTUURRIimuaA1lY Web vise WPA lumsithswansedeyasewing Wireless LAN Client
uaw AP ielondenisdndu avtagliaenduanniy

o.c fguaszuumsidenliiZnisaruau MAC Address wasTefld (Username) sasinu
(Password) veaflifiianslunindldauszuuniedisliats lnsazaygyinanizgunsol
ifl MAC Address uazdoglisiaruniitmualivindulidldinsetelfmeldogagnies

wlguionisinuanuiuatlasnsusuansaume nsuvauianseny W o



. fuaszuumsaeiinisiings Firewall sznitnaiednelfanaiuinietisnislusadng

.00 fguaszuy arstmualiglilussuuinietngliasiasedoasidianisiu ven
(Virtual Private Network) litedetaafunisland

oo fauaszuy mslireniuiieminuninseaeumuiiuaslaoniivvorsvuueietny
Bangothsarhiaue ierosnsiadeu wastiuiinmamsaiiadodntulussuueieieliane

ulgurensinwanusiunasadusmuasauna nsuimuiEilonsay i lo¢



duil
wuwUuRnsimuagSulinveu
(responsible)

o. MQUITAA
- (3 v oo [ Vo o [ ¥ o
Wermuamihianuiuiavevvesuimsivalulaarsaumaseiugassdunsy g6uienis
s L4 v v A Vel Vo v o v
vt il naenauliildsuneumngldiquasuiiaveusuasaume

vos

. {5URNYaU
v.e HUIMsnaluladansaumasyiugeszaunsy (DCIO)
o f8runsnisrudmaluladansaumenaznisioans
B HARATEUY

a. huaeuuRssauuleuny

.0 MI89UT095FH s UAAINTuRAveuTidalay nsdlszuunsuiames wde
Yoyaasaumaiaanudovis viadunsvle 9 uissdnvieyanalayaranis Suewnain
auunwsesaziasvdaifiunsufoRnuuuulovisuasiuiu fdalunsinwanuiunsUasnde
Fumsaumaiall WEUImssyAugeanuasmuiea (Chief Executive Officer : CEONYuf3ufinvoy
sonnuides Anuideny wiedunsefiinty

o fuimamalulafasaumasziugesedunsy Sadwiiiguaiufinvoudiuaisaume
voantisau uaggsrursmsquimaluladasaumanaznisdoas Wugdiuiaveulunisdanis
auulouotazuuUjiinsinuauiunsiaeadssuasauma fanu wazdfuguamuau

Yo vy " v v o 1Y) a wa
AU ‘J’JﬁJVN‘lWUE)LauaLLuSLLﬂL’«J’mu’WﬁmUUQUGl

& wIneUfuaszauguins
<o f1ursmsaudmaluladarsaumanaznisioats Sulnveumfuguanisufiau

vosuiiRnued1dlndda Ay ausuugdinig uasuumnanisudledymainaniunisal
AudIressrUUgIteya warasauma anunsUFIROU AamunisufuRauauuny
MsUMIAIIABILAEASIADUSEUUANIUAY uarAuUasn fuvasgiudoyauaraisauine
wieusemumansiiiunissaieuiinvey fad

<o.0 Miugua n9aey thssinwigunsal Sever uazgunsaliifoulsanietie (Network)
vesszvunafenlonnaiatregudeyatanualiamisaldeuldnmudninaen be 9alu

<o ulailam guassn anunssinudes wasanudomefiiadutussuudenlos
\ATEUIYBITHUUIUTBYAMTAUVA UALIFUULATEYTBINTH

<o Mfugua eafuatsauma uazausn 9§ vesqudmaluladansaumns
waznsAoans

<.o.€ SunanIsUfIRNY anunsaififniufusruueietns wassruugudoa
ansaume Tungledudymsedugmsuahiae

ulguien1sshwrutiunasndusuasauma nsuwauiEdonseu W oo



&. Wum)inszauUUn

f3uRnvou 1dud fillduneumnelilfiamiiinniwidussnisasu wu dndvms
poufumed withiilaTesneniolnes

¢.o UtRmmnloue uazkufiilumsinmanuiuamasniesmumsaumnea

¢l Usvarun1sufiRaumuunudesiu wazudladgmiszvuaiiuiurslaense
vosgudayauavarsaumannanumsainlivdueu uazdenii

&.a SUHATEUAIVAN gua InwiAudasniy Lagy3aine syuulAIednauimes
szuuATete WosrtuausTUULATeTY wasiAdesneniamesiusivne

&.« vnsdsesdeyauaziFunfudeya (Backup and Recovery) Ausauszoziatiifiun

¢.¢ Jeatunisgninngszuy uazualydyyinisgrinigidisyuugiudeyadnn yananiguen
(Hacker) lnelsilaisuayg e

& SuRaveulumsinwinudasady ssuudumeside

&o UTReEY 9 muiildsuueunnglunsinumiusiuasasndesuasaumavesnsy

ulguren1ssnwANUTuAanfEAUAITAWNA NSURAILTENBLIIIY YN oe



duf o0
wwfiAnisaivaunisldaugunsailiesiuiniatae
(Firewall Control)

o. INQUsZENA

detlostumslanfimsinmianudasaduirdotis viensTaufiveusnines ns10ad
griawrsansaimunASonganziiannsnansuarudenlfauariauasld uardiaunsouien
msdhisnnaeuenililldfueynymdnde

vas

0. {SURAYRU
b.o gesmsguinaluladansaumaiaynsdoans
blo fAuaTTULIATEYY
0.0 puaLAdoanitg

an. wwamiatunisaavauntsldnugunsaidesiuniosie

.o mhsmuiimihilumsuinsdants msfedaasiuuasves Firewall W

oo MsfmusAELAUYaY Firewall foamuaiduufiasivun (Deny)

. YNUINTT (Services) uandumadensiodumediinitliouganu Policy JefaIgnuaDn
(Block) Tag Firewall

o« flinudumefidnasdeshmsastuiindldom Login) deunsldnumnads

. M3t muaAiUIsuAsMdenrefioyyn wdssimsuiinmsidsuuUamnass
winfimsBsuudaseea % U89 Firewall

oo Mainfiaigunsal Firewall awdesaunsadialianzdiildisuneumngliguadans

.o Joyavsasnsneniaunesfiihosngunsel Firewall axsosdsanludmituiigunsaidniiu
Tayarsasinereuiiaunes lnsasdesiaiudeyassashidesnit «o Ju

. mMstmualauvislunisliuinistumesidniuedosrsuinnesgninsazianesnnis
\douseNugruvediusunsuialy feygalildeu Samndearusuiufiadddoumedanisdeusde
uaninflefifmun axdedldfunmBusonnmsnuney

.« MsimuadnsluInisvesnissneuinmefuitisluudazdiuresniotisazdos
munrreygnanzwesansiausefisudusonisliusmawindu

a.0o AnsdrsetayanisivuaaIeng 4 vesgunsel Firewall iuussdmnduaninieyn
adinouiineiinadeuutasen

.00 Msuiiavsarsziurieufonnsldnuesniesneuiunefgniieiinginssunis
Twdfaulous viaRaanmviviuvedysunsufifinnandsiioniudasadeauninaslésunis

unle
14 a 19 o/ 5 o 17 o ¢ < o o«
om.elo gdjammuiam&Jmummﬂaamamm Firewall ﬂzgns:ﬁwﬂ'ls’(,‘zmuaul,masl,umww

ulaurgn1sSnwinIutumIlaonfemuaSAUNA ASUNAUENTDUSIIY Wi o



dufl 00
wualfuRnsuiiamaieanaiundlaiues

o. INQUITENA
o v a wa Y| [ Y ed o X s <l 4
Weldluwuafudinistumsiuliewmasioanaumndleesmiatulu nsuimuniliiousiu
Tngazidunsmvuaniinfiuazausviaveulviuniisnuais 9 a1ela nsuimulisussny
o g [ ° L L v/ a wvad
n1simunUszanvswundeanaundlgues Mmnvusauduiusivuleutsuaguuiujuan
< e LY < q‘s s o/ g
Weades msseaumgdsanaiunlsues wardunsunisiullewmadoanatumisleues A
o o Y v vl | v P <
rouAvaITEUVAsaUmATif e liT Ui ansdeaslueufiidlddudieanuansenuiiena
ARTUADMIANIUIUYEY NIURAIHTDITN

P o

. {iuilaveu
.o §8nsmsqudimeluladasaumataznsioas
oo HAUATEUUIATEYY
o.on fjauaLAdoaLe

s LY

Y o [ 4 awvad @ a
o wuUuRnssuliamadeanatunislewes wwjuRildulumundnmsvemsesvdyainig

YY)

s & a - L4 ' o o </
ShwiruiluasUasndvlaues we. beve Welimhsamdiiwimmdanulunisiuiledudoanau

=3

s 1 oo a a & ' as <t & o 3 s a
VIWQl‘ﬁLU@iE]U'\\T@JU?%ﬂVIﬁﬂ']W WQLLC‘]ﬂ’]i{]aQﬂu‘IUQUOQﬂ'ﬁ'WUWMLLa%ﬂ'ﬁLiﬂugﬁnﬂLM(ﬂﬂWimmLﬂﬂ‘U‘u

.0 MTESEIATIWSoNTauRAMA Ioannnudsasfiudneamlunisiuiiedufuanaumale
wos whenuensinssssueumiouds:
) FaUsznaunmUiR nseummsiu uazusuiuiieduanaumsluueiiiaonadesiy
UTUNURIVIIBU
o) dndsiiuduiiodvanawleiues (CSIRT) wiofiuiifiunumiisunin dedugudnanslunis
Usvausuagidumsidlefiomg
o Salidsuunisiheeds wafou wazduiindeyassiasaouinmes (Log Mduluau
g LenaadumuRnUnAldiuvie

.o %umaumsmmé’uLLaﬁmswzﬁﬁﬂqnmu (Detection and Analysis) WlaiAamgnsaifiens
Wussaneilewes mbsnudesiuiunsasaiuuasieseedesiniuazusiug Tagil
nsEUIUNIS fall
®) %’m’lﬁﬁnalmﬁamaﬁuﬁtymwzumaaﬁ’aanmumﬂmwas’mnﬁqLma'aﬁa:‘;amaluuasnwuaﬂ
WU AMSLARABUIN ThaiCERT
Anmsienaiindu
#1704 n9UNIalLaL YUY

o) SunavUszananansudaiousofinanssuusing q esey

@) Faiunariinsideyaisnaneuiomes (Log) uaztleya
Snwanulasnfesng 9 @ IDS, Firewall, Antivirus Logs

@ fAnvuaziuisuifisunginssunisiauresszvulutiarlifamafunginssuund
(Baseline) ioszymuAnUn

ulauien1sshwauiunasndusuasaums nsuvauRdoussu M o



&)

D)

&)

@)

«)

fifunsdudunassunudeyavimueiiieadesiumamsal 1wy Ussinvnaesiuanau deq
Immn‘lwm YDULUAVDINANTENU (1UU suuwlﬂsuwansm*u Al 111 Payload %o
foya Log) uazaniunsainmslaud (1u fduintu wioduaauda)
Fuunsizgnarumlizam 1w DDOS, Malware, Phishing Welriresenisnaunuiuile
Jszfiunansenuiionaintusazdngduanudifasvansainussfumiususse delh
annsodnasIminenslaegramangay
LLé’mu"am’m‘vﬁaqﬂmnsﬁ%uﬁmaumuﬁmmqﬁﬂaamﬁ'ﬂuazﬁwﬁaﬁﬁxﬁuv?ummé’waq
Toya

s1eumen1saldn "’fgm'amﬁwmuﬁﬁﬁ’uqLLameﬂuszUsL’;mﬁﬁwum ielviinnsuszauay
wazduilelunnsu

en.an mumsﬁ wnﬂﬁnmu A15Us1uysIy way msWquu‘uu (Containment, Eradlcatlon,
Recovery) waamnmsmwuLLau';msumaﬂnmmLaa wULBUABIREUNTTEIU emm LLa“‘WuW

'i%UUI‘MﬂﬁUN’W\’N']UIﬂG]’I&JUﬂM nedinszuiunig GN‘U,

®)

)

)

@)

&)

)

lunselisenu Wiadunistnssuuviesanisdeudeainiaietnedansm eeiuguuas
Sriaaudsmeldlignany

sudumsusledgmiludowu wu Tadndldignasda aviauas Wiongauinisgnany
5EUY

ynliannsoudledaymidsauesld asudsguivszaumsinnanusiuacasnsisssuy
nouTamasUsumelng (ThaiCERT) viedinauanznssunminsinwmusiuasasndelsy

o

1 a - ° ] v o
Wosuien® (anu.) ieveruuztivioanutewmasIngis vy
L% / aa v o & o4 1 4 vV o s = o ey
Fafungundngrunisidiadiinerdesedraluszuu Welddmiumaiinseinidd
manswazdundngrulunisaiiiuad
o o v a ' 1ad ¥y AW o ool
fifiunsnsramduneveanislaud 1wy IP Address, Yealwingnly, iaiduniinsland e
vhaudladsnnslaud
R o s s ! ISJ =l 1 s ! . < Qv/
auflun1sdanisiudeeningnldlunislaud iy USuusia Firewall, Aindia Patch g,
w3adunnlUsunsy Antivirus
o = J ¥ o v a o4 =2
afluntsuyssuulindurninuliniulnd Feenasiui:
o ffussuuInteyadises (Backup)
»  Waldruszuudises @)
a 5 e
. Aossszuulndlunsalindemesunse
d LY ] v
o Whsusiamiveslieuazszuy

e ASITABUAMIUNIDULALUSEANTAINUDITEUUBE WAL 8AN WA LTIUDNASY

v
A

o« Junsundunan1sel (Post-Incident Activities) ndaandanisiudeanmuuariiuyszuunm

v

o o /) 4 e = e ¥
sudunsnumusazUiulsanssuiunisiietasiumanisalluswian laelinszuiums fal

®)

)

a 14 ar ' a o o v A '
"JLﬂi']%ﬁl,ﬂ@]ﬂqiiﬁﬂauwaﬂﬂﬂqﬂabﬂaﬂﬂ tWBIZYAINAVILNTN JADBUTRITSUUNAS
o o v
ATEUIUNTT WazUadedu ] N8IV
da X 1% 1% Y a wa
Feruaglmansainietu nfoudaausuuslun1suiulswnnsnmsuasunn U on

Weuien1sshwianutiunlasndusuaisauwme nsutmu sl w1 mo



o) nansiasginuulsalouy nsms wnujus wasususuileduananumsleiuesiv
fianuviuatouasiivsyAnsamunnetu

@ deineusuudedeuunusuiiofvanaulavesdmivyransodrminans Welinioudes
AAMANTT0IA3

&) dafundngruidvianmssegaiisivue Weldlunsdiiuafivieonsivaoueundmind
Ausnly

5) winmslaufdieanuianieny viienunsesadydiindanisnseyharuiadieatu
poNfImes M. baoo uariuflufiudy (i) viengunedy q Mfvites Rsunies
nndenunguinesiall

WlaurgmsinwinusiuAUa e uRUESALNA NTUNRIVIERDITITU M ;e



wlourgnisdrsesdayauasnisinssuaiuniaunsaigniadu

o. InQUIzaA

0.0 WWoliszuumsaumavasmisny Tiuinsldeddeiiles

oo titeiduanmsgu umeFUR uasmusuAsteuresuasruulumsUR TRl UL
Wulveghansandn Tngannsasiiunsdrsesfoya Ihedhegndes uariimswieuammiounsdanidy
Tuns@ifsniu
. f3ulinveu

b.0 fewisnsguimaluladasaumeanaznisdeans

o < '
olo fauatasoaitng

an. WUAUHUR
a.0 NM3AREaNAITEITdaYA
finsAsurdaidensruuansauinaiiady wazdarmsyuudisesilinuivay
Togluanmosldmnunuuumseluid
n.0.0 AossoslayadiAy Taudadusunsusruuduang Wsunsussuvnuaeuiimes
uazyafdedilivhanliasudn Wiannsandeuldanulsodwioides
n.elo fualiiinsdsestoyaressyuuamsaumALiarszUy uazfmume i lumsdises
foya minszuvlaiifinsudsundases mstmusbifianuilunsdisestoyauintu Tngliiis
msdsestoya dell
o) fnunUszanvesteyaiifesihmsdseafuly uasanudlunisdrises
o) fvuagUuuunsdsesdayalivnnzaniudoyaiiovinisdises wunsdrses
Tayauvuiiy (full backup) visan1sd1sestoyanuududn (incremental Backup)
o) tufindeyaiiiisatesfuianssunisdrsostoya ldun dindiunis Suman
Todeyaridrsas duse/liduda Wusu
d)mmaauﬁauaﬂv’wmmaﬁ Uuiwﬁmia"ﬁaq%aualiadﬁaﬂsuﬁw
WWurwovlsuadeng q MAedastuszuuasauma dayadar (Configuration) deyalugrudeya
&) dnfutoyaiidsesiulufeifuieys Inefinisiuilouudeifivioyady
o) dafudeyaiidrsaslivonaniud ssoenssewinaauiniaivieyadise
fumhenuewhefuismeiioblidmanssuretoyaidaivfusnamuitdulunsdifnfeRvs
fumisau wiu Telned Dudu
o) sudunisiosiunisnenmetiufiswedeaniuiidrseadilidaivieya
usnaauil
=) naasudiufindeyadiseetsainane Wensivaeuirdinsannsadrieleya
lemuung
«) dmvhdunoudjiadmsumsirutoyafidomenndeyailidseafuly

wlauren1ssnwianuiuaaansusualsaume nsunmwiilaussnu Wi ale



o0) ATIIAeULALAARUYsEAVE N M uarUseAvravesiuneuyfiRlumsfAuteya
ogaminlane
o0) fvunliinmsldnunsdrsiatoyarudoyaduiilidseaiuly
oo Sovhususernamdeurnidulunsaiftlisnsaduiiunsdiedmemeadidnnseling
Fosdaviunuimdsuanuniounsdandulunsdildarusadiiunisdeisnig
madidnnsednd weldaunseldauasaumaldnuniedieiaiios Tnsdesuiulsunmnion
Aunseunsdigniudinanlawnsaviuldlaedavingay wazaonndsstumsldanuaiunisia
muumeselui
mlo.o dn1s¥aviununsouniunieunsdgnidulunsdildawisaauiunig
feiEnmamedidnnseding lnefliwandunedrades il
o) Simsimuaniihf uazauuRnveuvesiieatestivun
b) finsUsediuanundssdmiussuuiifianud dgatusasfvununsnns
ioanarudsandidu wu duiduszoznatui Wind wivdulng msyuuusyiag
vibldanansadianldssuvaule Wusiu
) finsimundunsuufiRlunmsdaussunasauna
@ finstmuatuneuufiFlumsdrsostoyn uaznaaouiiuteyaitdrsasly

hY
o

&) dinsimuatdemnalumsiadedugliuinisneuen wu giiuinisiaiedny
g15oua woriuag (udu WeiAnmmnduiasdesinge
o) msadranumszviin vislsieows uidwifgddedesiuiuneunsufon
viedsiiseniilefaimmsaiiu (s
mols fosiin1smmuantifivazauuiinvevresyaainsdguauiney
syuumsaumA ssuudises wazmsiaiunuadsamdeunsdanidulunsdfliaunsasuiums
melsnsmedlanvseiind
oo Aoslinsnageuan nnenldiuvesruATAUMA TYUUEITEY WAYITUULNY
wisimdounsdianiu ethadostioy o Al
0. InMsumuiiteuudsususieunuwdounsdlandudananiansausuldls
athamnyauuazaeandestunsldoumunisia sdwlioslos o ads
ao.¢ TN1TMUMIUSTUUATAUNA S3UUAIT0Y LassruulHuaTauniaunsalgnidu
Aitpawesteanmaudssiivensuldvosusazmheany stnioslay o ads
oo NMsEsReayauaziAutaya
nane AensiiazUssdiunnuddysruvasaumaiisuiudodnisdsosoyadmun

<

[

AsuRnveulun1sdsesteya
mnlo Mdsestoya Fossznausemsdisesssamuastoyaseuosiiielull
o) Yayarsen (Configuration) dmsussuy
©) tayarilensufuRnudmiuszuy
o) ToyalugTBITLUVIY (nsdifuszuvau)
@) Tayalugudaya Wy FaNALITIZUUNY WasTaWALITIEUUNY WasTandwls

2

du 9 (Judu

ulaurensSnwautunsUasnsasuasauwme nsuinunisussny Y oen



oo fpuaeiautitiefesmisruUlidsetoyalausalu® wisvhmsdisesdaya
vossvuuTieglunnuiuliavouvesmussmumuNzaNTamAarszuy Timnd o Addeifou

m.a.@ Ganainiasuitnefosiemdisodoyasaludidmiviaiesnonfinnefuide
999 Vulas (Web Server)

m..¢ 1A3etnsNRnDINlY ssdevinnisdisesdeyaluiniesroniinnes
asesnyan liind o awtoidey

.5 asdnsUsEnaliiinisdrsestoyailosanagldfinsdiiunisitonndona
sodoyaluniownoufinneifld flivrdevinsdsesdoyadindnneluszoznaiiivun

on.en el mﬂﬁﬂuassuuw?am%amauﬁaLmaiﬁudﬂﬁayja‘lﬂLfluﬂagaaﬁﬁ’zy
Tiwst (Print) sanuivdrsastiluguvesenaisnseany (Hard Copy)

.. HoualATeusivifewinsaasuiteyadisesluynssuu Inodesinisnaaey
pd1tiasTor o ads Fesnrsvadeudsndnn deslddoyadisesannsruudliawats uinaaey
UUSEUUVARDY

.o fauaindssidiedssinsdisedeyadidnnseindvensdns uasfiuinm
Bmuwvmeufoanmsfuinndeyavesasdns Tnefedimsimunszeznailumafivinndeyaiiddny

a.mn.eo foulaliaunsiAu (Recovery) vessvuuljiinsnasniiad

.00 fauaiaiasuiinsdosdanindosnouiamed/qunsal wasmsindrenduwaflu
ienaunuveainEsme

m.on.0b faualaTotuitieieniinisUednyissuunsuiunes wargUnsalatuayu
wetlosturmdsmeionafiniutusyuy

oo fouUAlIIUNSHAY (Recovery) UBisyUUUJURMIARDANIAN

.m0 fpuaindosaitiedosdaniadesnaufinnes/qunsal warmsfnnsondurslul
ilenaunuveaRnEsY

.0 gauatniaaitiadawitnisuigsinussuunsufiumes wavgunsalatuayu
ietiosfumudemeilenaindutuszuy

. fmuanuilunsdrsetoyauasdiudaya weil

..o drsostayamunimiiidimunli prnaeuimsdisesiiindutuduiansuiu
wiold wnlidnalimamadidunisuily wessidunslmidnadmils

. tdayaiideddtuiulivily wasuonanuileduiosetisay o n

. noaoudfudayaiidsediosnamiiane @ar o ad) iogindeya Swamnselday
Iemuunfivielyl

m.c.@ Tavhmiousulgdunauufualunisdises uasdAudeya Tnoliiinisufoa
auwwIeUdiRdmsunsdises uasnegeuiAuteya

ulyurismssnwimuiuasasasuauansaume nsunauIRiioussu i @



ulguignsusmsdanisnisidrdedoya

g

o. IngUszasd

a vy Ao & ¢ a & Y] Y] o 'Y
0.0 Wabitayandanuluesniianuiuamaendiouarleaiumndssnndsanay
al a wa w a [y a wa xY) 1
olo tRafunmsgu uueUUR wazarusuleveuvesiguaszuulumsujienitumisny
Dulveganseain Tasanusasiiiunmsudmsdanmvieussinaratoyatuesing Weggnaes

Pas

o, §3URAYOU
0.0 {8Mnsquimaluladansaumeuaznisdoas
b.lo HARATEUUATAUNA
b.on LAUATEUULATEVNY
b. faualrioauing

o, UUIUHUR
.o fauaszuy Fearnunduanuduresdoya 33uftAlunsdaifudoyauazIsugua
Tunsmuaumsdffoyausardssandurmduiinisd ddasnsaasmadfisiussuuansauna
sdeisnishanedeyausazrsantuaiudu Tnsudstuniuduresdoye Wu e sedu fad
m.0.0 duiige uuneds Yeyadulminilaweiun wisifiswnsdiu szneliiAa
ansdemennussleniuianiaizeusiiian
m.elo FUnIn aneds Teyadudwniameianua viefissunsdau szneliiin
pudemsniyseleviuiesgagieiouss
.o §U s Toyadudmmnilameiomn oo diwazdeliifinmudome
unuseleuuniesy
mlo Wvosiioyn axdosiineumuamsnzasvesssdvlumad ieyavesldnumanil
atearday o ass eliiulalddndnssng q Mrlieaiinnumnzan
.o A3UFTRluMsmUANn T dsdeyausazUssandunuduianiadfdasese uas
nsdisiusruuasauma gauaszuudesimundelienn (userame) warsiasinu (password)
Weldlunsasnasusnusiwosllideyaluuariumuduloya vislinsigatianudiie Token Key
o« N15fvdsdayadidAyriuiaiodigaisisuy Adslasunisidisia (encryption)
Adummsguanna wu SSL, VPN (ludu
m.¢ funsnisinuenudunsaenvvesdoyalunsdiivueiasnenfunessenuaniiui
vosmsy 1wy durdesraufiaweslunsisden msdsemavauteyaiiivegludotuiinrou dusdu
.o fauaszuu fesimunisufiRlumsiafufeyauariufinlunsauaunisidriedeya
urazUszianduauduiinisdridlaensauarnsdieiuszuueu sudoinnhaieteya
ustazUssLandunILEy
me M3udmsinnisiudeya seslinsnseaeumiugnisumnzanyesiayaiiovinguns
sandans1suzimunivled deyadenanazdedhidanenguneuaziinalndesiumsdiluudletoya
lnglulasuaygn

uleuienssnwaudunasnisnuasaume nsuNaIRlounseu M g



UiEJ‘UqEJﬂ']'iﬂ‘5’2?]581]&631]5&%14?\')’13“3El\ig\l'luﬁ'l'iﬁuwm
(IT Risk Management)

o ¢
o. WqUszan
- Ve a o
®.6 WDNINISATIE0ULarUsTUANULIASIUDISE UUANTAULNA
Y o/ L d : - ¥ L
oo WiatdunsUsaiu LazansedumNudeINa1LinTuAUsE VA SAUWA

[y

. #5uiinvou
0.0 §8nsnsquiimealuladansaumataznisiens
b HALATEUULATEYY

a. WIUHUR
.o A15ATIRADUNAEUsHTuAMLAD N TauINA el
no.e SN3ATIIdeULarUssiiundsduasaumATiointufuss UV TaUmA
(Information Security Audit and Assessment) pgaeelay @ ﬂ%’;ﬂ
0.6 ﬁmimwaauLLaz‘UszLﬁummL?ilmﬁﬁ%ﬁumﬂm@mwaauszwmsaumﬂ
meflure ey (ntemal IT Auditon) Wilelymissnuldnsiudszdummdes uarssiuamusiung
Jaonduansauna
oo WINNNIATIvERULasYsu i e fil
0 lo.e SMsnUTIuNsEUIUMsUEIsSamsanudes sgralestlay o At
alole mMsnumuulouns wazuinsnislunisinwianuiursUasadeduansaume
pthatoelar o A
oo SMIATedULarUsEifiuaudss walidarsenunieudeiauauus
nlo.@ Tumsnslunismsiaussdiussuvansauna sgratios el
o) fwualiassaevannsaddseyanisuiufemsnaeulduuug nlfeg1aien
o) lunsdiisndudeadrfstoyalunuudu q Wadadnurdmivdoyatu
Walinsieaeuldany srutiarsviatevioavlneuiiiinsiedeuiais niedesdaiuly
Tneiinsteatuiluadned
o) fhvualidimssey wasdnassminennsiidndudedd Tunsmsinaouszuuims
SamsanusiunsUasnsy

o 1

o vl a0 v 4 L= 2 4 o
&) mvualvdnishsefinisidhisszuulaegnsisasy sauvia Yuiindeyaden

v o & o & w o v e oo w
LARINTITLYIINUU YI5UNIU UAZLIATMYINTEUUNUNEATIALY 9

&) lunsdlitiwsoiladmsunisnsiaussdlussuuasaume AMVUALENN1SANG
wisslanltlunisnsisasvaanainszuulnuinisass wsassuunldluniswaul waziinnsdmuiu

1Y) 4 A I v ™ vy
Jestuasediotuainnisihfslaelilasueugn

ulaunenisSnuianuiursaon s uan saune NTUWRUIEN LTSN T oo



ulsuren1ssnwauiuaslasndevasssuvuwmaluladarsaumaatull IWH1un1sHa15n
MnguImamalulagansaumeassdunsy Y8anIuNaUHousuialid Ul dukuInighuy
AsatiunIsiedRNITALIUAIaanf BT UMAlUlada sauwAse LU

(UBMIE Lnau,aau
Ausmsnalulagansaumnaseaun sy

Wlguemssnwaudunslasnieniuaisaung nsutmuRilowsenu Vi oo



NTANUTIN

Wlgurgnssnwauiuaslassnaauansauwmie nsuwmuRiouwssinu Wi o



AAKNUIN 1.
A1SUSMITIANITANG NS LYINUTEUULATSARNIU

ac

P’ o w ) v vl v a
33msuivsdanissvatiuvaad il iaanusiuaslasady
o v 5 as 1 o as v E2 [} ] &
walin1saeswaniy (Password) dmfunsinldaussuvasaumausnsuiautionssnuduly
ogaiunaensy wavanmuidssninmsgnididsaelailésuougn velvgldnufeufdin
IRV LR RIRIDE

o AUANYUETasTEUAMINzan Fosliamuen edwles < Fadnus
b. Fossenousesnusyanesalion o Tu « nqusolud

- fgnwsnwdangy ulng (A-2)

- fdnwsndingy fuvian (a-2)

- e (o-w)

-onusEilAy (@ # S % A &* () _-+ =)

1% Y o 1o v [T » o« » o« Ly YA A a
an. Waldsarufiaaaladng Wy “cbmedons”, “password”, “admin”, Juifeudiia
4 o v
w3000 Fa1

1% 1 (Y ! “a g 4 o 4 LY 1
& uldsvasudng Wevihnsiasusasiu
& lmsldswaninuderiuiuszuudy wu Badiy adn 1a)
. wUuRlumssnwauaeniuuasiasi
L4 a U 1 1 v (3]
- vudawmesianinuvsmuasngaulidtlunsdla
- mudsurietuiinsfarulilunfgduanansadngiala
o/ ! LY ' a 0.'/ Ld A LY 1 v
- winasdensaruengnilamevseiilva deuddeusianiuiui

d @ 1 ] v
- mswagusianuegnies vn o ey

wlowgnisinwanuiuasasndefuansaumnd nsunRUIE DTy W o



nziloudiiavaidiean Hosnauianasuaitng
audwalulagansaunauaznisioans

anun Fo-UwENa FLILS

o | wernd notun ATgvaunaluladuasansaume
© wgunu landlaa UAIYINTADUNUADTTIUIYNT
o | weinfdne uona iniwniseeuiamesuiins
& | wweiudswad aseuun IndwimspeuiowesuuRnns
¢ | unanediun lnsdus Un3gnisaeniawesufunnis
o | uandIiug grsioniugiug Indn13AeNines

o | WSy qun IniwnsneuiImes

& | wwanes wnvule Indgn1speNiames

« | Wedlen yaes Ingn1seeuiinmes

eo | WeUivgn BeNgIn Unr M seouines

oo | wesignad Fowiu Umginnsnediimes

ol | WeiYIns JUnInUINIA Univmsneuiines

ulguren1sSnwanusiunslasasesuasaumd nsuauidaussnu

Wi o



Uud 173 q I'$ L ]
fo-uana MBNU/UTEN a8 Yo/l | nawin | hiangen VBLUR)
Wlsuvensinwausiunsaonsuduaisaumne nsuauriiioussay wh o




