
แผนการกำกับดูแลการป้องกันความเสี่ยงด้านเทคโนโลยีสารสนเทศ (IT Governance) และความเสี่ยงด้านภัยคุกคามไซเบอร์ (Cyber risk) ปีงบประมาณ 2568 

ลำดับ ความเสีย่ง แนวทางการดำเนินการจัดการ
ความเสีย่ง 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

1 RIT05 
ความเสีย่ง
จากการขาด
แคลน
บุคลากร
ผู้ปฏิบัติงาน 

- ปรับปรุงโครงสร้างศูนย์
เทคโนโลยีสารสนเทศและการ
สื่อสาร และสรรหาบุคลากรเพื่อ
รองรับงานอย่างเหมาะสม 
 
- จัดทำคู่มือกระบวนการทำงาน
เพื่อให้บุคลากรอื่นสามารถปฏิบัติ
ตามคู่มือได้กรณีที่บุคลากร
ผู้รับผิดชอบไมส่ามารถมา
ปฏิบัติงานได ้

            

2 RIT0๑ 
ความเสีย่ง
ในการเข้าถึง
ข้อมูลของ
บุคคลอื่น 

- สร้างความตระหนักในเรื่องของ
ข้อมูลส่วนบุคคล ในการพึงรักษา
สิทธ์ิในส่วนของข้อมูลส่วนบุคคล 
 
- เปลี่ยนรหสัผ่านตามแนวปฏิบัติ
ด้านการรักษาความมั่นคง
ปลอดภัย 

            

3 RIT03 
ความเสีย่ง
จาก
กระแสไฟฟ้า
ขัดข้อง 
ไฟฟ้าดับ 
แรงดันไฟฟ้า
ไม่คงท่ี 

- ปรับปรุงแผนรับสถานการณ์
เพื่อให้สามารถดำเนินการได้อย่าง
ต่อเนื่อง (Business Continuity 
Plan : BCP) 
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4 RIT04 
ความเสีย่ง
จากการถูก
บุกรุก โดยผู้
ไม่ประสงค์ด ี

- ตรวจสอบการตั้งค่าของ 
firewall อย่างสม่ำเสมอ 
 
- ตรวจสอบระบบตรวจสอบการ
บุกรุกเครือข่าย และติดตามเพื่อ
ปรับปรุงอย่างสม่ำเสมอ 
 
- อัพเดทโปรแกรมป้องกันไวรสั
และ patch อย่างสม่ำเสมอ 

 
- ติดตั้ง patch ของ
ระบบปฏิบตัิการอยา่งสม่ำเสมอ 

 
- เปลี่ยนรหัสผ่านตามแนว
ปฏิบัติด้านการรักษาความมั่นคง
ปลอดภัยสารสนเทศ 

            

5 RIT10 
ความเสีย่ง
จากเครื่อง
คอมพิวเตอร์
หรืออุปกรณ์
ขัดข้อง ไม่
สามารถ
ทำงานได้
ตามปกต ิ

- หาทางป้องกันสัตว์กัดแทะ
อุปกรณ ์
 
- จัดทำแผนการตรวจสอบและ
จัดจ้างบำรุงรักษาเครื่องและ
อุปกรณ์อย่างสม่ำเสมอ 
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6 RIT02 
ความเสีย่ง
จากการ
นำเอา
อุปกรณ์อื่น
ที่ไม่ได้รับ
อนุญาตมา
เชื่อมต่อ 

- สร้างความตระหนักในเรื่อง
นโยบายและแนวปฏิบตัิด้านความ
มั่นคงปลอดภยัสารสนเทศ  
 
- กระตุ้นให้เกิดการปฏิบตัิตาม
แนวนโยบายหรือระเบียบด้าน
สารสนเทศอย่างจริงจัง 
 
- ใช้อุปกรณ์เครือข่ายที่สามารถ
จำกัดสิทธ์ิการเข้าถึงสำหรับ
อุปกรณ์ที่ไม่ได้รับอนุญาตให้
เชื่อมต่อเข้าเครือข่าย 
 

            

7 RIT07 
ความเสีย่ง
ต่อการได้รับ
การ
สนับสนุน
งบประมาณ
ไม่เพียงพอ 

- ปรับปรุงแผนการดำเนินงาน
ด้านเทคโนโลยสีารสนเทศ  
เพื่อแสดงความจำเป็นในการ 
ขอสนับสนุนงบประมาณในการ
ดำเนินการด้านเทคโนโลยี
สารสนเทศ 

            

8 RIT08 
ความเสีย่ง
จากการเกิด
ไฟไหม้ 
แผ่นดินไหว 
อาคารถล่ม 

- ปรับปรุงแผนรับสถานการณ์
เพื่อให้สามารถดำเนินการได้
อย่างต่อเนื่อง (Business 
Continuity Plan : BCP) 
 
- จัดหาระบบสำรองเพื่อให้ระบบ
สารสนเทศสามารถทำงานได ้
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- สำรองข้อมูลระบบ และ
ฐานข้อมูลเก็บไว้ในสถานท่ีอื่นอีก
หนึ่งชุด 

9 RIT09 
ความเสีย่ง
จาก
สถานการณ์
ความไมส่งบ
เรียบร้อยใน
บ้านเมือง 

- ปรับปรุงแผนรับสถานการณ์
เพื่อให้สามารถดำเนินการได้
อย่างต่อเนื่อง (Business 
Continuity Plan : BCP) 
 
- จัดหาระบบสำรองเพื่อให้
ระบบสารสนเทศสามารถทำงาน
ได ้

            

10 RIT11 
ความเสีย่ง
จากการ
โจรกรรม
เครื่อง
คอมพิวเตอร์
และอุปกรณ ์

- ตรวจสอบการเข้าออกของ
บุคคลภายนอก 
 
- ตรวจสอบระบบการป้องกัน
รักษาความปลอดภัยของสถานท่ี
ให้อยู่ในสภาพปกต ิ

 
- ตรวจสอบกล้องวงจรปิดเพื่อ
เฝ้าระวัง 

            

11 RIT06 
ความเสีย่ง
จากการ
เปลี่ยนแปลง
นโยบาย
ผู้บริหาร 

             

 


